
6 个云战略陷阱
以及如何避免这些陷阱
没有强大的云数据战略， 
云的最大优势很快就会 
变成缺点
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几乎每个行业的组织都在放弃传统的内部数据
中心，并将工作负载和数据转移到云中。他们寻
求优化成本并提供新的解决方案，以满足员工
和客户快速发展的需求和期望。为此，组织正
在构建云战略，重点是通过多云环境和云原生
应用程序的采用来实现技术堆栈的现代化。

云的好处可能深远而显著。云为组织节省了资
金，改进和加速了创新，并使他们在应对市场趋
势和竞争压力时更加敏捷。即使是成熟的组织
也在变得“数字优先”- 要求他们进行大量的技
术投资来满足客户的期望。这是在数字新贵不
断涌现和经济波动加剧的超竞争市场中生存的
必要条件。

与所有技术一样，云也伴随着挑战和风险，这些
挑战和风险不仅会危及云战略的预期收益，还
会危及整个客户体验。从云中获得最大价值的
关键很大程度上取决于，组织能够如何有效管
理其日益复杂的应用程序组合和相关基础设施。
只有对基于云的系统产生的大量数据进行适当
管理和分析后，云战略才能为组织带来承诺的
价值。

为了达到这一成功水平，每个组织都必须学会
避免与采用云相关的陷阱。我们已经确定了六
个最大的风险，通过本指南，我们希望能够帮助
您成功地完成云之旅。
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云的优势和陷阱

事实上，2019 年有三分之一的云支出浪费在闲置或过度配置的
云资源上。更糟糕的是，组织经常发现自己分散在多个云提供
商之间，无论是有意还是无意，几乎没有能力基于工作负载来
比较成本。通常很难确定支出的去向，也很难确定组织从中获
得了什么价值。

数据战略 
为您的云战略制定数据战略非常重要。您的组织必须准确预
测和监控云支出，以最大限度地提高投资回报，并确保云成本
符合预期预算。通过集中管理云服务的总体成本，您可以在低
效工作、重复工作负载和其他不必要的开支失控之前发现它
们。可观察性能力是理解日益复杂的系统中故障点的位置和原
因的关键。合适的可观察性平台可以规范和整合使用情况报告，
无论云服务在哪里使用。最终，如果您将云应用程序的每一个
实施都视为独立的业务决策，您就可以继续支持团队自治，同
时还能避免在您的云账单上出现令人不快的意外。

优势 
云技术的一个关键优势是它能够改变组织如何花钱来支持他
们的应用程序，从固定资本支出到与使用直接相关的运营支出。
鉴于许多IT 部门的采购周转时间长、固定成本高，IaaS 和 PaaS 
产品是一种极具吸引力的替代产品。云使组织能够根据需求高
效地扩展运营，同时将成本与需求精确匹配。

陷阱 
虽然按需使用、基于消费的定价有可能比内部基础设施战略更
具成本效益，但规划不佳且未能正确监控其云环境的组织可能
会很快看到成本失控。主要问题通常与对云实例和服务使用情
况的不了解有关：许多组织允许分散的团队采购和管理他们自
己的云环境。虽然这种策略赋予了这些个人或团队进行实验和
根据他们的需求定制环境所需的自主权，但它也导致了监督 
方面的重大差距。服务可能会过度调配，许可证可能会闲置， 
云服务器可能会出现不必要的重复，所有这些都会推高成本。

陷阱 1：成本失控
云技术最常见的优势之一是它能够推动成本节约，同时将预算从资本支出转移到运营支出。 
但是，如果不实施适当的控制，在云服务上的支出可能会很快失控。

https://www.forbes.com/sites/joemckendrick/2020/04/29/one-third-of-cloud-spending-wasted-but-still-accelerates/#4b904bf3489e
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人员小时被浪费在调试软件故障上。” 换句话说，测试失败每年
给企业软件市场造成 610 亿美元的损失。此外，在不保持可见
性的情况下加快速度会导致稳定性降低，并阻碍云的采用。

数据战略
实施新的服务和应用程序架构也意味着捕获新出现的数据流。
这些新数据流来自无服务器功能和微服务等来源，为云环境中
可能出现的问题提供了潜在的解决方案。关键是要让您的所有
数据在所有云平台和传统依赖关系中都可以观察到。同样，关
键是可观察性。如果您不能从所有数据中实时看到和了解正在
发生的情况，您将无法为运营采取正确的行动。目标是不仅能
够识别和监控“已知的已知”，而且能够识别和监控“未知的未知”。
如果处理得当，它将使您能够快速找到问题的根本原因，同时支
持所需的部署速度，提高可扩展性并扩展业务流程的整体效率，
为您提供速度和稳定性。

优势 
在传统的内部数据中心环境中，基础设施很大程度上取决于周
期性的预算周期。需要额外硬件或软件资源，但在标准预算操
作之外产生的新想法必须推迟，直到基础设施可用，这抑制了
创新并降低了竞争力。云基础设施和服务可以快速扩展，以支
持快速创新。

陷阱 
当组织采用敏捷开发和开发运维原则时，他们会从不经常发布
的单一应用程序，转向更频繁发布的分布式、云原生应用程序。
额外的复杂性可能难以管理，因为云原生应用程序及其复杂的
相互依赖性和分布式设计有更多的故障点。此外，许多新的云
应用程序扩展并依赖于现有的后端系统，从而创造了一个复杂
的服务交付管道。在这种环境下进行故障排除会很快让人感觉
无所适从。事实上，最近的一份报告发现，“每年有 6.2 亿开发

陷阱 2：用加速创新换取稳定
引入云原生开发运维实践促进了快速创新和推动转型，但也引入了新的潜在失败点。

我们以前缺乏可见性，这阻碍了我们快速前进。”Kinwar 说。“但是 Splunk 支持团队速度， 
以更快地开发产品和功能，同时让我们有信心更快地发布。” 
 —Jishnu Kinwar，Arlo 云平台工程副总裁

阅读 Arlo 案例

https://www.prnewswire.com/news-releases/study-software-failures-cost-the-enterprise-software-market-61b-annually-301066579.html
https://www.splunk.com/en_us/customers/success-stories/arlo.html
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陷阱 3：创建没有相关安全战略的云战略
虽然供应商本身拥有世界一流的安全态势，但云原生解决方案和开发运维有助于 
“快速突破”，这会降低安全性。

虽然云确实提供了可靠的安全性，和对数据存储和处理方式的
一些可见性，但它也有一定的不透明性。加上不断扩大的攻击
面，这就形成了一种潜在的薄弱的整体安全态势。此外，由于组
织的数据分散在多个云和他们自己的数据中心，安全性变得更
加难以理解和控制。最后，当团队快速推进数字计划时，他们
有时会忽略一般的安全需求，因为他们专注于满足自己的需求。
所有这些都会导致总体风险的增加，尤其是在组织没有跟上网
络控制、访问管理系统或配置选项的速度的情况下。谁负责管
理这种风险？如果没人管理会怎样？

优势 
预先批准的云供应商已经通过了安全检查，并允许安全团队快
速、放心地批准开发和基础设施需求。云供应商单方面满足严
格的法规遵从性要求，并利用其规模为安全团队提供资金，而
这些团队的能力通常甚至超过了高水平企业的能力。它们还提
供了工具，可以让您了解数据的存储和处理方式。因为组织可
以花更少的时间和金钱来担心基础设施安全，所以向云的转变
也意味着更低的成本和更快的价值实现。

陷阱 
如果管理不当，安全平台会毫无意义。Gartner 表示，“挑战不
在于云本身的安全性，而在于政策以及技术的安全性和技术控
制。几乎在所有情况下，是用户而不是云提供商未能管理用于
保护组织数据的控制。“ 因此，“首席信息官们必须改变他们的
提问方式，从‘云安全吗？’变成‘我是在安全地使用云吗？‘“

https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/
https://www.gartner.com/smarterwithgartner/integrate-your-cloud-security-posture-with-identity-and-access-management/
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数据战略 
强大的云安全战略是坚实的云数据战略的基石，让您能够保持
对数据的控制，同时让合适的人员能够为管理安全风险做出贡
献。这不仅适用于通常与安全相关的正常操作数据，还适用于
敏感的客户和业务数据。云和安全策略必须齐头并进，因为它
允许协同努力来满足业务需求，同时考虑到不同团队在不同数
字计划中的安全控制。无论应用程序类型如何，团队都应该能
够通过单一的集中式平台识别和修复从多个位置产生的问题。
最佳做法是寻找和利用数据平台，该平台为您提供由统一云安
全定义的安全态势，并可以通过它，跨多云环境了解对所有数
据的控制情况。

 

最大的收获是通过边缘进行保护。”Bell 说。“这消除了单个开发团队为面向公众的端点开
发边缘保护模型的需要。” 
 —David Bell，REI 基础设施和云服务经理

阅读 REI 案例

https://www.splunk.com/en_us/customers/success-stories/recreational-equipment-inc.html
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陷阱 4：没有内聚方法的新工具 
云解决方案自带专门构建的管理工具，针对其服务体验进行优化，无需考虑其他提供商或现
有的 IT 管理工具。

优势 
云的设计在一定程度上是为了省钱，因为它让您不再需要依赖
传统的内部工具和应用程序。使用您选择的云平台所包含的工
具，可以减少整体管理，这意味着 IT 和安全团队可以将精力集
中在业务的其他部分，从而节省时间和减少开支。

陷阱 
以供应商为中心的基于云的管理工具很少考虑到与多云环境
的兼容性。因此，真正采用云的典型企业往往会发现自己依赖
某种级别的传统技术来试图填补差距。当发生这种情况时，组
织会发现自己要花费更多的时间来操作现有的工具集，而不是
实际利用云的功能进行转换。更重要的是，由于这些传统工具
不是为了支持现代应用程序架构而设计的，而现代应用程序架
构是由云实现的，因此它们会导致意识的断裂和不准确。最终，
组织对其运营的可见性降低，响应时间延长，从而导致停机时
间增加、更频繁的性能问题和总体风险增加。

数据战略 
组织需要能够保持竞争力的工具，但如果不具备考虑现有基础
设施的整体方法，就无法做到这一点。正确的云数据战略应该
围绕这样一个理念，即通过一个可掌握全局情况的单一数据平
台将新旧世界结合在一起。它必须在 AI 和机器学习的基础上
提供弹性功能，以连续分析组织在上下文中的所有各种云服务，
特别是在现有传统工具仍然可以使用的情况下。只有这样，组
织才能在各种技术和业务问题成为主要问题之前，真正实现它
们的自动识别、分类、预测和自我修复。只有当组织从简单地应
对问题和操纵旧技术转向试图解决现代问题时，才能真正走向
现代化。
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陷阱 5：分数太多精力
不缺乏基于云的点解决方案，如果不加以检查，您最终可能会订阅所有这些解决方案。

定全面的计划来管理它们。最终，企业会发现云技术在更复杂、
成本更高的环境中达到顶峰，而这实际上更难监控。您的企业
和团队可能会感到分散，无法有效管理蔓延。

数据战略 
让个人和团队定义他们自己的需求是组织如何管理运营的关键，
前提是他们有一个数据平台，提供一种单一的、集中的方式来
查看他们。这个平台不应该仅仅连接到多个外部平台，它还应
该提供一个单一的表面，在这个表面上，IT、安全、开发运维和
各种业务功能都可以保持可见性，以便做出相应的响应。通过
集中式管理平台，利益相关方可以观察和管理不断增加的数据
量和速度，并更好地决定哪些云解决方案有效，哪些是不必要
的。我们的目标是在内部和云中都有一个精简的基础设施 - 避
免臃肿的技术堆栈与多个解决方案竞争做同样的事情，同时增
加整体复杂性。

优势 
一旦您开始认真投资云技术，就很容易采用从“云优先”到“始终
云”的企业思维模式。 无论您的企业遇到什么问题，都可能有
一个基于云的解决方案，您可以随时根据需要进行更改。有了
无数基于云的应用程序和服务，组织会发现自己已经做好了应
对任何问题的准备 - 改善 IT 运营、安全态势发展，并最终改善
业务模式本身。

陷阱 
任何事情都可能确实有云解决方案，但不是所有事情都有单一
的解决方案。如果不采用全面的监控和可观察性战略，会让组
织艰难地维护云服务的健康和可用性。单个团队可以自由获取
其理想的点解决方案，这可能会很快导致孤岛和数据过载，因
为分析师被迫应对呈指数级增长的数据馈送和警报，而没有制

 

在 Splunk 之前，日志记录是以脱节的方式完成的。缺乏凝聚力使得很难有一个总体的观点。 
随着我们的成熟，Splunk 显然是我们更广泛问题的解决方案。“ 

 —Antonio Guedes，Mars, Inc 安全分析高级主管

阅读 Mars 案例

https://www.splunk.com/en_us/customers/success-stories/mars.html
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陷阱 6：在数据中留下价值
当您不能有效地利用它来采取行动时，您的组织就会错过产生更多数据的机会。

优势 
通过云技术，组织能够实现更多交互的数字化，以新的方式构
建应用程序，并获取比以往更多的数据。如果利用得当，这些
数据可以带来变革，提供企业以前无法获得的丰富见解，并增
强客户参与度、提高员工生产率、延长正常运行时间和简化运
营。Splunk 和 ESG research 的数据显示，那些强调数据使用
的组织，其年收入平均增加了 5.32%，这直接归因于更好的数
据使用。

陷阱 
拥有数据并不意味着它具有内在价值。它必须经过加工、分析
和理解，才能实现其价值。组织中产生的大量数据仍然黑暗 - 
未开发、未使用或未被发现的数据。许多组织根本无法有效利
用云驱动系统生成的大量数据。这些案例的结果并不是迎来辉

煌的数字转型，而是一个比以往任何时候都更加复杂的数据生
态系统，其成本并没有增加价值。如果不具备从数据中提取价
值的战略，将信息分散和孤立在多个系统中会成为一个巨大的
机会成本。

数据战略 
没有对组织数据的清晰了解，您就无法实施数字化计划。所谓
的“暗数据”- 由技术和业务系统生成 - 必须进行组织，并可以
集中访问，以便组织根据需要使用。有效利用这些数据，可以改
进业务，从加快对服务中断的响应速度，到为客户提供更好的
服务。这些暗数据从何而来？移动应用和微服务、移动 POS 等
新连接的系统、云监控工具、新系统集成等。通过利用这样一
个可以利用实时数据馈送的平台，组织可以为成功的云之旅做
好准备。

我们现在处于粒度级别，可以到达安全通道上的任何位置，并完全了解其性能。我们可以对数据 
提出疑问：‘我们怎样才能在昨天的成绩上有所提高？’‘不足的原因是什么？’“ 

 —Alex Webber 和 Paul Bannister，盖特威克机场 IT 开发专家

阅读盖特威克案例

https://www.splunk.com/en_us/campaigns/whats-your-data-really-worth.html
https://www.splunk.com/en_us/blog/leadership/dark-data-has-huge-potential-but-not-if-we-keep-ignoring-it.html
https://www.splunk.com/en_us/customers/success-stories/gatwick-airport.html
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成为云原生组织并不总是成功的捷径。如果您想避免开支失控、
复杂的管理和数据过载，就需要规划这些重大挑战。在云之旅
中，促进长期成功的一个关键成功因素是，确保组织的关键利
益相关者可以立即访问和观察到所有不同的数据源，从多云到
传感器数据再到客户交互。

这不是一个微不足道的任务，只有在正确的平台上才能成功完
成。Splunk 是数据到一切平台，旨在满足您云之旅的每个阶段
的需求。Splunk 不知道信息是位于您的内部数据中心、公共还
是私有云平台，还是位于您开发和管理的业务驱动型应用程序
中。它支持广泛的实时数据访问、强大的分析和自动化收集，使

您能够即时索引关键业务数据，同时提供可配置的警报，让您
注意到潜在的故障点。随着组织实现现代化并采用云原生架
构，Splunk 等平台可以成为您运营弹性的核心，也是帮助您从
基础设施、资产和数据中获得真正好处的关键。只有合适的数
据平台才能帮助您避免云之旅中的陷阱，创建一个强大的数据
中枢，让您能够真正创新。

智能云战略需要数据到一切平台
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那么克服这六个陷阱最快的方法 
是什么呢？使用 Splunk Cloud  
进行调查、监控、分析和采取行动。
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