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云迁移呈上升趋势，以至于Gartner 预测到 2025 年， 
80% 的企业将完全从内部基础设施迁移出去。云计算的
最新发展是多云的兴起，这是一种组织在单一架构中使
用至少两种云服务的策略。换句话说，不同的云堆栈用于
不同的任务，例如，Google Cloud Platform 用于内部应
用程序，而 Amazon Web Services (AWS) 则用于面向客
户的应用程序。这种方法变得如此流行，以至于今天超过
80% 的公司都在使用它。 

有不同种类的云解决方案可以组成多云环境。公共云服
务包括 AWS、Microsoft Azure、Google Cloud Platform 
和第三方提供商提供的其他云计算服务。另一方面，私 
有云限制了对特定组织的访问。服务和基础设施在专用
网络上维护，与公共云相比，提供了更高的安全性和控 
制能力。

多云 
的兴起

https://www.gartner.com/en/newsroom/press-releases/2018-12-04-gartner-identifies-the-top-10-trends-impacting-infras
https://www.ciodive.com/news/is-multi-cloud-the-answer-most-companies-are-using-up-to-5/517077/
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不同的堆栈 
用于不同的任务
为什么组织使用多个公共云

GCP 用于内部服务
G Suite、Workday、 
Salesforce

Azure  
用于提升和移动
降低成本 
灾难恢复

AWS 用于开发 
微服务 
容器 
EC2、虚拟机、存储
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有何差异？

多云 混合云

来自不同供应商的 
相同（公共或私有） 
的多个云部署

服务组合（本地、私有、 
公共、第三方）以及它 
们之间的集成或编排

示例：两个公共云， 
AWS+Azure

示例：公共云和客户自 
行维护的内部数据中心 
基础设施

它还值得定义“混合云”和“多云”。混合云解决方案意味着，
组织使用内部、公共云和私有云基础设施的组合，而多
云指的是，组织使用多个云提供商进行多种相同类型的
云部署的方式，例如，如果他们使用来自两个不同供应
商的公共云。不同的团队有不同的需求，所以他们通常
会选择最适合他们特定标准的云供应商。 

 了解 
多云环境
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为什么公司采取多云方法？
优化性能：如果主云停机或出现性能问题，被动云可以作为后备解决方案。该策略最终会减少或完全消除停机
时间，直到主云恢复在线。

节约成本：将改进的可靠性和优化的性能相结合意味着为企业节约成本。银行停机可能会导致收入损失，而医院
停机可能会导致收入损失和生命危险。无论情况如何，保持网络正常运行对于每个组织的持续成功至关重要。

灵活性：多云方法有助于避免与供应商捆绑在一起，在这种情况下，组织依赖于特定云提供商的基础设施和服
务，如果他们更换供应商，可能会面临巨大的成本和限制。使用供应商组合后，组织还可以选择满足其特定需
求的服务组合，从而优化性能。特定的公司可能会选择将 Microsoft 工具用于一个用例，将 Google 或 AWS 
用于其他用例（例如，基础设施和开发）。

提高可靠性 优化性能 节约成本 避免与供应商
捆绑在一起

可扩展性
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多云环境中的 
关键挑战
虽然多云战略有很多好处，但挑战也并非微不足道。 
提供更高灵活性和可靠性的相同功能也带来了额外 
的安全风险和 IT 挑战。

IT 团队在云计算中面临的所有挑战在多云环境中被放
大，使得团队更难识别、调查和解决云中的关键问题；
更多的服务意味着更多的复杂性，孤立的系统使得整 
体监控更加困难。

在安全方面，最近的研究显示，所使用的云服务数量与
以下可能性之间存在联系：Nominet 2019 年的一项研
究发现，在过去一年中，52% 的多云环境遭到破坏，相
比之下，混合云组织和单云用户的这一比例分别为 24% 
和 24%。多云环境也更容易遭受多次入侵：69% 的此类
组织报告了 11 到 30 起入侵事件，相比之下，单云组织
和混合云用户的比例分别为 19% 和 13%。

https://www.techrepublic.com/article/multicloud-deployments-are-twice-as-likely-to-fall-victim-to-security-breaches/
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多个系统会导致孤立：多云方法可以提高安全性和系统可靠性，因为服务分布在多个云解决方案中。 
但是，这也可能带来风险，因为这使得组织更难看到所有主机和服务。

使用不同的云解决方案，每个解决方案都有自己的本地监控和安全工具，这意味着 IT 团队无法有效地查
看整个堆栈，以判断服务降级或停机是由特定服务引起的，还是系统按预期工作。

传统的网络安全基础不一定适用于多云环境。组织可以使用多种解决方案来监控其云服务，但是这种方法
会减慢团队的速度，并且是有代价的，尤其是当对时间敏感的问题发生时。

增加平均解决时间 (MTTR)：对于 IT 和安全团队来说，关于多云系统中断或漏洞的争论可能是一个令人
头痛的问题，并且会耗费组织的时间、金钱，导致客户满意度和信任度降低。 

整个堆栈可见性的降低意味着，团队要花费更多的时间来找出中断发生的位置和原因，不得不在多个监控
系统之间转换，以关联和分析事件数据，从而获得对问题的完整理解。在服务中断或恶意攻击中，每一分
钟都很重要，多云系统的额外复杂性会对底线产生直接影响。

数据治理、法规遵从性和基础设施漏洞：此外，由于缺乏跨多个堆栈的可见性，导致更难满足法规遵从性
要求和抵御黑客，黑客更容易发现和利用组织分布式基础设施中的漏洞。本质上，每个额外的云服务都会
增加网络接入点的数量。

可见性问题还会产生数据治理和法规遵从性问题。多个云可以提供更大的灵活性，但也会带来监管挑战。
例如，组织可能会在未经批准的环境中意外运行应用程序，并违反一般数据保护法规 (GDPR) 的规定。 
违反这些准则和其他准则可能会导致巨额罚款。

多云环境带来的挑战以不同的方式影响着  
IT 和安全团队：
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使用不同的本机云工具 
进行监控可以导致： 
• 孤立的视图 
• 孤立的团队 
• 孤立的数据
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团队很难识别、调查和解决云中的关键问题。

缺乏可见度

无法了解服务降级或停机是否由
云服务引起

复杂的工具集

使用多个云服务使得很难有一个
统一的监控策略

MTTR 差

花费太多时间来弄清楚中断发生
的地点和原因

难以扩展

难以跨多地区、 
多客户和多云环境收集数据
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症状 原因 预防措施

什么出现了问题？
•  云虚拟机实例关闭
•  虚拟机实例没有流量
•  命中存储桶时出错
•  负载平衡器的延迟增加

如何预防？
•  设置警报
•  设置阈值
•  检测异常
•  检测异常值

为什么会出现问题？
•  流量增加
•  磁盘已满
•  内存不足
•  到公共子网的路由不正确

那么组织如何克服这些挑战呢？随着云基础设施的 
范围和复杂性不断扩大，企业拥有应对这些安全和 IT 
挑战的监控解决方案和策略变得更加重要。

好消息是，对于组织来说，在减轻伴随的风险的同时， 
完全有可能获得多云方法的好处。现代 IT 基础设施 
越来越复杂，在整个多云环境中采用集中式方法进行 

减轻监控痛苦的途径

如何应对 
多云监控 

监控和故障排除至关重要。如果没有合适的工具，今天
的企业将会发现，获得正确处理停机和事故所需的数据
更具挑战性。投资现代 IT 工具的组织可以创造积极的
客户体验，并最终最大限度地提高创新和收入。



第一步是找到整合的 IT 基础设施监控解决方案，取代众多的监控和故障排除工具。
使用一种工具进行监控和使用另一种工具进行故障排除，可能会导致不必要的复杂
性，甚至在出现关键问题时，还会减慢团队的速度，但是简化工具集后，可以在同一个
解决方案中实现这两种功能。接下来，需要无缝获取数据。在此，引导式数据加载至关
重要 — 正确的解决方案需要能够轻松从多个云供应商收集数据，并将所有数据整合
到一个视图中。这使组织能够更好地跟踪其所有不同云环境的运营、安全性和成本。

最后，一个跨基础设施、应用程序和服务统一监控并使用人工智能 (AI) 和机器学习功
能的解决方案，可以帮助组织预测和防止云中断发生。特别是对于多云环境，组织需
要一种解决方案来简化和托管来自多个云的数据收集，通过对不同的云服务进行分
组来提供环境的聚合视图，并让团队跟踪所有环境中的总体云使用情况。

了解如何做到。
监控多云环境可能是一项挑战，但企业不需要 
大量工具来跟上其云基础设施中发生的变化。  

请联系 sales@splunk.com简化您的工具集。
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