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关于保护多云环境的
简要指南
随着越来越多的组织将基础设施和服务转移到
云，越来越多的组织开始采用多云战略。事实上， 
IDC 预测 到 2018 年，超过 85% 的企业 IT 组织 
将采用多云架构。

为什么？
在本简短指南中，我们将解释什么是多云，什么 
不是多云，以及采用它的好处，最后，我们认为 
最重要的是如何使用 正确的安全解决方案来保
护多云。
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https://www.idc.com/research/viewtoc.jsp?containerId=US41863916


关于保护多云环境的简要指南    |   Splunk 3

什么是多云？
采用多云战略并不是一个难以理解的概念。这仅仅意 
味着组织在一个架构中利用至少两个云服务来解决其 
不同的挑战。

这里有一些务必要了解的细微差别。具体来说，有不同 
类型的云可以组成多云。让我们从公共云开始。想想 
Amazon Web Services、Microsoft Azure 或Google 
Cloud Platform。此外还有私有云，它类似于公共云， 
但访问仅限于特定组织或由公司在内部托管。最后， 
多云通常包括公司现在使用的所有软件即服务 (SaaS)  
解决方案。想想 G Suite、Workday、Salesforce、Adobe 
Creative Cloud 和 Office 365 等服务。该列表还将不 
断更新。
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多云不是什么
多云战略不同于混合云战略，，后者指的是多种云 
部署模式，包括公共云、私有云或两者兼有。例如， 
当一家公司同时使用内部私有云和第三方公共云 
构建其基础设施时。公司有时需要将这种方法用 
于基础设施来确保合规，或者将业务的不同部分 
进行细分，例如金融。
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https://aws.amazon.com/
https://azure.microsoft.com/en-us/free/azure-vs-aws/search/?&OCID=AID719825_SEM_dPSRBrPt&lnkd=Google_Azure_Compete&gclid=EAIaIQobChMIgI6BkJyo3wIVA73sCh2yjQeWEAAYASAAEgK5sfD_BwE
https://cloud.google.com/gcp/?utm_source=google&utm_medium=cpc&utm_campaign=na-US-all-en-dr-bkws-all-all-trial-b-dr-1003905&utm_content=text-ad-none-any-DEV_c-CRE_113120492407-ADGP_Hybrid%20%7C%20AW%20SEM%20%7C%20BKWS%20%7C%20US%20%7C%20en%20%7C%20BMM%20~%20Google%20Cloud%20Platform-KWID_43700009942847394-kwd-26415333781&utm_term=KW_%2Bgoogle%20%2Bcloud%20%2Bplatform-ST_%2Bgoogle%20%2Bcloud%20%2Bplatform&gclid=EAIaIQobChMIgLy__Juo3wIVk9dkCh0njgVDEAAYASAAEgKBVvD_BwE
https://cloud.google.com/gcp/?utm_source=google&utm_medium=cpc&utm_campaign=na-US-all-en-dr-bkws-all-all-trial-b-dr-1003905&utm_content=text-ad-none-any-DEV_c-CRE_113120492407-ADGP_Hybrid%20%7C%20AW%20SEM%20%7C%20BKWS%20%7C%20US%20%7C%20en%20%7C%20BMM%20~%20Google%20Cloud%20Platform-KWID_43700009942847394-kwd-26415333781&utm_term=KW_%2Bgoogle%20%2Bcloud%20%2Bplatform-ST_%2Bgoogle%20%2Bcloud%20%2Bplatform&gclid=EAIaIQobChMIgLy__Juo3wIVk9dkCh0njgVDEAAYASAAEgKBVvD_BwE
https://www.salesforce.com/
https://www.adobe.com/
https://www.adobe.com/
https://www.splunk.com/pdfs/product-briefs/splunk-cloud.pdf
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本着简洁的精神，让我们快速给列表添加
上下文。

多云战略有多种方式可以提高可靠性。 
首先，如果组织的所有服务分布在多个 
云中，黑客就更难摧毁它们。

其次，在多云战略中，当主云停机或出现
性能问题时，被动云可以作为备用解决方
案。这有助于减少或消除停机时间，直到
主云恢复在线。通过提高可靠性和减少停
机时间，企业可以节省更多成本。

要将这种情况放在现实环境中考虑 分布
式拒绝服务 (DDoS)攻击，或者当黑客使
用几个计算机系统攻击并淹没服务器、 
网站或云提供商，直到它停止响应。

当网络瘫痪时，它会耗费商业资金。停机
的具体成本因行业和成本计算方式而异。
例如，一家银行的停机时间可能会耗费真
实世界的金钱，而一家医院的停机时间可
能会耗费金钱和生命。

在某些情况下， 最近的一项调查发现， 
98% 的组织表示，一小时的停机时间平
均成本超过 10 万美元，而 33% 的组织
或企业报告停机时间的成本可能超过 
500 万美元。

多云战略通过在多个云上传播流量，有助
于降低 DDoS 攻击的风险。一家 IT 服务
分布在多个云中的公司更难成为毁灭性
的 DDoS 攻击的受害者，因为他们不太
依赖一个云。

多云战略还可避免与供应商捆绑在一起，
从而为公司提供了灵活性。具体来说，当
供应商知道组织有多种选择和可用的云
时，他们必须不断地进行更激烈的竞争才
能获得公司业务。它要求供应商在服务和
成本方面保持竞争力，因为他们知道，他
们的多云客户可以根据他们的 SaaS 或云
架构需求而转向另一个供应商。

这也为组织提供了采用同类最佳供应
商的灵活性，例如，对于特定的公司来
说，使用 Microsoft 工具可能更好，而将 
Google 用于基础设施，然后使用 AWS 
作为其选择的开发平台。

多云环境的六大好处
采用多云战略有六个以上的好处，但为了
简洁起见，我们仅列出了其中六大好处：

1.	 提高可靠性

2.	 节约成本

3.	 优化性能

4.	 避免与供应商捆绑在一起

5.	 采用同类最佳产品

6.	 降低 DDoS 攻击的风险

https://itic-corp.com/blog/2016/08/cost-of-hourly-downtime-soars-81-of-enterprises-say-it-exceeds-300k-on-average/


如何 保护您的多云
环境
但幸运的是，有一个解决办法。多云生态系统具有多样性，
跨越多个供应商、应用程序和系统。采用多云战略的公司
需要全面的可见性，以防止停机并领先于黑客采取行动。

Splunk 安全产品组合，包括多种云服务应用，提供了这种 
可见性，并提供了对最流行的云服务（例如 AWS、Azure  
和 Google Cloud Platform）的即时安全和运营洞察。

Splunk 安全产品组合可帮助采用多云战略的公司在单一 
视图中监控多个云服务的正常运行时间和可用性，确保多
云环境的安全性和合规性。该平台还可以帮助自信地部署
第三方云服务。

在保护多云战略方面
面临的挑战
尽管多云战略有很多好处，但也有一些挑战。 
具体来说，由于缺乏跨主机和服务的可见性， 
所以很难确保多云战略的安全。这使得黑客 
更容易在组织的基础设施中发现可利用的漏 
洞，也使得满足法规遵从性要求变得更加困难。
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开始使用。
是否已准备好了解与如何在多云战略 
中获得更多可见性和安全性有关的更 
多信息？了解使用Splunk 作为 SIEM  
的更多信息，以避免停机，并在漏洞 
出现之前发现它们。
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