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要领先于手段高超的网络威胁非常困难。检测
未知或隐藏的威胁更是难上加难，特别是当现
有的点和陈旧安全工具无法解决高级安全威胁
的复杂性和数量时。

过时的解决方案很难检测到内部威胁、 
横向移动的恶意软件和受到感染的帐户 
带来的风险，部分原因是它们无法应对当
今的网络威胁，另一方面的原因是为传统
安全运维中心 (SOC) 提供支持的软件解
决方案会向分析人员发出大量警报，但很
多都是误报。

无论您的安全团队工作多么努力，或者多
么有天赋，都会有大量的安全事件积压 — 
而且这种情况不可避免。现实的情况是，
我们根本没有足够的熟练安全人才（事实
上，这一缺口高达 350 万人），而且，即使
有可以满足要求的人员，他们的成本也十
分高昂。

他们的工作实际上因为他们使用的工具而
变得更加困难。在今天的 SOC 中使用的过
时工具不仅会消耗预算，而且这些工具由
无法很好地工作协作的不同供应商构建。
如果不同的供应商无法很好地协作，流程
就会变慢，数据也会丢失。

因此，分析人员常常无法看到整个企业内
部发生的所有状况。实际上，平均而言， 
业务和 IT 决策者估计，在他们拥有的数据
中，暗数据（未知或未开发）的比例达到 
55%。那么，如果一开始就无法看到大部分
可用数据，安全专业人员该如何保证那些
看不到的数据的安全呢？毕竟，安全性对
所有数据而言都非常重要。

这就是理解 SOC 的起源对于处理今天的
问题至关重要的原因。SOC 最初作为物理
和虚拟安全操作的新重心出现。它们需要
不断的维护、扩展和前所未有的速度，以
产生价值。

SOC 分析人员一天的工作很快集中在对警
报进行分类和后续处理。他们有太多的事
情要处理，第 1 层分析人员很快就会不堪
重负，只能任凭自己沉浸在不断落后的无
力挣扎中。

他们的工作变得更加困难，因为 80%  
的 SOC 建立在相互独立、互相割裂的 
系统之上。

我们都需要接受这样一个新的事

实：他们根本没有足够的专业技术

人员来分析他们所面临的数量如此

庞大的事故，而且大多数分析人员

也没有适当的工具来弥补不足。

那么，依赖于陈旧技术方案的公司应该怎
么做呢？除了克隆他们所有的 SOC 分析人
员，并争取到他们梦寐以求的资金支持以
外，还要看公司用来为其分析人员应对各
种威胁所采用的技术方案。

安全团队需要在 SOC 中添加新的分析功
能来应对新的威胁，在它们发展为可怕的
网络怪物之前，让他们对潜在的威胁具有
更深入的了解。他们需要允许安全专业人
员实现某些流程自动化的工具，这样他们
就可以专注于真正的警报—也就是真正的
威胁。

现在，是时候构建一个更好的 SOC 了。 
是时候构建下一代的 SOC 了。

https://www.herjavecgroup.com/wp-content/uploads/2018/07/HG-and-CV-The-Cybersecurity-Jobs-Report-2017.pdf
https://www.herjavecgroup.com/wp-content/uploads/2018/07/HG-and-CV-The-Cybersecurity-Jobs-Report-2017.pdf
https://www.splunk.com/en_us/campaigns/dark-data.html
https://www.splunk.com/en_us/campaigns/dark-data.html
https://www.splunk.com/en_us/campaigns/dark-data.html
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在当下构建可以满 
足未来需求的 SOC
未来，90% 的第 1 层分析人员工作将实现
自动化。他们的大部分工作都是单调的、 
重复性的，而自动化则可以让分析人员专
注于真正重要的任务。

其次，我们预计他们的工作将从花费时间
筛查警报转向对检测和响应逻辑进行细微

的调整，进而创建关联规则和脚本，以推进
自动化过程。我们预计分析人员 50% 的时
间将花在具有更高价值的活动上。

最后，我们希望像 Splunk 这样的平台可以
接入网络并创建用于监控和调查事件的单
个平台，这样就不需要在几十种产品之间
来回切换。
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组织不需要等到未来才能得到 
他们今天需要的技术。
事实上，构建可以满足未来需求的 SOC 
真正开始于接受这样一种理念，也就是可
以采用一种精心构建的平台为 SOC 提供
支持，然后插入必要的自动化和机器学习
工具。而这就需要支持这样一种理念，我
们可以成为 SOC 的领导者。

下一代 SOC 构建在一个单独的套件上， 
它可以无缝集成来自其他供应商的解决方
案，以增强现有的功能。但这并非临时拼
凑起来的解决方案。

具体来说，为了构建可以满足未来需求的 SOC，组织需要一个支持  
10 种功能的安全运维平台：

安全套件还应该具有强大的分析能力，可
以提升一小部分员工的工作能力，让他们
深入了解潜在的威胁，避免将时间浪费在
误报的警报上。最后一个关键的特性是套
件能够利用先进的机器学习 (ML)、自动化
和编排技术。
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1.摄取
所有任务均始于数据。数据就
好比 SOC 赖以存活的氧气。 

各种分析工具和算法可以呼吸它。同样重
要的是，要能够大规模地从任何（结构化或
非结构化）来源摄取数据。您还需要组织
数据的能力，使其可由机器或人来操作。

2.检测
进入系统事件后，安全运营套件
必须具备检测事件的能力。在这

种情况下，检测的重点是事件，这与侧重于
文件或网络流量的传统解决方案不同。 
安全运营套件可以利用关联规则、机器学
习和分析案例等多种功能。

3.预测
假设您可以在实际发现安全 
事件前 30 分钟收到警报。 

想象一下，这对您的 SOC 来说将意味着什
么。SOC 可以通过预测安全事件的能力将
事件主动上报为相关人员，或使用预定义
流程简化响应。一些新兴的预测技术有望
为分析人员提供更大规模袭击的早期预
警、先兆或指标，并在未知因素变成更大
风险之前识别这些因素。

4.自动化
自动化是一种可以为 SOC 分析
人员提供帮助的新技术。Splunk 

最近收购的 Phantom 就是一个很好的例
子。自动化工具采用标准操作程序，并可将
其转化为数字化脚本，以加速调查、改进、
搜寻、控制和补救。

具有自动化功能的 SOC 可以处理更多的
事件，例如，过去需要 30 分钟的进程现在
只需 40 秒就可以完成。在 SOC 的发展过
程中，自动化不再是一种选择，它已经成为
一种必备的工具。

5.编排
您购买多种产品来支持 SOC 是
出于实际需要，而不仅仅是因为

您有额外的预算。大多数这些工具都有着
特定的用途，可以增加您的防御能力，但这
些工具都不太可能发生变化。这就会出现
问题，因为威胁是不断发展变化的，而捕捉
威胁的产品也需要在 API 驱动的环境中跟
上这种发展的步伐。这就是编排的作用。
您可以通过编排功能插入并连接 SOC 内
部和外部的所有产品。您不再需要为每个
产品打开新的浏览器选项卡，也不需要从
不同的解决方案进行复制粘贴的操作。编
排所有产品的能力可以消除开销，缓解不
良情绪，并可以帮助分析人员将精力集中
在更有意义的任务上。

6.建议
此时，事件已经通过机器。如果
支持 SOC 的平台能够告诉分析

人员下一步该做什么，那不是很好吗？下
一代 SOC 可以通过给出建议实现这一功
能。这一过程可以通过独立操作或脚本的
方式得以实现。该功能有两个好处：1) 对
于新的分析人员来说，教他们当类似的威
胁再次出现时该怎么做非常具有教育意
义；2) 对于有经验的分析人员而言，它可以
充当一种完整性检查，或者作为敦促他们
了解他们应该掌握的情况的一种提醒。

7.调查
我们之前提到过，我们预计 
90% 的第 1 层分析师的工作将

在不久的将来实现自动化。那么其他的工
作将会怎样呢？完成最后一英里的工作当
然还是需要细致、精确的人工分析。直观
的安全工具有助于分析人员的人工工作效
率，并可以帮助他或她对需要实际调查的
事项进行优先排序。

8.协作
实现安全性需要团队协作和沟
通。换句话说，也就是：团队合

作。在 SOC 环境中，所有环节都很重要，
处理事件时必须全盘考虑，团队需要具

有 ChatOps 能力，或者能够展开合作并将
工具、人员、流程和自动化连接到透明的
工作场所。通过这种方式就可以围绕各种
信息、想法和数据问题展开工作。这种方
式可以让安全团队更好地展开合作，联合 
SOC 之外的人员处理警报，与同行共享关
键的时间敏感型详细信息，并最终促进行
业合作。

9.管理事件
就算我们竭尽全力预防事故，事
故还是会发生。重要的是，当发

生事故时，要可以为安全团队提供管理响
应流程所需的所有工具。团队需要确保他
们制定了应对计划、工作流程、证据收集方
式、沟通机制、记录方式和时间线。因此，事
件管理已经成为下一代 SOC 的核心功能。

10.报表
您无法管理自己无法衡量的东
西。我们生活在一个数据驱动

的世界，安全也不例外—因此，我们现在可
以对安全过程的所有方面进行衡量。拥有
适当的报表工具有助于我们了解任务执行
内容，因此安全团队可以准确地衡量他们
所处的情况和需要达到的目标。如今，SOC 
面临的挑战是他们依赖于过多的平台， 
这使得他们不可能得到准确的报告。
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Splunk 不仅可以本地支持这些功能，而且还支持以下用例：

实时监控 Splunk Enterprise 或 Splunk Cloud 或 Splunk Enterprise Security

调查 Splunk Enterprise 或 Splunk Cloud 或 Splunk Enterprise Security

自动化和编排 Splunk Phantom

高级威胁和内部 
威胁检测

Splunk 用户行为分析或 Splunk Enterprise Security

事件响应 Splunk Phantom 或 Splunk Enterprise Security

合规性 Splunk Enterprise 或 Splunk Cloud 或 Splunk Enterprise Security

开源替代方案，Splunk Cloud 和 Splunk 
Enterprise 使您能够利用现有技术投资，
以及由 IT、安全和业务系统、应用程序和
设备生成的广泛的扩展数据，以便进行近
乎实时的调查、监控、分析和操作。

进入 Splunk
Splunk 安全运营套件集领先的 SIEM、UEBA 和 SOAR 
技术于一身，这些技术构建在单个平台上，可为下一代 SOC 
提供强大支持。没有一个 Splunk 的竞争对手敢说他们可
以在一个平台上集成所有解决方案。

Splunk 平台，也称为 Splunk Cloud 或 
Splunk Enterprise，是您的起点。这里
是您摄取数据的地方。Splunk 是一个可
定制的数据分析平台，可以将机器数据转
换为有形的业务成果。不像 SaaS 和其他
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但更具体地说，Splunk 安全运营套件由以下部分组成：

Splunk Enterprise Security (ES) 是一
个分析驱动的 SIEM 解决方案，可提供实
时安全监控，先进的威胁检测，事件调查
和取证以及事件响应，以便进行有效的威
胁管理。

通过 Splunk ES，安全团队可以获得更快
的威胁检测、调查和响应能力。他们可以使
用专门打造的框架和工作流来加速检测、

调查和事件响应。他们还可以使用预构建
的仪表板、报表、调查功能、用例分类、 
分析、关联性搜索和安全指示器来简化威
胁管理和事件管理。之后，他们可以使用
这些功能在 SaaS 和本地数据源之间进行
关联，以发现并确定用户活动、网络活动、
端点活动、访问活动和异常活动的范围。

Splunk 安全 
运营套件

企业

AOF 企业安全 用户行为分析 Phantom 内容

Splunk 用户行为分析 (UBA) 是一种以机
器学习为支持的解决方案，可用于查找用
户、端点设备和应用程序的未知威胁和异
常行为。它可以强化您现有的安全团队， 
并通过发现由于缺乏人员、资源和时间而
被遗漏的威胁来使他们更有成效。

安全团队可以使用 Splunk UBA 来增强
可见性和威胁检测能力。值得一提的是， 
他们可以使用无人监管的 ML 算法检测内
部和未知的威胁，这是传统安全产品无法
提供的功能。他们可以使用复杂的杀死链
可视化技术自动将异常行为关联到高保真
度的威胁中。这一功能可以将团队解放出
来，让他们可以花更多的时间来查找保真
度更高的，基于行为的警报。他们还可以
通过动态内容订阅更新在无需停止业务运
行的情况下识别最新的威胁，从而使安全
团队能够主动保持最新的威胁检测技术。

Splunk Phantom 是一个可以将团队的
流程和工具集成在一起的 SOAR 平台， 
使他们能够以更加智能的方式开展工作、
更快地进行响应并提高他们的防御能力。

Phantom 可以帮助实现 SOC 安全运维
工作的最大效率。安全团队可以实现重复
任务的自动化，以优化工作效率，并更好地
将注意力集中在真正需要人工输入的决策
上。它们可以通过自动检测和调查减少驻
留时间，并可以通过以机器速度执行的脚
本缩短响应时间。Phantom 还可以帮助安
全团队将现有的安全基础设施集成在一
起，以便每个部分都积极参与到 SOC 的
防御策略中。
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