
製品概要

• 既知、未知、および隠れたサイバー
攻撃と内部脅威の検出を強化

• 脅威に優先順位を付け、誤検知を回避
して、セキュリティアナリストの有効性を
高める

• SOCアナリスト、インシデント対応担当
者、SIEM管理者向けの使いやすさ

Splunk® User Behavior Analytics
サイバー攻撃と内部脅威を検出

巧妙化したサイバー攻撃は隠れていて検出が難しいものですが、機密データを保護するにはこのような脅威への対応が
不可欠です。つまり、今のセキュリティチームには、組織の規模やスキルセットにかかわらず、自社の環境に隠れている
脅威を検出して対応するという責務が課せられています。

Splunk User Behavior Analytics (Splunk UBA)は、既知、未知、および隠れた脅威の検出をサポートします。多次元
の行動ベースライン、動的なピアグループ分析、教師なし機械学習を使用して、データ流出やIP (知的財産)窃取につな
がる、侵害または不正使用されたアカウントや機器を検出します。Splunk UBAは、セキュリティアナリストやセキュリティ
ハンターのワークフローに対応します。必要な管理は最小限で済み、既存のインフラストラクチャと連携して隠れた脅
威を検出します。

行動ベースの脅威検出とは：行動ベースの脅威検出は、シグネチャや人手による分析を必要としない機械学習方法論
に基づいています。ユーザー、デバイス、サービスアカウント、アプリケーションのマルチエンティティの行動プロファ
イリングとピアグループ分析が可能です。これらの機能によって、脅威や異常を高い精度で自動的に検出することもで
きます。

コンテキスト対応のインテリジェンスを提供するには、継続的な監視と高度な分析によって、セキュリティ運用のライフ
サイクル全体(防止、検出、対応、緩和から継続的なフィードバックループまで)を統合することが必要です。Splunk 

Enterprise、Splunk Enterprise Security (Splunk ES)、Splunk UBAが連携して、次のことを実現します。

• 脅威検出技術によってSplunk EnterpriseとSplunk ESのサーチ/パターン/式(ルール)ベースのアプローチを拡張し、
巧妙化したキルチェーンを可視化して脅威を検出

• Splunk Enterpriseですぐに利用可能な大規模なデータを活用する、機械学習、統計プロファイリング、その他の異常
検出技術をセキュリティチームに提供

• 機械学習手法と高度な分析機能の組み合わせにより、組織の規模やスキルセットにかかわらず、既知および未知の
脅威を監視、アラート、分析、調査、対応、共有、検出
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既存のSplunk投資に含まれるSplunk UBA機能を使用してセキュリティ成熟度を評価することにご興味をお持ちいただけましたか？ 

詳しくは、Splunkの営業担当者にお問い合わせください。セキュリティエキスパートがご相談に対応します。
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効率化された脅威ワークフロー
数十億件のRawイベントを、数千件の異常、さらには
数十件の脅威へと絞り込み、迅速なレビューと解決を
実現します。セキュリティの意味に対応した機械学習
アルゴリズム、統計、機械学習主導のカスタム異常相
関を活用して、人手による分析を行うことなく、隠れた
脅威を特定します。

脅威のレビューと調査
キルチェーン内で脅威を可視化して、コンテキストを
獲得できます。これらの脅威は、機械学習の能力によっ
て生成され、ユーザー、アカウント、機器、アプリケー
ションなど複数のエンティティで確認された異常を、人
手による分析を行うことなく、さまざまな攻撃パターン
へと組み合わせます。

ユーザーフィードバックの学習
自社のプロセス、ポリシー、資産、ユーザーの役割と
職務に基づいて、UBA異常検出モデルをカスタマイズ
できます。異常スコアリングルールを使用すれば、セキュ
リティ担当者が個々の異常モデルに関する詳細かつ
明確なフィードバックを提供して、脅威検出の重大度と
信頼性を向上させることができます。

キルチェーンと攻撃ベクトルの検出
マルウェアまたは悪質な内部脅威者の横展開移動によ
る拡散を検出したり、リアルタイムで検出される異常な
アクティビティ (動的に生成されたドメイン名、異常な
ADアクティビティなど)に対応したりします。行動ベース
の異常(異常なマシンアクセス、異常なネットワークアク
ティビティなど)の検出、ボットネットまたはCnCアクティ
ビティ (マルウェアビーコンなど)の特定などを行います。
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