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クライムウェアキャリアは犯罪者にとって強力な武器とな
ります。キャリアとは攻撃を配信するためのコードで、通
常はバイナリ形式です。配信後に何らかの悪意あるペイ
ロードをインストールすることを目的に開発されていま
す。  キャリアはさまざまな用途に使用できる強力なエク
スプロイトコードで構成されており、クライムウェアコミュ
ニティでの関心と利用が高まっています。このようなツー
ルの利用が増えると、ツール作成者の収益も増え、やが
てはCrimeware-as-a-Service (CaaS)モデルの一環として
ツールの販売または貸し出しを行うようになります。そし
て、アンダーグラウンドの犯罪組織のメンバーはキャリア
をさらに強化し、サイバー攻撃の際により特殊な機能を
提供するツールやコードの開発へとつなげていきます。

Trickbotクライムウェアはそのようなキャリア、いわゆる
トロイの木馬の1つであり、アンダーグラウンドの犯罪組
織に広く浸透しています。Trickbotの歴史は2016年に遡
ります。Trickbotは銀行を標的としたマルウェアである
DYREZA (Zeusというトロイの木馬を引き継いだもの)と
関連があります。TrickbotもDYREZAも極めて感染力が強
く、効果的にボットネットを増殖させることができ、アン
ダーグラウンドのサイバー犯罪組織やCaaSエコノミーに
とって主要な収益源の1つとなっています。  当初はDDoS

攻撃やカーディングに狙いを絞っていましたが、最近の
ボットネットはクリプトマイニングやランサムウェアを主な
目的としています。通常、この2つの犯罪手法は、ボットネッ
トの背後にいる犯罪者集団に手っ取り早く利益をもたら
します。  

ランサムウェアは犯罪の一分野として確立されつつあり、
Ransomware-as-a-Service (RaaS)のようなサービスも提
供されているので、被害者から金銭を巻き上げようと目
論む犯罪者にとって参入しやすい分野となりました。

ランサムウェアの収益性が高い理由
手っ取り早く収益を上げる手段として、ランサムウェアは
犯罪者たちによって頻繁に使用されるようになっていま
す。暗号通貨は規制や追跡が難しいため、攻撃を実行し
やすく、うまく素性を隠すこともできます。

多くの場合、ホストやネットワークの基本的なセキュリティ
対策を怠っていることが、こうした攻撃が増加する原因
となっています。マルウェア攻撃が成功を収め、世間の
注目を集めると、他の犯罪者たちもそれに続こうとしま
す。感染被害を受けた企業の多くは、主にディザスタリ
カバリーの仕組みを用意していなかったために、身代金
を支払うことを余儀なくされています。また、ファイルを
復号化してバックアップからリストアするには長い時間が
かかり、さらには完全に回復できない危険性もあります。

Ransomware Task Forceによると、2020年にランサムウェ
アの被害者が支払った金額は約3億5,000万ドルに上りま
す。ランサムウェアは非常に収益性の高い攻撃手段であ
り、今後何年にもわたり脅威として拡大し続けるでしょう。 

利益を得る仕組み
Trickbotが配信するペイロードによって犯罪者が利益を
得るためには、まずボットネットを構築する必要がありま
す。ボットネットとは、インターネット経由で互いに通信
を行う感染デバイス(コマンドアンドコントロール(C2)ノー
ド)のネットワークです。感染デバイスはコードを実行して、
C2ノードの識別や認証、またC2ノードとの通信を行いま
す。ボットネットの準備が完了したら、ボットネットを構
成している感染マシン(ボットまたはゾンビとも呼ばれる)

上でアクションを実行できるようになります。

Trickbotのようなクライムウェアキャリアをシステムに侵入
させることで、ボットネットを構築、操作、維持、拡張す
る基盤が整います。Trickbotは、ボットネットを構築して
ペイロードを配信するために最も頻繁に利用されるクラ
イムウェアの1つとなっています。Trickbotは、これまで金
融サービスなどを狙った多数の攻撃に使用されてきまし
たが、その用途は多岐にわたり、個人を狙った交通違反
に関するフィッシングも報告されています。CISAによると、
このマルウェアは以下の犯罪集団に帰属します。

• Wizard Spider (CrowdStrike)

• UNC1878 (FireEye)

• Gold Blackburn (SecureWorks)

Trickbotマルウェアは、さまざまなセキュリティ侵害を行
い、侵害後のペイロード配信を可能にするいくつもの機
能や特徴を備えています。Splunk脅威調査チーム(Splunk 

Threat Research Team - STRT)は、Trickbotに関する以
下のTTPについて検証し、Trickbotの動きを検出するた
めの分析ストーリーを作成しました。 

以下の画像は感染した文書の例です。

https://us-cert.cisa.gov/sites/default/files/publications/TrickBot_Fact_Sheet_508.pdf
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/web-attack/3139/the-dire-implications-of-dyreza
https://en.wikipedia.org/wiki/Zeus_(malware)
https://securityandtechnology.org/wp-content/uploads/2021/04/IST-Ransomware-Task-Force_Final_Report.pdf
https://us-cert.cisa.gov/ncas/alerts/aa21-076a
https://us-cert.cisa.gov/ncas/alerts/aa21-076a
https://us-cert.cisa.gov/sites/default/files/publications/TrickBot_Fact_Sheet_508.pdf
https://www.crowdstrike.com/blog/wizard-spider-adversary-update/
https://malpedia.caad.fkie.fraunhofer.de/actor/unc1878
https://www.secureworks.com/research/threat-profiles/gold-blackburn
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以下の画像に示すように、このExcel文書は、rundll32 Windowsアプリケーションを使用して、悪質なTrickbotの.dllをダ
ウンロードして読み込みます。マクロは、ユーザーから見えないように非表示のXLSシートに白色のフォントで書き込ま
れています。

この文書が脆弱性のあるホストで実行されると、続いてローダーが実行され、C2サーバーに接続します。以下の画像に
は、分析対象のサンプルでの最初のリクエストが示されています。

悪質なTrickbotローダーが脆弱性のあるマシンで実行されると直ちに、Trickbotは自らのコードを “wermgr.exe” プロセ
スに挿入し、攻撃を実行します。以下に示すのは、Trickbotの実行中にprocmonが生成したCSVログのスニペットです。
wermgr.exeプロセスが、同じrundll32プロセス(ここでは1.dll)によって生成され、Trickbotマルウェアをロードしていること
に注目してください。

Trickbot DLLローダーがメモリーに展開される際、そのBigエンコードされた文字列をデコードすることによって、感染マ
シンのIPアドレスをTrickbotが探索するために使用するWebサービスの一覧を見ることができます。
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感染プロセスを通じて、Trickbotは自らが永続的に実行されるようにします。そのために、以下の画像で示すように、ス
ケジュールタスクを作成します。

Trickbotペイロード
Splunkでは、Trickbotのいくつかの既知のモジュールの分析も行いました。最初に分析したのはwormDll64.dllです。
このモジュールを使用すると、Trickbotはラテラルムーブメント(横展開)を実行して、侵害したネットワークからLDAP情
報を収集することができます。 

以下に示す関数は、WindowsのActive Directoryドメインネットワークで認識可能なすべてのサーバーを列挙します。ま
た、ワークグループに感染したマシンがあるかどうかもチェックします。
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以下は、Eternal Blueのエクスプロイトコードです。CVE-2017-0144は、SMBの脆弱なバージョンがインストールされた
マシンではリモートでコードを実行できるという脆弱性です。これにより、さらなる攻撃とラテラルムーブメントが可能に
なります。

以下のコードスニペットはLDAPの機能を示しています。以下の2つのスニペットには、すべてのドメインコントローラー
を検索するLDAPクエリを示すコードが含まれています。LDAP検索クエリとADsOpenObject API、および複数のCOMオ
ブジェクトを使用しています。(&(objectCategory=Computer)(userAccountControl:1.2.840.113556.1.4.803:=8192))。

https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2017-0144
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Systeminfo64.dll
このTrickbotモジュールは、OS、プロセッサ、RAM、ネットワークユーザー、インストールされたソフトウェアやサービ
スといったマシン情報を収集するように設計されています。

以下に示すのは、このモジュールがマシン情報を収集するために使用するWQLコマンドです。

• SELECT * FROM Win32_OperatingSystem

• SELECT * FROM Win32_Processor

• SELECT * FROM Win32_ComputerSystem

また、Servicesレジストリからサービスの一覧を、Uninstallレジストリからインストールされているすべてのアプリケーショ
ンの一覧を取得して列挙します。

sharedDll64.dll
このTrickbotモジュールは、ネットワーク共有内でラテラルムー
ブメントを実行して、侵害したマシンに他のペイロードをダウ
ンロードするように設計されています。以下のスクリーンショッ
トには、このモジュールがネットワーク共有内で自身のコピー
を作成し、侵害したネットワーク上で永続的に動作するため
に、それをサービスとして登録する方法を示しています。
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Psinf64.dll
このTrickbotモジュールは、複数のLDAPクエリを実行して、侵害したマシンのActive Directoryからアカウント名、ユー
ザー名、組織名などの多くの情報を収集してC2サーバーに送り返します。 

このモジュールバリアントでは、以下のTrickbot LDAPクエリが見つかっています(%sは変数であり、クエリ内で変更され
ます)。

LDAPクエリ 説明

(&(objectCategory=Computer) 
(userAccountControl:1.2.840.113556.1.4.803:=8192))

すべてのドメインコントローラーのクエリ

•	 (&(objectCategory=Computer)(dNSHostName=%s)) DNSホスト名をチェックするクエリ

(&(objectCategory=group)(sAMAccountName=%s)) Active Directory内のすべてのグループオブジェクトの
クエリ

(&(objectCategory=person)(sAMAccountName=%s)) Active Directory内のすべてのユーザーのクエリ

(&(objectCategory=site)(name=%s)) Active Directory内のすべてのサイトオブジェクトの 
クエリ

(&(objectCategory=organizationalunit)(name=%s)) Active Directory内の組織単位のクエリ

(&(objectCategory=person)(mail=*)) Active Directory内のメールのクエリ

また以下のスクリーンショットからもわかるように、LDAPクエリを使用して、侵害したマシンがPOS、CASH、STOREな
どに関連しているかどうかもチェックします。
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Networkdll64.dll
他のTrickbotモジュールと同様、このモジュールもシステム情報の解析やLDAPクエリの機能があります。以下のスクリー
ンショットに示すように、LDAPクエリの中には、さまざまな言語(英語やフランス語など)で管理者アカウントを探すよう
に作られているものもありました。

また、作成した名前付きパイプ内で既知のTrickbotネットワーク調査コマンドを実行して、侵害したマシンのネットワー
ク情報の収集も行います。
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Webインジェクト
先に述べたように、Webインジェクトは新しい攻撃手法ではありません。しかし、大変強力で検出は困難です。Webインジェ
クトは、現在あるほとんどのセキュリティ対策(2要素認証ツールを含む)をかいくぐることができますが、そのためにはま
ずセキュリティ侵害のプロセスが必要になります。これにはさまざまな方法がありますが、何らかの方法でいったんクラ
イアントにTrickbotを感染させ、Webインジェクトファイルの配置が完了すると、プロセスが開始されます。このプロセスは、
Webインジェクトの設定ファイルに指定された特定のWebサイトに被害者のブラウザがアクセスすることで開始され、デー
タを抜き出して、たとえば銀行口座から海外の金融機関に送金するなどの不正行為が行われます。 

重要なのは、被害者がアクセスしているWebページの外観は、銀行の他の通常のセッションとまったく変わらないとい
うことです。しかし背後では、挿入されたコードによって、攻撃者はさまざまな種類の操作を行うことができます。たと
えば、すでに別口座への送金が完了しているにもかかわらず、ユーザーには口座の残高が減っていないように見せかけ
るWebインジェクトコードも存在します。送金先となるのは、サイバーセキュリティの法規制が厳しくなかったり、政府
が共謀関係にあったりするような国の金融機関となるのが一般的です。

Trickbotに
感染した被害者

Webインジェクト
攻撃者のコマンド
アンドコントロール

銀行、 
サービスプロバイダー、 
暗号通貨取引所

国外の金融機関、 
暗号通貨ウォレット、 
両替サービスなど

Injdll64.dll Webインジェクトペイロード
このモジュールは、複数の銀行サイトを標的としたWebインジェクトで構成されます。これは、“\.\pipe\pidplacesomepipe”
という名前付きパイプを作成します。この文字列内の “pid” は、実際のターゲットのプロセスIDで置き換えられます。プ
ロセスIDは4文字で表されることが多く、“\.\pipe\1844lacesomepipe” のようになります。payload32.dll(このサンプルで
の感染プロセス中に作成された.dll)は、反射型DLLインジェクション手法を使ってブラウザセッション内に解凍されて挿入
されるペイロードであり、主に銀行を標的としたトロイの木馬として動作します。
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以下のスナップショットは、Trickbotの設定のサンプルを復号化したものです。

上のコードスニペットからもわかるように、Webインジェクトは金融機関、暗号通貨取引所、通信サービスプロバイダー
などのログインサイトを主な標的としています。場合によっては、残高、送金、アカウント設定を指すURIが標的となっ
ていることもあります。このような場所には通常、預金や送金を行ったりアカウント設定を変更したりするために必要な
要素(アカウント所有者の認証情報や個人情報)が含まれているからです。 
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Cobalt StrikeをロードするTrickbot
Cobalt Strikeは定評のあるレッドチームツールですが、長年にわたり攻撃者によって悪用されてきました。Cobalt Strike

を使用することで、攻撃者は検出をかわしたり、ラテラルムーブメントやC2の操作を行うことが可能になります。 

Cobalt Strikeは、侵害後の操作を効率化できるため、ブラックハットや犯罪集団に非常に人気があります。Splunk脅威
調査チームは、Cobalt Strikeに対処するための包括的な分析ストーリーを開発しました。以下のスクリーンショットに
は、PowerShellのシェルコードが示されています。このシェルコードがメモリーにロードされ、これを使用して侵害後に
Cobalt Strikeのようなペイロードをダウンロードして実行することができます。 

以下のスクリーンショットは、PowerShellによってメモリーにロードされたシェルコードであり、侵害したマシンにC2か
らペイロードをダウンロードします。

https://docs.splunk.com/Documentation/ESSOC/3.23.0/stories/UseCase#Cobalt_strike
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以下のCobalt Strikeの検出は、脆弱なマシンで複数の名前付きパイプがさまざまなプロセスによって作成またはアクセス
されている(Cobalt Strikeが挿入されている)ことが観測された後に検証されました。これらの名前付きパイプは、一般
にBeaconの配置やC2との通信時に、Cobalt Strikeによって使用されます。この挙動は、Splunkの以下の既存の検出機
能によって捕捉されました。

検出
Splunk脅威調査チームはこの脅威に対処するために、分析ストーリーを作成しました。このストーリーは、以下のサー
チ機能で構成されています。

1. Officeアプリケーションによるrundll32プロセスの生成の検出。Run Dynamic Link Library 32実行ファイルを通じて
Microsoft Officeによって行われるバックドアプロセスの作成を検出します。

| tstats count values(Processes.process)

  min(_time) as firstTime max(_time) as lastTime from data model=Endpoint.Processes

  where (Processes.parent_process_name = "winword.exe" OR Processes.parent_process_name

  = "excel.exe" OR Processes.parent_process_name = "powerpnt.exe") 

  Processes.process_name=rundll32.exe  by Processes.parent_process

  Processes.process_name Processes.process_id Processes.process_guid Processes.user

  Processes.dest 

https://github.com/splunk/security_content/blob/develop/stories/trickbot.yml
https://github.com/splunk/security_content/blob/develop/detections/endpoint/office_application_spawn_rundll32_process.yml
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2. WermgrプロセスによるIPチェックサービスへの接続の検出。被害者の外部IPアドレスを特定する目的でWindows 

Error Managerの実行ファイルを使用して外部サービスに接続したことを検出します。

3. Wermgrプロセスによる実行ファイルの作成。Windows Error Managerを使用して新しいプロセスが生成されたこと
を検出します。

`sysmon` EventCode =22 process_name = wermgr.exe QueryName IN ("*wtfismyip.com", "*checkip.amazonaws.com", 

"*ipecho.net", "*ipinfo.io", "*api.ipify.org", "*icanhazip.com", "*ip.anysrc.com","*api.ip.sb", "ident.me", "www.

myexternalip.com",

   "*zen.spamhaus.org", "*cbl.abuseat.org", "*b.barracudacentral.org","*dnsbl-1.uceprotect.net", "*spam.dnsbl.

sorbs.net") 

  |  stats  min(_time) as firstTime max(_time) as lastTime count by  process_path process_name process_id QueryName 

QueryStatus QueryResults Computer EventCode

`sysmon` EventCode=11 process_name = "wermgr.exe" TargetFilename = "*.exe"  

  | stats  min(_time) as firstTime max(_time) as lastTime count by  Image TargetFilename process_name dest EventCode 

ProcessId

https://github.com/splunk/security_content/blob/develop/detections/endpoint/wermgr_process_connecting_to_ip_check_web_services.yml
https://github.com/splunk/security_content/blob/develop/detections/endpoint/wermgr_process_create_executable_file.yml
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4. WermgrプロセスによるCMDまたはPowershellプロセスの生成。Windows Error Managerを使用してターミナルセッ
ションまたはPowershellプロセスが生成されたことを検出します。

5. Rundll32のコマンドトリガーによるスケジュールタスク。rundll32.exeを使用して他のプロセスを実行または生成する
ようなスケジュールタスクが作成されたことを検出します。

| tstats values(Processes.process) as cmdline min(_time) as firstTime max(_time) as lastTime from 

datamodel=Endpoint.Processes where Processes.parent_process_name = "wermgr.exe" Processes.process_name = "cmd.

exe" OR Processes.process_name = "powershell.exe" by Processes.parent_process_name Processes.parent_process_id  

Processes.process_name Processes.process Processes.process_id Processes.process_guid Processes.dest Processes.user 

wineventlog_security` EventCode=4698 

  | xmlkv Message

  | search Command IN ("*rundll32*")   

  | stats count min(_time) as firstTime max(_time) as lastTime by dest, Task_Name, Command, Author, Enabled, Hidden, 

Arguments

https://github.com/splunk/security_content/blob/develop/detections/endpoint/wermgr_process_spawned_cmd_or_powershell_process.yml
https://github.com/splunk/security_content/blob/develop/detections/endpoint/schedule_task_with_rundll32_command_trigger.yml
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6. 既知のWindowsプロセスに挿入されたPowershellリモートスレッド。spoolsv.exe (印刷)、explorer.exe (ファイルエ
クスプローラー )、gpupdate.exe (グローバルポリシーの更新)といった既知のWindowsプロセスをターゲットとした
PowerShellの統合スクリプティング環境の使用を検出します。

7. SMB共有での実行ファイルの書き込み。SMB共有をターゲットとした実行ファイルの作成を検出します。これはマル
ウェアが自身を複製するための手段の1つです。

`sysmon` EventCode = 8 process_name IN ("powershell_ise.exe", "powershell.exe") 

  TargetImage IN ("*\\svchost.exe","*\\csrss.exe" "*\\gpupdate.exe", "*\\explorer.exe","*\\services.exe","*\\

winlogon.exe","*\\smss.exe","*\\wininit.exe","*\\userinit.exe","*\\spoolsv.exe","*\\taskhost.exe") 

  | stats  min(_time) as firstTime max(_time) as lastTime count by SourceImage process_name SourceProcessId 

SourceProcessGuid TargetImage TargetProcessId NewThreadId StartAddress Computer EventCode

`wineventlog_security` EventCode=5145 Relative_Target_Name IN ("*.exe","*.dll") Object_Type=File Share_Name IN 

("\\\\*\\C$","\\\\*\\IPC$","\\\\*\\admin$") Access_Mask= "0x2" 

  | stats min(_time) as firstTime max(_time) as lastTime count by EventCode Share_Name Relative_Target_Name Object_

Type Access_Mask user src_port Source_Address

https://github.com/splunk/security_content/blob/develop/detections/endpoint/powershell_remote_thread_to_known_windows_process.yml
https://github.com/splunk/security_content/blob/develop/detections/endpoint/write_executable_in_smb_share.yml
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8. Trickbotの名前付きパイプ。名前付きパイプの作成やプロセス間通信など、Trickbotの実行に関連した動きを検出し
ます。

9. プレーンHTTP POSTによるデータの流出。データを盗み出すためにHTTP POSTメソッドが使用されたことを検出し
ます。

10. Net Appによるアカウント検出。感染したマシンのアカウント検出を目的として、netコマンドが使用されたことを検
出します。

`sysmon` EventCode IN (17,18) PipeName="\\pipe\\*lacesomepipe" 

  | stats  min(_time) as firstTime max(_time) as lastTime count by Computer user_id EventCode PipeName signature 

Image process_id

`stream_http` http_method=POST form_data IN ("*wermgr.exe*","*svchost.exe*",

  "*name=\"proclist\"*","*ipconfig*", "*name=\"sysinfo\"*", "*net view*") |stats values(form_data)

  as http_request_body min(_time) as firstTime max(_time) as lastTime count by http_method

  http_user_agent uri_path url bytes_in bytes_out

| tstats `security_content_summariesonly` values(Processes.process) as process values(Processes.parent_process) as 

parent_process values(Processes.process_id) as process_id

  count min(_time) as firstTime max(_time) as lastTime from datamodel=Endpoint.Processes

  where Processes.process_name="net.exe" OR Processes.process_name="net1.exe" AND (Processes.process="*user*" OR  

Processes.process="*config*" OR Processes.process="*view /all*") 

  by  Processes.process_name Processes.dest Processes.user Processes.parent_process_name

  | where count >=5

https://github.com/splunk/security_content/blob/develop/detections/endpoint/trickbot_named_pipe.yml
https://github.com/splunk/security_content/blob/develop/detections/network/plain_http_post_exfiltrated_data.yml
https://github.com/splunk/security_content/blob/develop/detections/endpoint/account_discovery_with_net_app.yml
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11. Office製品によるCMD子プロセスの生成。最新のTrickbotによるスピアフィッシングの検出にも対応しました。この
攻撃手法では、Office文書がcmd.exeを生成し、.htaダウンローダーのペイロードを実行するコマンドを実行します。

| tstats `security_content_summariesonly` count min(_time) as firstTime max(_time) as lastTime from 

datamodel=Endpoint.Processes

  where (Processes.parent_process_name = "winword.exe" OR Processes.parent_process_name= "excel.exe" OR Processes.

parent_process_name = "powerpnt.exe") Processes.process_name=cmd.exe  by

  Processes.parent_process Processes.process_name Processes.process Processes.process_id Processes.process_guid

  Processes.user Processes.dest | `drop_dm_object_name("Processes")` | `security_content_

ctime(firstTime)`|`security_content_ctime(lastTime)`

| tstats `security_content_summariesonly` count min(_time) as firstTime max(_time) as lastTime from 

datamodel=Endpoint.Processes

  where Processes.parent_process_name = "mshta.exe" 

(Processes.process_name=rundll32.exe OR Processes.process_name=regsvr32.exe) by

  Processes.parent_process Processes.process_name Processes.process Processes.process_id Processes.process_guid

  Processes.user Processes.dest | `drop_dm_object_name("Processes")` | `security_content_

ctime(firstTime)`|`security_content_ctime(lastTime)`

12. MshtaによるRundll32またはRegSvr32プロセスの生成。これは、mshta.exeが生成した疑わしいrundll32または
regsvr32プロセスを検出します。 
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〒100-0004 千代田区大手町1-1-1 大手町パークビルディング 8階

Trickbotペイロードの検出に関連した既存の検出

• 疑わしいRundll32 Startw

• Office文書によるマクロコードの実行

• Cobalt Strikeの名前付きパイプ

• 疑わしいRundll32 Dllregisterserver

• セキュリティサービス停止の試行

• Office製品によるMSHTAの生成

• 過去のコマンドライン引数

• 疑わしいRegsvr32登録の疑わしいパス

• Office製品によるDLLなしRundll32の生成

ハッシュ

ファイル名 SHA256

Trickbotローダー 01b6ab63f7078d952ed1a18850ac202bc201aa6210592c108a2e0a4d16f06fc5

XLSMマクロ ed03ded8aabe6685d536c26d55e9685a05e6e148c4c5b56b73faa5d81c9c083a

wormDll64.dll  
(Trickbotモジュール)

74e9d233177ca996df3eeda88af9ff2d7f87bace0726b0516ecf3be7dcb59f71

Injdll64.dll  
(Trickbotモジュール)

5c9f626665a5f6e91599df85f3a1ae07258b9c3b8fc72eff56082ce9cb2c4394

Systeminfo64.dll  
(Trickbotモジュール)

69ed7a05edbb1ce5fc7a7a894785e21ab6e9d52584eb60a7bde20cb621ad7680

shareDll64.dll  
(Trickbotモジュール)

f295233e7859ce11464a7a70121d6415971b3d92c3405158781405dcb899eef4

Psfin64.dll  
(Trickbotモジュール)

8cd75fa8650ebcf0a6200283e474a081cc0be57307e54909ee15f4d04621dde0

networkDll64.dll  
(Trickbotモジュール)

ba2a255671d33677cab8d93531eb25c0b1f1ac3e3085b95365a017463662d787

Powershellシェルコードローダー
(cobalt)

9A8FD605A20F123B6582290797E08EF44C2958A6F9728348133AD08C0547A41A

前述の既存および新規の検出機能は、この脅威に対処するのに有効です。Trickbotはランサムウェアの主要なキャリア
の1つであり、現在も進行している攻撃は、企業のビジネスにとっての脅威であるだけではありません。最近の事件に
見られるように、ランサムウェアは人間の生命をも脅かすことがあり、また政府機関や教育機関、さらには軍事基地に
さえも打撃を与えます。ランサムウェアは最優先で取り組むべきサイバーセキュリティの課題です。Splunk脅威調査チー
ムは、今後もランサムウェアのバリアントへの対応を継続し、検出機能をコミュニティと共有していきます。最新のコン
テンツは、Splunk Baseからダウンロードするか、GitHubのリポジトリ(github.com/splunk)からチェックアウトしてくだ
さい。

当社のオープンソースツールであるSplunk Attack Rangeを使用して攻撃のシミュレーションを行えます。
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