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概要
産業用制御システム(ICS)のサイバーセキュリティは、
現場の問題であり、かつ経営レベルの問題でもあります。
ICSへのサイバー攻撃は従業員、顧客、環境の安全を脅
かすと同時に、組織の収益と評判を低下につながるため、
まずは意識を高めることが重要です。ステークホルダー
は深刻なサイバーインシデントの増加状況や全体的な
サイバーリスクについて透明性を求め、CEOやCISOは、
ICS環境に関する以下のような難しい質問への対応を
絶えず迫られます。

• 現在、セキュリティリスクはどのレベルにあり、ビジ
ネスへの影響はどの程度あると想定しているか。

• 従業員はICSに対するサイバー脅威を認識し、適切
なトレーニングを受け、必要なときに防止策や緩和
策を実行できるか。 

• ITチームとOTチームの両方に対応するインシデント
レスポンス計画を作成し、文書化しているか。 

このガイドでは、ITネットワークとOTネットワーク間での
サイバー攻撃の連鎖、考えられるさまざまなリスク、OT
ネットワークへのサイバー攻撃に備えるための推奨事項
について説明します。 

つながり続ける世界
今日、工場内のPLCから、ガスパイプラインに沿って
設置されたネットワークルーターまで、さまざまなIIoT 
(Industrial Internet of Things)デバイスがつながって運
用を支え、データに基づく意思決定を可能にして、生産
性の向上、生産や出荷の遅延防止、現場の資産の可用
性向上などの成果を生み出しています。これらのスマー
トデバイスは、私たちの働き方にも変化をもたらしてい
ます。 

従来、ICSは、固有のプロセス、プロトコル、ネットワー
ク、技術を使用する独立した存在でした。たとえば、オ
ペレーターは多くの場合、工場内を歩き回って、温度や
圧力などの測定値を手動で記録する必要がありました。
近年では、ICSが進化して、よりオープンなアーキテクチャ
を使用し、インターフェイスが標準化され、社内ネットワー
クや場合によってはインターネットとも接続するように
なっています。

この進化により、OT(Operational Technology)、生産ラ
インやシステムの制御に関する運用技術とITの統合はも
はや不可避です。そこには、ネットワークを活用して、予
知保全、資産と車両利用の最適化など、ニーズの高い
新しいサービスを導入し、ビジネスの価値を向上できる
というメリットがあります。一方で、テクノロジーの進化

とデジタル化は、脆弱性を増やし、標的型と無差別の両
タイプのサイバーセキュリティ脅威にさらされるリスクを
高めるというデメリットもあります。IIoTのROIを実現する
には、最終的に、ICSさらにはOT環境全体を適切に管理
し、セキュリティを確保することが欠かせません。

OTとITがつながる世界とは 
産業界では、ここ数年の間でITシステムとOTシステムの
統合が進んでいます。多くの産業施設ではすでに、
Windows PCでHMI (ヒューマンマシンインターフェイス)
アプリケーションを使用して、現場や機器の状態をチェッ
クし、指示を送っています。組織全体でデバイス、人、
プロセスをつなぐという考え方は新しいものではありませ
んが、ネットワークに接続するアプリケーションやサービ
スの活用は近年になって活発化しています。 

OTとITが完全に統合した環境では、OTネットワーク上の
インテリジェントデバイスが社内アプリケーションや社内
インフラに接続します。これにより、データに基づくより
的確な意思決定が可能になります。しかし、制御システ
ムやデバイスが多様化する中で、ネットワークについて
は多くの企業がセグメント化の基本方針を維持し、ITネッ
トワークとOTネットワークを切り離しています。これでは、
IIoTを最大限に活用することはできません。 

ただし統合環境では、OTネットワークを出入りするトラ
フィックを完全に可視化して管理できなければ、サイバー
攻撃を受けたときに、攻撃者はIT環境とOT環境の間を
容易にすり抜けてしまいます。制御システムや、ネット
ワークに接続する資産(PLC、オペレーターのワークス
テーション、従来型のサーバーなど)への侵入を許してし
まうと、重要なインフラやサービス、環境全体、ときに
は人間の命までをも脅かす物理的かつ破壊的な被害に
つながりかねません。 

OTのサイバーセキュリティの課題 
SANS Institute社が公開した「ICSのセキュリティに関す
るインサイト」によると、脅威は変化し続け、攻撃の
特定が難しい一方で、基本的なセキュリティ対策が無視
されがちです。これらの課題の一因は、従来、OTネット
ワークがサイバーセキュリティ対策の対象から外れている
か、独自のセキュリティツールで管理されているために、
セキュリティ態勢を包括的に把握できないことにあります。 
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レガシーテクノロジーを使用した 
運用システムは稼働が止められない 
パッチ未適用のシステムが攻撃されたというニュースは
近年でも盛んに報じられています。それにもかかわらず、
ICSにパッチを定期的に適用していない企業や、パッチ
適用のポリシーと手順を定めていない企業がいまだ少な
くありません。多くの場合、これらのシステムはかなり以
前に開発され、古いバージョンのMicrosoft Windowsに
依存しています。「WannaCry」をはじめとするランサム
ウェアが猛威を振るったとき、Microsoft社は、攻撃対
象になるコンピューター数を減らすため、Windows XP
を含め、サポートが終了したオペレーティングシスム用
のパッチを提供しました。しかし、産業用システムは稼
働し続けなければならないため、多くの現場では脆弱性
の修正パッチの適用は検討すらされません。 

ITチームとOTチーム間で 
セキュリティに対する意識が違う
ITとOTの間でセキュリティ戦略に差があることは明らか
です。ITチームは動的な環境で業務を行い、総じて、
財務情報、顧客情報、知的財産、企業情報などのデー
タを保管するシステムのセキュリティを重視しています。
そのため、多くの時間を費やして、ソフトウェアやハード
ウェアテクノロジーを最新の状態を保ち、システムのパッ
チ適用、アップグレード、リプレースを行います。 

一方、OTチームにとってセキュリティの優先度は高くあり
ません。OTチームの業務は、生産現場、プロセスオート
メーション、生産システムを管理することであり、最も重
要なのは物理資産やデジタル資産の円滑稼働、安全性、
可用性を維持することです。しかし、アップデートや
パッチ適用を怠ると、生産ロスにつながることがあり、
場合によっては機器の障害が人命にかかわるおそれもあ
ります。 

皮肉なことに、セキュリティのベストプラクティスを軽視
することは、結果として、OTチームの最大の関心事であ
るシステムの可用性やパフォーマンスに大きな悪影響を
及ぼすことがあるのです。 

OT環境のセキュリティに関する 
知識が不足している
注目されるスタートアップ企業が提供する製品を含め、
新しいOTセキュリティツールを導入することは、OTチー
ムのセキュリティに対する意識を高めるための第一歩とし
て理にかなっています。セキュリティツールを導入すれば、

資産やOTネットワークの可視性が向上します。ただし、
それだけで未知の脅威を検出、調査、緩和したりOT/IT
の壁を越えて状況を明らかにしたりするための知識がOT
チームの身に付くわけではありません。 

運用に影響を及ぼすリスクを正確に特定してすばやく対
処できないことも、ICSのセキュリティ確保を妨げる主な
要因の1つです。OTチームにセキュリティに関する知識
が欠けていること、そしてSCADA/ICS向けのセキュリティ
ツールを過信しがちなこと、さらにはツールベンダーに
システムへの高いアクセス権を与えてしまうことが、問題
を深刻化させています。これらの課題が相まって、ICSセ
キュリティ市場にちょっとした「未開の地の開拓」のよう
な状況を生み出しているのです。 

サイバー攻撃の影響
OTネットワークが外部とつながるようになった今日、
攻撃に対する警戒を強め、重要なシステムを守ることが
不可欠です。以下の数々の事例から、どれだけ状況が
切迫しており、手遅れになる前にセキュリティ対策をとる
ことが重要であるかがわかります。ここでは、米国の戦
略国際問題研究所(CSIS)が報告した産業界のOTに関す
るインシデントの概要を年代をさかのぼって紹介します。
これらのインシデントやその他のインシデントの詳細は、
こちらからご覧いただけます。 

2020年5月：ドイツのエネルギー、水道、電力企業のIT
サプライチェーンを攻撃してネットワークに不正アクセス
したハッキンググループをドイツ当局が特定したと報じら
れました。このグループは、ロシア政府の治安機関であ
る連邦保安庁(FSB)と関連があります。

2020年5月：イランのハッカー集団がサウジアラビアと
クウェートの輸送機関と政府関係者にサイバー攻撃を仕
掛けた疑いがあります。

2020年5月：イスラエルのハッカー集団がイランの港を
攻撃したと見られ、運用が数日にわたって混乱し、大渋
滞と大規模な遅延を引き起こしました。当局はこの攻撃
を、4月にイラクのハッカー集団がイスラエルの排水設備
の制御システムに対して行った未遂の攻撃への報復と見
ています。 

2020年5月：三菱電機社に対するサイバー攻撃で最新
ミサイルの詳細が漏えいした疑いがあり、日本の防衛省
が調査に乗り出す事態に発展しました。

https://www.csis.org/
https://www.csis.org/
https://csis-website-prod.s3.amazonaws.com/s3fs-public/200528_Significant_Cyber_Events_List.pdf
https://www.dw.com/en/germany-admits-hackers-infiltrated-federal-ministries-russian-group-suspected/a-42775517
https://thehackernews.com/2020/05/iran-hackers-kuwait.html
https://thehackernews.com/2020/05/iran-hackers-kuwait.html
https://www.haaretz.com/israel-news/israel-cyberattack-iran-port-washington-post-report-1.8856085
https://www.usnews.com/news/business/articles/2020-05-20/japan-suspects-missile-data-leak-in-mitsubishi-cyberattack
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2020年5月：台湾で蔡英文総統の2期目の就任直前に
2つの石油化学工場がマルウェア攻撃を受けたと報じら
れました。

2020年4月：イランのハッカー集団がイスラエルの下水
道、水処理設備、ポンプ場の制御システムに攻撃を仕掛
けた疑いがあります。

2020年4月：新型コロナウイルスワクチンの開発に取り
組む米国保健福祉省の機関、医療機関、医薬品メーカー
に対する攻撃の背後に中国のハッカー集団がいると米国
当局が断定しました。

2020年4月：アゼルバイジャンの政府とエネルギー施設
が、正体不明のハッカー集団から風力タービンの
SCADAシステムを標的とした攻撃を受けたと報じられま
した。 

2020年3月：国家が支援するハッキング集団がイランの
産業分野の企業に攻撃を仕掛けた疑いがあります。

2020年1月：米国の弾劾公聴会で取り上げられたウクラ
イナのエネルギー企業がロシアのハッカー集団に攻撃さ
れたと報じられました。 

2019年12月：バーレーンの国営石油会社であるBapco
社がイラン産のワイパー型マルウェアの攻撃を受けたと
報じられました。

2019年11月：米国の電力網を含む数千の組織を標的に
した一連のパスワードスパイ攻撃にイランのハッカー集
団が関与していることがわかりました。 

2019年9月：Airbus社のサプライチェーンに含まれる
4社の下請企業で、企業秘密を盗もうとするハッキング攻
撃があったと報じられました。

2019年7月：中国政府が資金援助するハッカー集団が
米国の複数の公益事業者に対してスピアフィッシング攻
撃を仕掛けた疑いがあります。

2019年7月：ドイツの産業分野の複数の大手企業が、
中国政府が資金援助するサイバー攻撃を受けたと報じら
れました。標的にされた企業には、Siemens社、BASF社、
Henkel社が含まれます。 

2019年3月：ロサンゼルス郡、カリフォルニア州、ソル
トレイク郡、ユタ州の送電網運用事業者がDDoS攻撃を
受けたと米国のエネルギー省が発表しました。これによ
り運用が一時停止しましたが、停電にはいたりませんで
した。

2019年3月：世界各国の200社以上の石油/ガス企業お
よび重機企業の数千人の関係者がイランのハッカー集団
から攻撃を受けたと報じられました。この攻撃は、企業
秘密を盗み出した後、攻撃対象のコンピューターから
データを消し去ることが狙いであったと見られます。

2018年7月：イランのハッカー集団が、米国、欧州、東
アジア、中東の電力会社のICSを標的に攻撃を仕掛けた
疑いがあります。 

2017年12月：Schneider Electric社が、1つの電力プ
ラント(場所は非公開)でICSを標的としたマルウェア攻撃
を受け、運用を停止したと発表しました。識者の多くは、
攻撃を受けたのは中東のプラントと見ています。

2017年10月：米国の国土安全保障省とFBIは、ロシア
が関与するハッカー集団が米国のエネルギー企業をはじ
めとする基幹インフラ企業のICSを標的とした攻撃を計画
していると警告しました。

米国の国土安全保障省とFBIは、ロシアのハッカー集団
が米国政府機関および原子力、水道、航空、エネルギー
関連企業のICSとその他の基幹インフラへの攻撃を計画
していると警告するレポートを発表しました。

紹介した攻撃の多くは、巨額の経済的損失につながり、
人命をも脅かすリスクがあります。しかも、このような攻
撃は増加の一途をたどっています。ハッカーの世界では
ICS専用の攻撃フレームワークが次々と出回り、その多く
では、標準的なICSセキュリティツールと同じような資産
検出方法が使用されています。ICS専用マルウェアやラン
サムウェアを含むこれらの攻撃ツールキットは簡単に手
に入り、すでに外部の攻撃者や内部犯行者の手に渡って
います。これらのツールキットは、一度仕掛けてしまえば、
内蔵のスクリプトやアプリケーションによって重要なデジ
タル資産が検出され、破壊されます。その被害から完全
に回復するには長期間、ときには数カ月以上かかります。

https://www.taiwannews.com.tw/en/news/3928508
https://www.jpost.com/israel-news/iran-responsible-for-cyberattack-on-israeli-water-facilities-report-627236
https://www.jpost.com/israel-news/iran-responsible-for-cyberattack-on-israeli-water-facilities-report-627236
https://www.nytimes.com/2020/05/10/us/politics/coronavirus-china-cyber-hacking.html
https://www.securityweek.com/hackers-targeting-azerbaijan-show-interest-scada-systems
https://www.csis.org/programs/technology-policy-program/significant-cyber-incidents
https://www.independent.co.uk/news/world/europe/trump-impeachment-russia-hack-ukraine-burisma-hunter-biden-kiev-a9283091.html
https://www.independent.co.uk/news/world/europe/trump-impeachment-russia-hack-ukraine-burisma-hunter-biden-kiev-a9283091.html
https://www.gulf-insider.com/bahrain-bapco-targeted-by-iranian-hackers/
https://www.wired.com/story/iran-apt33-us-electric-grid/
https://www.reuters.com/article/us-airbus-cyberattack-report-idUSKBN1WB0U9
https://www.reuters.com/article/us-airbus-cyberattack-report-idUSKBN1WB0U9
https://www.forbes.com/sites/zakdoffman/2019/09/23/chinese-state-hackers-suspected-as-nasty-new-cyberattack-hits-us-utilities-report/#7a5c0f3973e5
https://www.forbes.com/sites/zakdoffman/2019/09/23/chinese-state-hackers-suspected-as-nasty-new-cyberattack-hits-us-utilities-report/#7a5c0f3973e5
https://www.cybersecurity-insiders.com/cyber-attack-on-german-companies-basf-siemens-henkel-and-roche/
https://www.sandiegouniontribune.com/business/energy-green/story/2019-06-12/california-grid-operator-a-target-for-millions-of
https://www.sandiegouniontribune.com/business/energy-green/story/2019-06-12/california-grid-operator-a-target-for-millions-of
https://www.wsj.com/articles/iranian-hackers-have-hit-hundreds-of-companies-in-past-two-years-11551906036
https://www.cyberscoop.com/dragos-oil-gas-hexane-industrial-hacking/
https://www.reuters.com/article/us-schneider-cyber-attack-idUSKBN1F7228
https://www.reuters.com/article/us-schneider-cyber-attack-idUSKBN1F7228
https://us-cert.cisa.gov/ncas/alerts/TA18-074A
https://us-cert.cisa.gov/ncas/alerts/TA18-074A
https://us-cert.cisa.gov/ncas/alerts/TA18-074A
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将来に備える： 
ICSセキュリティの推奨事項 
制御システムはもはや、社内ネットワークやその他のネッ
トワークと切り離すことができなくなっています。ITシステ
ムばかりを重視してOTを無視したセキュリティ戦略では、
攻撃対象の想定が不十分となり、内外からの脅威にその
弱点を突かれることになります。ITとOTの統合やデジタ
ル化が進めば攻撃対象はさらに増えるため、対策は急
務です。 

OTネットワークに対するサイバー攻撃のリスクに対処す
るための推奨事項を以下に示します。

1. OT環境を可視化して、セキュリティチームが状況を 
把握できるようにする 

OTシステムを出入りするトラフィックとOTネットワーク
で通常行われるアクティビティを把握することは、組
織を守るために役立ちます。定期的にパッチを適用で
きない古いWindowsコンピューターやその他のレガ
シー資産は特に注意深く監視する必要があります。 

ネットワークを通じたICSデバイスの監視と保護は重要
な第一歩です。ルーター、スイッチ、ファイアウォール
などの既存のネットワークデバイスや生産現場に固有
のテクノロジーで生成されるマシンデータを活用すれ
ば、OT環境に対する脅威をより的確に監視、検出でき
ます。たとえば、OT Security Add-on for Splunkでは、
Splunkの先進的なセキュリティ監視/調査/分析フレー
ム枠をOT環境に直接適用することで、調査を迅速化
し、可視性を大幅に向上して、ICS全体のリスクを低
減できます。 

2. ITとOTのセキュリティ目標を整合させ、両チームが 
協力して目標達成に取り組む 

ITチームとOTチームが共通のビジネス利益のために
協力し合う文化を築くには、企業の上層部がリーダー
シップをとることが大切です。組織のセキュリティ態勢
を改善できるかどうかは、両チームが効果的に協力し
て相互理解を深め、重要なインフラの信頼性向上と
セキュリティ強化に取り組めるかどうかにかかってい
ます。 

この戦略は、IT/OTの統合が進みIIoTへの投資が拡大
する今後数年間で重要になります。IIoTの導入が進め
ば、そこがセキュリティ上の弱点になる可能性がある
ため、重要課題として早急に取り組む必要があります。 

3. OTネットワークのセキュリティを戦略的に考える 

アクセス制御、セグメント化、適切な暗号化レベルな
ど、重要かつ基本的なサイバーセキュリティコントロー
ルは必ず実装します。また、組織のガバナンス/イン
シデントレスポンス計画にOTネットワークを組み込み
ます。セキュリティチームは、ICSについてもIT環境と
同様に攻撃を検出、調査し、対応できるよう態勢を
整える必要があります。OTネットワークのアクティビ
ティを、信頼できるソースのシグネチャや動作と比較
して、既知と未知の脅威を監視します。ネットワーク
トラフィックに異常が見つかった場合は、脅威に対す
る警戒を強めて、組織の環境やビジネスに大きな被
害をもたらす前に対処しましょう。 

攻撃を受けてしまった場合に備えて、すばやく対処し
て問題を修復できるようにしておくことも重要です。
OT Security Add-on for Splunkを使用すれば、SIEM
市場とセキュリティ分析プラットフォームのリーダーと
してGartner社が認めるSplunkのデータドリブンテク
ノロジーをOTのセキュリティ対策に取り入れて、迅速
に対応することが可能になります。

https://www.splunk.com/ja_jp
https://www.splunk.com/ja_jp/talk-to-sales.html
https://www.splunk.com/ja_jp/solutions/industries/energy-and-utilities.html
https://splunkbase.splunk.com/app/5151/
https://www.splunk.com/ja_jp/form/gartner-siem-magic-quadrant.html

