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12.130.60.4 [07/Jan 18:10:57:153] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL4FF10ADFF10 HTTP 1.1" 404 720 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-6&product_id=FI-SW-01" "Opera/9.20 (Windows NT 6.0; U; en)" 559 128.241.220.82 [07/Jan 18:10:57:123] "GET /prod-
uct.screen?product_id=FL-DSH-01&JSESSIONID=SD5SL7FF6ADFF9 HTTP 1.1" 404 3322 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 317 27.160.0.0 [07/Jan 18:10:56:156] "GET /oldlink?item_id=EST-26&JSESSIONID=SD5SL9FF1ADFF3 HTTP 
1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD9SL4FF4ADFF7 HTTP 
1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&product_id=AV-CB-01&JSESSIONID=SD5SL7FF6ADFF10 HTTP 1.1" 404 
3860 "http://buttercup-shopping.com/oldlink?item_id=EST-18" "Opera/9.20 (Windows NT 6.0; U; en)" 766 130.253.37.97 [07/Jan 18:10:55:187] "GET /oldlink?item_id=EST-6&JSESSIONID=SD10SL8FF2ADFF9 HTTP 1.1" 200 3865 "http://buttercup-shopping.com/cart.do?action=pur-
chase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=FL-DSH-01" 
"Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 606 195.69.160.22 
[07/Jan 18:10:54:192] "GET /cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02&JSESSIONID=SD4SL1FF7ADFF7 HTTP 1.1" 200 205 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 163 131.178.233.243 
[07/Jan 18:10:54:171] "GET /oldlink?item_id=EST-17&JSESSIONID=SD1SL9FF9ADFF1 HTTP 1.1" 200 1976 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-17&product_id=K9-CW-01" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 544 86.9.190.90 [07/Jan 18:10:54:166] "POST /cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01&JSESSIONID=SD10SL3FF1ADFF4 HTTP 1.1" 404 2258 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01" "Mozilla/4.0 (compatible; 
MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 
5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 
10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?category_id=SURPRISE" "Mozilla/4.0 
(compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 920 
130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 18:10:51:197] "POST /catego-
ry.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 403 12.130.60.4 [07/Jan 
18:10:51:197] "GET /product.screen?product_id=FL-DLH-02&JSESSIONID=SD6SL2FF3ADFF4 HTTP 1.1" 200 363 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 281 131.178.233.243 [07/Jan 18:10:51:127] "GET /oldlink?item_id=EST-12&J-
SESSIONID=SD7SL1FF9ADFF6 HTTP 1.1" 200 3326 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 843 74.125.19.106 [07/Jan 18:10:51:109] "GET /product.screen?product_id=RP-SN-01&JSESSIONID=SD9SL1FF5ADFF2 HTTP 1.1" 200 1415 
"http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 876 128.241.220.82 [07/Jan 18:10:50:198] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL7FF8ADFF4 HTTP 1.1" 404 788 "http://buttercup-shopping.com/product.screen?pro-
duct_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 790 128.241.220.82 [07/Jan 18:10:50:179] "GET /cart.do?action=view&itemId=EST-17&product_id=FL-DSH-01&JSESSIONID=SD1SL6FF3ADFF7 HTTP 1.1" 200 3139 "http://buttercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozil-
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 380 195.80.144.22 [07/Jan 18:10:50:178] "GET /cart.do?action=addtocart&itemId=EST-18&product_id=RP-LI-02&JSESSIONID=SD7SL10FF10ADFF2 HTTP 1.1" 200 1296 "http://buttercup-shopping.com/product.screen?product_id=RP-LI-02" 
"Opera/9.20 (Windows NT 6.0; U; en)" 473 125.17.14.100 [07/Jan 18:10:50:136] "POST /cart.do?action=purchase&itemId=EST-11&product_id=K9-BD-01&JSESSIONID=SD3SL6FF1ADFF7 HTTP 1.1" 200 3778 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; SV1; .NET CLR 1.1.4322)" 999 27.1.0.0 [07/Jan 18:10:50:119] "GET /oldlink?item_id=EST-11&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 404 1418 "http://buttercup-shopping.com/oldlink?item_id=EST-11" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 443 12.130.60.4 [07/Jan 18:10:49:128] "GET /cart.do?action=purchase&itemId=EST-14&product_id=RP-SN-01&JSESSIONID=SD6SL2FF4ADFF9 HTTP 1.1" 200 831 "http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 
5.1)" 298 128.241.220.82 [07/Jan 18:10:49:108] "POST /cart.do?action=view&itemId=EST-21&product_id=AV-SB-02&JSESSIONID=SD6SL1FF10ADFF7 HTTP 1.1" 200 1409 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 
Firefox/2.0.0.6" 964 193.33.170.23 [07/Jan 18:10:48:143] "GET /product.screen?product_id=K9-BD-01&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 200 844 "http://buttercup-shopping.com/oldlink?item_id=EST-19" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 629 212.235.92.150 [07/Jan 18:10:48:102] "POST /category.screen?category_id=FLOWERS&JSESSIONID=SD4SL4FF1ADFF10 HTTP 1.1" 200 899 "http://buttercup-shopping.com/category.screen?category_id=FLOWERS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWeb-
Kit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 166 125.17.14.100 [07/Jan 18:10:48:102] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD4SL7FF6ADFF6 HTTP 1.1" 200 3615 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-11&product_id=FI-FW-02" "Opera/9.01 
(Windows NT 5.1; U; en)" 294 202.164.25.24 [07/Jan 18:10:48:102] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD9SL3FF5ADFF5 HTTP 1.1" 200 302 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-21&product_id=AV-CB-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 473 
12.130.60.4 [07/Jan 18:10:47:178] "GET /product.screen?product_id=FI-FW-02&JSESSIONID=SD9SL10FF3ADFF10 HTTP 1.1" 200 3718 "http://buttercup-shopping.com/product.screen?product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 241 1.19.11.11 [07/Jan 
18:10:46:179] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD5SL3FF6ADFF9 HTTP 1.1" 200 672 "http://buttercup-shopping.com/oldlink?item_id=EST-16" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 265 
91.205.40.22 [07/Jan 18:10:46:111] "GET /cart.do?action=addtocart&itemId=EST-19&product_id=K9-CW-01&JSESSIONID=SD3SL4FF8ADFF1 HTTP 1.1" 200 1371 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 
(KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 297 142.162.221.28 [07/Jan 18:10:45:145] "GET /cart.do?action=addtocart&itemId=EST-7&product_id=AV-CB-01&JSESSIONID=SD9SL9FF6ADFF7 HTTP 1.1" 200 2861 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 
5.1; U; en)" 103 131.178.233.243 [07/Jan 18:10:45:142] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD6SL4FF8ADFF8 HTTP 1.1" 200 908 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 403 
141.146.8.66 [07/Jan 18:10:45:138] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD4SL6FF2ADFF9 HTTP 1.1" 200 2982 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 257 
131.178.233.243 [07/Jan 18:10:45:114] "GET /oldlink?item_id=EST-14&JSESSIONID=SD1SL1FF4ADFF4 HTTP 1.1" 406 364 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 310 27.101.11.11 [07/Jan 18:10:44:197] "GET /cart.do?action=ad-
dtocart&itemId=EST-21&product_id=RP-SN-01&JSESSIONID=SD4SL8FF6ADFF8 HTTP 1.1" 400 1533 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 801 141.146.8.66 [07/Jan 18:10:44:180] "GET /category.screen?category_id=GIFTS&JSESSION-
ID=SD1SL9FF10ADFF4 HTTP 1.1" 200 3739 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 903 195.80.144.22 [07/Jan 18:10:44:165] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD5SL10FF8ADFF4 HTTP 1.1" 404 3842 "http://but-
tercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 598 27.175.11.11 [07/Jan 18:10:44:147] "POST /product.screen?product_id=RP-SN-01&JSESSIONID=SD5SL7FF6ADFF5 HTTP 1.1" 404 2023 "http://buttercup-shopping.com/oldlink?item_id=EST-1" 
"Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 154 141.146.8.66 [07/Jan 18:10:44:101] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL6FF5ADFF10 HTTP 1.1" 200 3957 "http://buttercup-shopping.com/prod-
uct.screen?product_id=K9-CW-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 234 12.130.60.5 [07/Jan 18:10:43:172] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD1SL10FF10ADFF8 HTTP 1.1" 200 1763 "http://buttercup-shopping.com/oldlink?item_id=EST-26" "Opera/9.01 (Windows NT 5.1; 
U; en)" 513 12.130.60.5 [07/Jan 18:10:42:131] "GET /cart.do?action=changequantity&itemId=EST-7&product_id=AV-SB-02&JSESSIONID=SD3SL1FF9ADFF10 HTTP 1.1" 404 2824 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 539 10.2.1.44 [07/Jan 
18:10:42:109] "GET 12.130.60.4 [07/Jan 18:10:57:153] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL4FF10ADFF10 HTTP 1.1" 404 720 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-6&product_id=FI-SW-01" "Opera/9.20 (Windows NT 6.0; U; en)" 559 128.241.220.82 [07/Jan 
18:10:57:123] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD5SL7FF6ADFF9 HTTP 1.1" 404 3322 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 317 27.160.0.0 [07/Jan 18:10:56:156] "GET /oldlink?item_id=EST-26&JSESSION-
ID=SD5SL9FF1ADFF3 HTTP 1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSES-
SIONID=SD9SL4FF4ADFF7 HTTP 1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&pro-
duct_id=AV-CB-01&JSESSIONID=SD5SL7FF6ADFF10 HTTP 1.1" 404 3860 "http://buttercup-shopping.com/oldlink?item_id=EST-18" "Opera/9.20 (Windows NT 6.0; U; en)" 766 130.253.37.97 [07/Jan 18:10:55:187] "GET /oldlink?item_id=EST-6&JSESSIONID=SD10SL8FF2ADFF9 HTTP 1.1" 200 3865 "http://buttercup-shop-
ping.com/cart.do?action=purchase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=re-
move&itemId=EST-15&product_id=FL-DSH-01" "Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; 
Windows NT 5.1)" 606 195.69.160.22 [07/Jan 18:10:54:192] "GET /cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02&JSESSIONID=SD4SL1FF7ADFF7 HTTP 1.1" 200 205 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; SV1)" 163 131.178.233.243 [07/Jan 18:10:54:171] "GET /oldlink?item_id=EST-17&JSESSIONID=SD1SL9FF9ADFF1 HTTP 1.1" 200 1976 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-17&product_id=K9-CW-01" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 
(KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 544 86.9.190.90 [07/Jan 18:10:54:166] "POST /cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01&JSESSIONID=SD10SL3FF1ADFF4 HTTP 1.1" 404 2258 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compati-
ble; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozil-
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macin-
tosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?catego-
ry_id=SURPRISE" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1)" 920 130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 
18:10:51:197] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safa-
ri/533.4" 403 12.130.60.4 [07/Jan 18:10:51:197] "GET /product.screen?product_id=FL-DLH-02&JSESSIONID=SD6SL2FF3ADFF4 HTTP 1.1" 200 363 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 281 131.178.233.243 [07/Jan 
18:10:51:127] "GET /oldlink?item_id=EST-12&JSESSIONID=SD7SL1FF9ADFF6 HTTP 1.1" 200 3326 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 843 74.125.19.106 [07/Jan 18:10:51:109] "GET /product.screen?product_id=RP-SN-01&JSES-
SIONID=SD9SL1FF5ADFF2 HTTP 1.1" 200 1415 "http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 876 128.241.220.82 [07/Jan 18:10:50:198] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL7FF8ADFF4 HTTP 1.1" 404 788 
"http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 790 128.241.220.82 [07/Jan 18:10:50:179] "GET /cart.do?action=view&itemId=EST-17&product_id=FL-DSH-01&JSESSIONID=SD1SL6FF3ADFF7 HTTP 1.1" 200 3139 "http://buttercup-shop-
ping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 380 195.80.144.22 [07/Jan 18:10:50:178] "GET /cart.do?action=addtocart&itemId=EST-18&product_id=RP-LI-02&JSESSIONID=SD7SL10FF10ADFF2 HTTP 1.1" 200 1296 "http://butter-
cup-shopping.com/product.screen?product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 473 125.17.14.100 [07/Jan 18:10:50:136] "POST /cart.do?action=purchase&itemId=EST-11&product_id=K9-BD-01&JSESSIONID=SD3SL6FF1ADFF7 HTTP 1.1" 200 3778 "http://buttercup-shopping.com/category.screen?catego-
ry_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 999 27.1.0.0 [07/Jan 18:10:50:119] "GET /oldlink?item_id=EST-11&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 404 1418 "http://buttercup-shopping.com/oldlink?item_id=EST-11" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 443 12.130.60.4 [07/Jan 18:10:49:128] "GET /cart.do?action=purchase&itemId=EST-14&product_id=RP-SN-01&JSESSIONID=SD6SL2FF4ADFF9 HTTP 1.1" 200 831 "http://buttercup-shopping.com/product.screen?pro-
duct_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 298 128.241.220.82 [07/Jan 18:10:49:108] "POST /cart.do?action=view&itemId=EST-21&product_id=AV-SB-02&JSESSIONID=SD6SL1FF10ADFF7 HTTP 1.1" 200 1409 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozil-
la/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 964 193.33.170.23 [07/Jan 18:10:48:143] "GET /product.screen?product_id=K9-BD-01&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 200 844 "http://buttercup-shopping.com/oldlink?item_id=EST-19" "Mozilla/5.0 (Macintosh; U; 
Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 629 212.235.92.150 [07/Jan 18:10:48:102] "POST /category.screen?category_id=FLOWERS&JSESSIONID=SD4SL4FF1ADFF10 HTTP 1.1" 200 899 "http://buttercup-shopping.com/category.screen?category_id=-
FLOWERS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 166 125.17.14.100 [07/Jan 18:10:48:102] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD4SL7FF6ADFF6 HTTP 1.1" 200 3615 "http://buttercup-shopping.com/-
cart.do?action=addtocart&itemId=EST-11&product_id=FI-FW-02" "Opera/9.01 (Windows NT 5.1; U; en)" 294 202.164.25.24 [07/Jan 18:10:48:102] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD9SL3FF5ADFF5 HTTP 1.1" 200 302 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-21&product_id=AV-CB-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 473 12.130.60.4 [07/Jan 18:10:47:178] "GET /product.screen?product_id=FI-FW-02&JSESSIONID=SD9SL10FF3ADFF10 HTTP 1.1" 200 3718 "http://buttercup-shopping.com/product.screen?product_id=FI-FW-02" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 241 1.19.11.11 [07/Jan 18:10:46:179] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD5SL3FF6ADFF9 HTTP 1.1" 200 672 "http://buttercup-shopping.com/oldlink?item_id=EST-16" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 265 91.205.40.22 [07/Jan 18:10:46:111] "GET /cart.do?action=addtocart&itemId=EST-19&product_id=K9-CW-01&JSESSIONID=SD3SL4FF8ADFF1 HTTP 1.1" 200 1371 "http://buttercup-shopping.com/category.screen?catego-
ry_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 297 142.162.221.28 [07/Jan 18:10:45:145] "GET /cart.do?action=addtocart&itemId=EST-7&product_id=AV-CB-01&JSESSIONID=SD9SL9FF6ADFF7 HTTP 1.1" 200 2861 
"http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 103 131.178.233.243 [07/Jan 18:10:45:142] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD6SL4FF8ADFF8 HTTP 1.1" 200 908 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-13&product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 403 141.146.8.66 [07/Jan 18:10:45:138] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD4SL6FF2ADFF9 HTTP 1.1" 200 2982 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" 
"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 257 131.178.233.243 [07/Jan 18:10:45:114] "GET /oldlink?item_id=EST-14&JSESSIONID=SD1SL1FF4ADFF4 HTTP 1.1" 406 364 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Googlebot/2.1 ( 
http://www.googlebot.com/bot.html) " 310 27.101.11.11 [07/Jan 18:10:44:197] "GET /cart.do?action=addtocart&itemId=EST-21&product_id=RP-SN-01&JSESSIONID=SD4SL8FF6ADFF8 HTTP 1.1" 400 1533 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1)" 801 141.146.8.66 [07/Jan 18:10:44:180] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL9FF10ADFF4 HTTP 1.1" 200 3739 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 903 195.80.144.22 [07/Jan 18:10:44:165] 
"GET /category.screen?category_id=GIFTS&JSESSIONID=SD5SL10FF8ADFF4 HTTP 1.1" 404 3842 "http://buttercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 598 27.175.11.11 [07/Jan 18:10:44:147] "POST /product.screen?product_id=RP-SN-01&J-
SESSIONID=SD5SL7FF6ADFF5 HTTP 1.1" 404 2023 "http://buttercup-shopping.com/oldlink?item_id=EST-1" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 154 141.146.8.66 [07/Jan 18:10:44:101] "GET /product.screen?pro-
duct_id=K9-CW-01&JSESSIONID=SD6SL6FF5ADFF10 HTTP 1.1" 200 3957 "http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 234 12.130.60.5 [07/Jan 18:10:43:172] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD1SL10FF10ADFF8 
HTTP 1.1" 200 1763 "http://buttercup-shopping.com/oldlink?item_id=EST-26" "Opera/9.01 (Windows NT 5.1; U; en)" 513 12.130.60.5 [07/Jan 18:10:42:131] "GET /cart.do?action=changequantity&itemId=EST-7&product_id=AV-SB-02&JSESSIONID=SD3SL1FF9ADFF10 HTTP 1.1" 404 2824 "http://buttercup-shop-
ping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 539 10.2.1.44 [07/Jan 18:10:42:109] "GET /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-1&product_id=RP-SN-01" 
"Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?ac-
tion=purchase&itemId=EST-1&product_id=RP-SN-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP 
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重大な IT インシデントの影響
Bob Tarzey (Quocirca 社アナリスト兼ディレクター ) 
2017 年 11 月

IT インシデントは業種を問わず企業に年間数百万ドルもの
コストをもたらします。ひとたびインシデントが発生すると、
IT スタッフは対応に追われて通常業務が滞り、その影響は 
IT 部門を超えて企業全体の生産性や顧客の利便性にも及
びます。

企業では平均で週に数百件のインシデントが発生しています。
インシデントの発端となる IT システムおよび IT インフラストラ

損害対策

クチャでは膨大な量のイベントデータが生成されます。関連す
る IT システムからこれらのデータを幅広く収集して分析すれ
ば、インシデントを早期かつ効率的に検出し、より効果的に
問題を解決して、平均修復時間を短縮することができます。さ
らに、これらのデータは問題の再発を防ぐための根本原因分
析にも役立ちます。IT インシデント対応の時間を短縮すれば、
IT スタッフはシステムの保守作業よりもデジタルイノベーショ
ンの推進に集中して取り組むことができます。

!!

!!

!

!
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IT インシデントと重大インシデ
ント
企業では 1 カ月あたり平均約 1,200 件の IT 
インシデントがログに記録され、そのうち 5 
件ほどが重大インシデントに該当します。これ
らのインシデントにつながる大量のイベント
データを処理し、対応の優先順位を決めるの
は困難な作業です。しかし、70% の企業が
重大インシデントによって自社の信頼が低下
したことがあると回答していることから、イン
シデントを早期に検出して影響を最小限に抑
えることは喫緊の課題といえます。

重大インシデントの IT コストと
ビジネスコスト
重大インシデント 1 件あたりの IT コストは平
均 36,326 ドルで、さらにインシデントの影響
によるビジネスコストが平均 105,302 ドル発
生します。この 2 つのコストは相関関係にあ
ることから、イベント管理やインシデント管理
に不備があると、IT コストが上がるだけでな
く業務運営にも悪影響を及ぼすことがわかり
ます。

検出、修復、根本原因分析の
平均時間
80% の企業がインシデントの平均検出時間を
短縮する余地があると考えています。検出時
間の短縮は問題の早期解決と業務への影響
の抑制につながります。重大インシデントの
平均修復時間は 5.81 時間ですが、そもそも
管理するインシデントが少なければ修復時間
も減らせるはずです。その後の根本原因分析
にかかる時間は平均 7.23 時間で、根本原因
の特定率は 65% です。

無意味なインシデント
インシデントの重複と再発は根強い問題です。
インシデントの重複とは、特定の問題につい
て複数のインシデントが生成されることです。
97% の企業でイベント管理プロセスの不備に
よりインシデントの重複が発生しており、すべ
てのインシデントの 17.2% が重複しています。
また、96% の企業で効果的な根本原因分析
によって過去のインシデントから学んでいない
ためにインシデントが再発しており、再発によ
るインシデントは全体の 13.3% を占めていま
す。

IT インフラストラクチャの可視
性
イベントログを記録してインシデントを識別す
るための IT インフラストラクチャの監視にも
改善の余地があり、80% の企業が監視に死
角があると回答しています。監視の死角はイ
ンシデントの検出と調査の遅延につながりま
す。しかし、IT システムやそれを監視する IT 
ツールが複雑化しているために、多くの企業
では IT インフラストラクチャ全体を包括的か
つ十分に把握できていないのが現状です。

大量イベントの処理とイベント
管理
IT 監視ツールによって生成される大量のイ
ベントを処理するのは容易ではありません。
52% の企業が何とか管理している状態で、
13% は苦戦し、1% は手に負えていないと回
答しています。イベント管理プロセスを適切に
整備して大量イベントを余裕を持って管理でき
ている企業では、インシデントの平均検出時
間が短く、インシデントの重複や再発も少な
い傾向にあります。

エグゼクティブサマリー
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このレポートでは、大量の IT インシデントと、その中でも特に業務プロセスの中断につ
ながりユーザーや顧客に悪影響を及ぼす可能性のある重大インシデントの量が企業に与
える影響について、最新の調査結果をご紹介します。そこから、IT 監視ツールによって
生成される大量のイベントデータの処理、インシデントの再発防止、インシデントの平
均検出時間 (MTTD) と平均修復時間 (MTTR) の短縮に必要な対策について考察します。
また、根本原因分析によるインシデントの再発防止効果についても説明します。インシ
デントを早期に検出できれば、それに連鎖して起こる問題の影響を軽減して、IT 部門と
そのユーザーである業務部門のインシデントコストを同時に削減できます。

調査は、米国、日本、シンガポール、オーストラリア、スウェーデン、オランダ、ドイツ、
フランス、英国の 9 カ国で、さまざまな規模と業種の企業を対象に行われました (詳細
は付録を参照 )。

はじめに

!!
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企業の IT インフラストラクチャは IT 依存度の高まりとともに
ますます複雑化しています。競争力を維持するために新しい
デジタル技術を取り入れければならないというプレッシャーか
ら、仮想化、コンテナ化、クラウドサービスといった新しいレ
イヤーが次々と IT インフラストラクチャに追加されています。
しかしそれはユーザーの不満と余計なビジネスコストを生み
出し、最終的には企業の信頼低下につながることもあります。

調査によると、インシデントがもたらす影響の中で多くの企業
が特に懸念しているのは、ユーザーの利便性の低下とプロジェ
クトの遅延です (図 1)。IT 管理チームは問題を解決して適時
に保守作業を行うために、IT インフラストラクチャ監視ツール
によって生成されるすべてのイベントデータをフィルタリングし
て、何が本質的な問題かを判断する必要があります。しかし、
ノイズをより分けて重要な問題を識別するのは容易ではありま
せん。検出と対応が遅れれば、小さな問題が重大なインシデ
ントに発展してしまう可能性もあります。

企業では重大インシデントが 
1 カ月あたり 5.1 件発生

重大なインシデントには最高レベルの優先度を割り当てる必
要があります (サービスデスクのシステムで「重大度 1」、「優
先度 1」、「P1」などのラベルを付けます )。企業では 1 カ月
あたり平均約 1,200 件のインシデントがログに記録され、その
うち 5.1 件が重大インシデントに該当します (図 2)。70% の
企業が過去に重大インシデントによって自社の信頼が低下した
ことがあると回答しています。重大インシデントとそうでないイ
ンシデントを見極めるのは IT チームにとっても難しく、優先
順位付けをできるだけ効果的に行うには適切なツールの助け
が必要です。

70% の企業が重大インシデントによって 
自社の信頼が低下したことがあると回答

IT インシデントと 
重大インシデント !!

図 1：IT インシデントがもたらす影響の中で 
特に懸念されること

図 2： ログに記録される IT インシデントと重大 
インシデントの月平均件数

IT インシデントの 
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月平均件数
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重大インシデント 1 件あたりの IT コストは平均 36,326 ドルで
す。それに加えて平均 105,302 ドルのビジネスコストが発生
します (図 3)。この 2 つのコストは相関関係にあることから、
インシデント管理に不備があると、IT コストが上がるだけでな
く、業務運営にも悪影響を及ぼすことがわかります。

重大インシデント 1 件あたりの IT コストは 
平均 36,326 ドル

重大インシデント 1 件あたりのビジネスコストは 
平均 105,302 ドル

重大インシデント 1 件あたりの総コストは 
平均 141,628 ドル

MTTD は、問題が最初に発生した時点からそのインシデント
を特定するまでの平均時間を指します。MTTD が長い企業ほ
ど重大インシデントの IT コストが上がります (図 4)。これは、
イベント管理プロセスの初期段階で見つかった問題がインシデ
ント管理までどのようにエスカレーションされるかを示してい
ます。

インシデントの件数も IT コストを押し上げる要因となります。
インシデントの対応件数が最も多い企業の IT コストは最も少
ない企業の 4 倍以上に及びます。件数によるコストへの影響
は、インシデントの重複または再発の件数と IT コストの関係
にも表れています (図 5)。重複や再発が多く発生する原因は、
イベント管理とインシデント管理の不備に加えて、効果的な根
本原因分析を通して失敗から学ぶことができていないことにあ
ります。

では、重大インシデントのコストを削減するにはどうすればよ
いでしょうか？今回の調査では、インシデントの早期検出とイ
ンシデント調査プロセスの効率改善が IT インシデントの影響
軽減に寄与することが明らかになりました。また、効果的な
根本原因分析がインシデントの再発防止に役立つこともわかり
ました。これらの対策を実行すれば、インシデントの IT コスト、
そしてその結果として生じるビジネスコストと業務運営への損
害を軽減できるはずです。

重大インシデントの 
コスト

図 3：重大インシデント 1 件あたりの平均 IT/ビジネスコスト

図 4：重大インシデントの MTTD と IT コストの関係

図 5： インシデントの重複 /再発と 
重大インシデントの IT コストの関係

$31,289

$36,571

$40,321

$36,326

最善の状態

改善の余地が多少ある

改善の余地が大いにある/測定できない

全体

M
TT

D

重大インシデント 1 件あたりの平均 IT コスト

$18,948

$30,757

$39,418

$43,393

$53,461

$51,710

$22,778

$24,374

$43,960

$36,590

$59,222

$66,838

$36,326

$0 $20,000 $40,000 $60,000 $80,000

なし

1% ～ 10%

10% ～ 20%

20% ～ 30%

30% ～ 40%

40% 以上

なし

1% ～ 10%

10% ～ 20%

20% ～ 30%

30% ～ 40%

40% 以上

全体

イ
ン
シ
デ
ン
ト
の
再
発

イ
ン
シ
デ
ン
ト
の
重
複

重大インシデント 1 件あたりの平均 IT コスト
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研究分析

インシデント対応
インシデント対応では、まず、自動イベント管理システムを通
じて、または IT スタッフやエンドユーザー、顧客からの報告
によって、インシデントを検出しなければなりません。80% の
企業が MTTD を改善する余地があると考えており、MTTD が
最善の状態であると回答したのはわずか 20% でした。ただ
し、IT 監視ツールによって生成される大量のイベントデータを
余裕を持って管理できている企業に限ると、最善の状態であ
ると回答した割合は 2 倍以上に増えます (図 6)。

80% の企業が MTTD の改善余地があると 
考えている

IT チームは、業務プロセスに与える影響の大きさに基づいて
インシデントを優先順位付けする必要があります。そのために
は、IT インフラストラクチャを可視化して、IT 運用担当者があ
らゆるコンポーネントの状態を把握、分析できるようにするこ
とが必要です。

検出後は、問題解決とインシデントの終了プロセスに入ります。
MTTR は、インシデントが検出された時点から、問題を修復
して解決済みとするまでの平均時間を示します。重大インシデ
ントの MTTR は多くの企業にとって重要な指標です。重大イ
ンシデントの MTTR は全体で平均 5.81 時間ですが、重複や
再発による不必要なインシデントが増えると MTTR も長くなり
ます (図 7)。

重大インシデントの MTTR は
全体で平均 5.81 時間

図 6：大量イベントへの対応と平均検出時間 (MTTD) の関係

図 7：重大インシデントの件数と平均修復時間 (MTTR) の関係
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研究分析

大インシデントの対応に当たるのは、多くの場合、IT 管理の
従来分野を担当するチームです (図 8)。IT 管理の懸念事項
に関する最新調査でセキュリティがトップに挙げられているこ
とを考えれば、IT セキュリティチームが深く関与するのは当然
といえます (図 9)。セキュリティに関するインシデント (DoS 
攻撃やランサムウェア感染など ) やデータ漏えいにつながる
可能性のあるインシデントは、通常、重大と見なされます。

重大インシデントの対応に当たるチームの平均人数は 6 人で
す (図 10)。特定のインシデント対応に必要なスキル範囲は
企業の規模を問わずほぼ同じであるため、企業の規模による
チーム人数の差はほとんどありません。インシデント調査の
ために集められるチームは SME (特定分野の専門家 ) で構
成されるため、その人数を減らすのは難しいでしょう。IT イ
ンフラストラクチャの可視性を高めることは、IT スタッフが自
身の権限を越えるインフラストラクチャ領域のデータにアクセ
スできるようにする際に役立ちます。

図 8：重大インシデントの対応における各種 IT チームの関与度

図 9：IT 管理全般に関する懸念事項
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研究分析
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インシデントを早期に検出、修復できれば、その分インシデン
トが発生した根本的な原因の調査を早く開始できます。この
調査は根本原因分析 (RCA) と呼ばれ、IT インフラストラクチャ
管理の継続的な改善とインシデントの再発防止に欠かせませ
ん。RCA の平均時間は 7.23 時間で、根本原因の特定率は 
65% です。RCA でも担当チームの平均人数は約 6 人です (図 
10)。

RCA の平均時間は 7.23 時間

根本原因の特定率は 65%

RCA でほぼ常に原因を特定できていると回答した企業は、特
定率が 50% と回答した企業に比べて、インシデントの再発件
数がおよそ 3 分の 1 に抑えられています。再発の防止は、IT 
インシデントの総コスト削減につながります。

効果的な根本原因分析による
重大インシデントのコスト削減

図 10： 重大インシデントの v解決に当たる IT スタッフの人数
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研究分析

3 分の 2 の企業が、イベント管理プロセスの中で IT 監視ツー
ルによって生成される大量のイベントの処理が問題になってい
ると考え、20% がそもそもイベント管理プロセスが存在しない
と回答しています。66% の企業が大量イベントの処理を課題
と認識し、そのうち 52% が何とか管理している状態で、13% 
が苦戦し、1% が手に負えていません。

66% の企業が大量イベントの処理を 
課題と認識し、そのうち 52% が 
何とか管理している状態で、 

13% が苦戦し、1% が手に負えていない

一方で、大量のイベントに対応できている企業ではインシデ
ントの重複と再発の件数がいずれも少なくなっています (図 
11)。対応能力を高めるには、イベント管理プロセスとそれを
サポートするツールを適切に整備することが重要です。たとえ
ば、IT インフラストラクチャの可視性を高めれば、イベントの
優先順位を効果的に判断できるようになります。イベント管理
プロセスに不備があると、誤報を生み、後続のインシデント
管理プロセスに無用な重圧を与えて、問題の検出と解決を遅
らせる要因となります。

大量イベントの処理と 
イベント管理

図 11： 大量イベントへの対応能力と 
インシデント重複 /再発件数の関係
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研究分析

IT インフラストラクチャが複雑で包括的な可視性が確保されて
いないと、インシデントの重複が発生しやすくなります。サー
ビスデスクによって同じ問題が複数回ログに記録され、ひど
い場合には複数の IT チームが同じインシデントの対応に当た
ることになります。インシデントの重複は 97% の企業で発生
しており、およそ 5 分の 1 (17.2%) の企業ではすべてのインシ
デントが重複しています。

インシデントの重複は 97% の企業で 
発生しており、17.2% の企業では 
すべてのインシデントが重複している

予兆と思われるインシデントに対応して急場をしのいでも、効
果的な根本原因分析を行って対策をとらないと、過去の問題
から得た経験が活かされず同じインシデントが再発する可能
性が高まります。96% の企業が過去のインシデントから学ん
でいないためにインシデントが再発していると回答しており、
再発によるインシデントは全体の 13.3% を占めます。

96% の企業が過去のインシデントから 
学んでいないためにインシデントが 

再発していると回答しており、再発による 
インシデントは全体の 13.3% を占める

インシデントの重複や再発の影響を過小評価してはいけませ
ん。企業では無意味なインシデント (重複 ) や回避可能なイ
ンシデント (再発 ) が 1 カ月あたり平均 374 件発生しており、
大規模企業ではその数が 852 件にも及びます。これによって

無駄な修復作業やコストが発生することになります。原因はや
はりイベント管理プロセスとインシデント管理プロセスの不備
にあります。

IT 管理チームはこの問題を認識しており、IT 運用の効率に影
響を及ぼす問題としてインシデントの重複と再発が上位に挙げ
られています (図 12)。この問題を解決すれば、ログに記録さ
れる IT インシデント (およびインシデント調査にかかる時間 ) 
を 3 分の 1 ほど削減できる可能性があります。

無意味なインシデント

!

図 12：IT 運用の効率に影響を及ぼす問題

0.49

0.50

0.63

0.66

0.83

0.85

0.97

1.05

0 0.5 1 1.5

優先順位付けにかかる時間

手動でのイベント/アラート解析

アラートの優先順位付けを妨げるノイズ

過剰なアラート

誤検知

ツールの管理にかかる時間

インシデントの重複

インシデントの再発

3 つ選択の平均スコア
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研究分析

IT インフラストラクチャの可視性を高めるツールを導入すれ
ば、インシデントの早期検出と調査が可能になり、根本原因
分析の効果も上がります。ただし可視化の実現範囲はさま
ざまで、IT プロセス全体の包括的な可視性が極めて良いま
たは良いと回答した企業は最も少なく、45% にとどまります 
(図 13)。

全体として、サーバー、ストレージ、ネットワークといった従
来分野では可視性が高く、クラウドコンピューティング、コン
テナ、モバイルといった次世代技術の分野では低い傾向にあ
ります。これは、ビジネスに求められる変化のスピードに管
理能力が追いついていないことを示しています。IT の運用状
況やエンドユーザーの利用状況を可視化して包括的に把握で
きなければ、顧客やユーザーの利便性といった、IT インシデ
ントで最も懸念される影響を防ぐのが難しくなります。

図 13 の結果から、全体の可視性スコアを計算できます (計算
方法は付録を参照 )。最大を 4 とする可視性の平均は 2.56 で、
改善の余地が大いにあることを示しています。調査対象となっ
た全インフラストラクチャで可視性が完全に確保されていると
回答した企業はわずか 2.5% で、0.7% の企業ではいずれのイ
ンフラストラクチャも可視化されていませんでした。

調査対象となった全インフラストラクチャで 
可視性が完全に確保されていると 
回答した企業はわずか 2.5% で、 

0.7% の企業ではいずれの 
インフラストラクチャも可視化されていない

企業が使用している監視ツールの数は平均 19.8 個で、中に
は 100 個に達するという大規模企業もありました。しかし、
80% の企業が監視に死角があると回答しています。死角を減
らすには、効果的な監視体制を構築して可視性を高めること
が重要です。

IT インフラストラクチャの
可視性

可視性を高めれば、インシデントの重複や再発を減らすことも
できます。可視化はインシデント検出プロセスの改善策として
見過ごされがちな点です (図 14)。また、インシデントの根本
原因分析にかける時間を増やし、過去の問題から学んで再発
を防止することも、インシデントを減らす効果があります。

!

図 13：IT インフラの可視性

図 14：可視性と重複インシデントの繰り返し
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研究分析

IT 部門は、企業の競争力を維持するために、ユーザーや顧客向けの高品質なデジタ
ルサービスを短期間で開発することが求められていますが、IT コストを抑えつつこれ
を実現する必要もあります。

IT が複雑化するにつれてインシデントを効率的に管理することが難しくなり、結果とし
て IT 部門にもそのユーザーである業務部門にも必要以上のコストが発生しています。
デジタル主導のプロセスへの依存度が高まる現在、IT インシデントの管理プロセスの
不備はユーザーや顧客に大きな影響を及ぼし、最終的には企業の信頼低下につなが
ることもあります。

重大な IT インシデントへの対応は、IT 部門が最優先で取り組むべき課題です。管理
プロセスとそれを支える IT インフラストラクチャを包括的に可視化するツールの導入
は必須です。ツールを活用して、IT インシデントをすばやく検出、調査し、根本原因
分析を効率的に行って、必要最小限の人数で問題解決に当たることが重要です。これ
らの取り組みを実現すれば、IT コストだけでなく、IT インシデントがもたらすより大き
なビジネスコストと業務への影響も大幅に軽減できます。

こちらをクリックすると、企業の重大 IT インシデントのコストを計算できます。

まとめ

!!

!!

!

!

https://www.splunk.com/en_us/form/critical-it-incident-calculator.html?utm_campaign=DamageControl&utm_source=splunk&utm_content=calculator_uk&ac=whitepaper_en_itops_DamageControl_toolEN_nov17
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研究分析

図 1、9、12 のスコアの計算方法
質問に関して、回答者には該当する選択肢の中から最も該当
する順に 3 つまたは 5 つ選んでもらいます。計算時に各選択
に次のスコアを割り当てます。

5 つ選択する場合 (図 1、9)

• 選択 1 = 5 (最重要の問題 )

• 選択 2 = 4 (2 番目に重要な問題 )

• 選択 3 = 3 (3 番目に重要な問題 )

• 選択 4 = 2 (4 番目に重要な問題 )

• 選択 5 = 1 (5 番目に重要な問題 )

• 未選択 = 0

3 つ選択する場合 (図 12)

• 選択 1 = 3 (最重要の問題 )

• 選択 2 = 2 (2 番目に重要な問題 )

• 選択 3 = 1 (3 番目に重要な問題 )

• 未選択 = 0

これらのスコアから各選択肢の加重平均を割り出して、レポー
ト全体で使用したさまざまな問題の懸念や影響の大きさを表
しています。回答者に選択を順位付けしてもらうことで、懸念
や影響の大きさの違いが明確になっています。

図 13 のデータに基づく可視性スコアの計
算方法
インフラストラクチャ全体の可視性スコアは、図 13 の回答で
「極めて良い」 = 4、「良い」 = 3、「普通」 = 2、「悪い」 = 1、「な
し /わからない」 = 0 のスコアを割り当ててから、全体の平均
スコアを割り出すことによって計算しています。

為替レート
金額に関する調査結果はすべて米ドル単位で示しています。
調査では現地通貨で回答してもらい、それを以下の為替レー
トで米ドルに換算しています (1 米ドルあたり )。

• シンガポール：1.36 ドル

• 日本：112 円

• オーストラリア：1.28 ドル

• スウェーデン：8.05 クローナ

• ユーロ圏：0.85 ユーロ

• 英国：0.76 ポンド

調査対象
調査はすべてシニア IT マネージャーに回答してもらいまし
た。対象となった国と業種および企業規模の内訳を下の図に
示します。調査の実行は Quocirca の調査パートナーである 
Vanson Bourne 社に依頼しました。

付録
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調査はすべてシニア IT マネージャーに回答してもらいました。対象となった国と業種および企業規模
の内訳を下の図に示します。調査の実行は Quocirca の調査パートナーである Vanson Bourne 社に依
頼しました。

調査対象

図 15：ビジネス規模別の国数 図 16：ビジネス規模別ビジネスセクター
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18:10:57:123] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD5SL7FF6ADFF9 HTTP 1.1" 404 3322 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 317 27.160.0.0 [07/Jan 18:10:56:156] "GET /oldlink?item_id=EST-26&JSESSION
ID=SD5SL9FF1ADFF3 HTTP 1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSES
SIONID=SD9SL4FF4ADFF7 HTTP 1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&pro-
duct_id=AV-CB-01&JSESSIONID=SD5SL7FF6ADFF10 HTTP 1.1" 404 3860 "http://buttercup-shopping.com/oldlink?item_id=EST-18" "Opera/9.20 (Windows NT 6.0; U; en)" 766 130.253.37.97 [07/Jan 18:10:55:187] "GET /oldlink?item_id=EST-6&JSESSIONID=SD10SL8FF2ADFF9 HTTP 1.1" 200 3865 "http://buttercup-shop
ping.com/cart.do?action=purchase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=re-
move&itemId=EST-15&product_id=FL-DSH-01" "Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; 
Windows NT 5.1)" 606 195.69.160.22 [07/Jan 18:10:54:192] "GET /cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02&JSESSIONID=SD4SL1FF7ADFF7 HTTP 1.1" 200 205 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; SV1)" 163 131.178.233.243 [07/Jan 18:10:54:171] "GET /oldlink?item_id=EST-17&JSESSIONID=SD1SL9FF9ADFF1 HTTP 1.1" 200 1976 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-17&product_id=K9-CW-01" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 
(KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 544 86.9.190.90 [07/Jan 18:10:54:166] "POST /cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01&JSESSIONID=SD10SL3FF1ADFF4 HTTP 1.1" 404 2258 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compati
ble; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozil
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macin
tosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?catego
ry_id=SURPRISE" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1)" 920 130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 
18:10:51:197] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safa
ri/533.4" 403 12.130.60.4 [07/Jan 18:10:51:197] "GET /product.screen?product_id=FL-DLH-02&JSESSIONID=SD6SL2FF3ADFF4 HTTP 1.1" 200 363 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 281 131.178.233.243 [07/Jan 
18:10:51:127] "GET /oldlink?item_id=EST-12&JSESSIONID=SD7SL1FF9ADFF6 HTTP 1.1" 200 3326 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 843 74.125.19.106 [07/Jan 18:10:51:109] "GET /product.screen?product_id=RP-SN-01&JSES
SIONID=SD9SL1FF5ADFF2 HTTP 1.1" 200 1415 "http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 876 128.241.220.82 [07/Jan 18:10:50:198] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL7FF8ADFF4 HTTP 1.1" 404 788 
"http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 790 128.241.220.82 [07/Jan 18:10:50:179] "GET /cart.do?action=view&itemId=EST-17&product_id=FL-DSH-01&JSESSIONID=SD1SL6FF3ADFF7 HTTP 1.1" 200 3139 "http://buttercup-shop
ping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 380 195.80.144.22 [07/Jan 18:10:50:178] "GET /cart.do?action=addtocart&itemId=EST-18&product_id=RP-LI-02&JSESSIONID=SD7SL10FF10ADFF2 HTTP 1.1" 200 1296 "http://butter
cup-shopping.com/product.screen?product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 473 125.17.14.100 [07/Jan 18:10:50:136] "POST /cart.do?action=purchase&itemId=EST-11&product_id=K9-BD-01&JSESSIONID=SD3SL6FF1ADFF7 HTTP 1.1" 200 3778 "http://buttercup-shopping.com/category.screen?catego
ry_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 999 27.1.0.0 [07/Jan 18:10:50:119] "GET /oldlink?item_id=EST-11&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 404 1418 "http://buttercup-shopping.com/oldlink?item_id=EST-11" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 443 12.130.60.4 [07/Jan 18:10:49:128] "GET /cart.do?action=purchase&itemId=EST-14&product_id=RP-SN-01&JSESSIONID=SD6SL2FF4ADFF9 HTTP 1.1" 200 831 "http://buttercup-shopping.com/product.screen?pro
duct_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 298 128.241.220.82 [07/Jan 18:10:49:108] "POST /cart.do?action=view&itemId=EST-21&product_id=AV-SB-02&JSESSIONID=SD6SL1FF10ADFF7 HTTP 1.1" 200 1409 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozil
la/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 964 193.33.170.23 [07/Jan 18:10:48:143] "GET /product.screen?product_id=K9-BD-01&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 200 844 "http://buttercup-shopping.com/oldlink?item_id=EST-19" "Mozilla/5.0 (Macintosh; U; 
Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 629 212.235.92.150 [07/Jan 18:10:48:102] "POST /category.screen?category_id=FLOWERS&JSESSIONID=SD4SL4FF1ADFF10 HTTP 1.1" 200 899 "http://buttercup-shopping.com/category.screen?category_id=
FLOWERS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 166 125.17.14.100 [07/Jan 18:10:48:102] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD4SL7FF6ADFF6 HTTP 1.1" 200 3615 "http://buttercup-shopping.com/
cart.do?action=addtocart&itemId=EST-11&product_id=FI-FW-02" "Opera/9.01 (Windows NT 5.1; U; en)" 294 202.164.25.24 [07/Jan 18:10:48:102] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD9SL3FF5ADFF5 HTTP 1.1" 200 302 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-21&product_id=AV-CB-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 473 12.130.60.4 [07/Jan 18:10:47:178] "GET /product.screen?product_id=FI-FW-02&JSESSIONID=SD9SL10FF3ADFF10 HTTP 1.1" 200 3718 "http://buttercup-shopping.com/product.screen?product_id=FI-FW-02" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 241 1.19.11.11 [07/Jan 18:10:46:179] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD5SL3FF6ADFF9 HTTP 1.1" 200 672 "http://buttercup-shopping.com/oldlink?item_id=EST-16" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 265 91.205.40.22 [07/Jan 18:10:46:111] "GET /cart.do?action=addtocart&itemId=EST-19&product_id=K9-CW-01&JSESSIONID=SD3SL4FF8ADFF1 HTTP 1.1" 200 1371 "http://buttercup-shopping.com/category.screen?catego
ry_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 297 142.162.221.28 [07/Jan 18:10:45:145] "GET /cart.do?action=addtocart&itemId=EST-7&product_id=AV-CB-01&JSESSIONID=SD9SL9FF6ADFF7 HTTP 1.1" 200 2861 
"http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 103 131.178.233.243 [07/Jan 18:10:45:142] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD6SL4FF8ADFF8 HTTP 1.1" 200 908 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-13&product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 403 141.146.8.66 [07/Jan 18:10:45:138] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD4SL6FF2ADFF9 HTTP 1.1" 200 2982 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" 
"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 257 131.178.233.243 [07/Jan 18:10:45:114] "GET /oldlink?item_id=EST-14&JSESSIONID=SD1SL1FF4ADFF4 HTTP 1.1" 406 364 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Googlebot/2.1 ( 
http://www.googlebot.com/bot.html) " 310 27.101.11.11 [07/Jan 18:10:44:197] "GET /cart.do?action=addtocart&itemId=EST-21&product_id=RP-SN-01&JSESSIONID=SD4SL8FF6ADFF8 HTTP 1.1" 400 1533 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1)" 801 141.146.8.66 [07/Jan 18:10:44:180] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL9FF10ADFF4 HTTP 1.1" 200 3739 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 903 195.80.144.22 [07/Jan 18:10:44:165] 
"GET /category.screen?category_id=GIFTS&JSESSIONID=SD5SL10FF8ADFF4 HTTP 1.1" 404 3842 "http://buttercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 598 27.175.11.11 [07/Jan 18:10:44:147] "POST /product.screen?product_id=RP-SN-01&J
SESSIONID=SD5SL7FF6ADFF5 HTTP 1.1" 404 2023 "http://buttercup-shopping.com/oldlink?item_id=EST-1" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 154 141.146.8.66 [07/Jan 18:10:44:101] "GET /product.screen?pro
duct_id=K9-CW-01&JSESSIONID=SD6SL6FF5ADFF10 HTTP 1.1" 200 3957 "http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 234 12.130.60.5 [07/Jan 18:10:43:172] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD1SL10FF10ADFF8 
HTTP 1.1" 200 1763 "http://buttercup-shopping.com/oldlink?item_id=EST-26" "Opera/9.01 (Windows NT 5.1; U; en)" 513 12.130.60.5 [07/Jan 18:10:42:131] "GET /cart.do?action=changequantity&itemId=EST-7&product_id=AV-SB-02&JSESSIONID=SD3SL1FF9ADFF10 HTTP 1.1" 404 2824 "http://buttercup-shop
ping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 539 10.2.1.44 [07/Jan 18:10:42:109] "GET /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-1&product_id=RP-SN-01" 
"Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?ac
tion=purchase&itemId=EST-1&product_id=RP-SN-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP 
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