Redeéfinir la
ré§ilien
grace :

Des processus de détection et de réponse aux menaces
plus intelligents a une accélération de I'innovation, I'lA
transforme la sécurité, 'observabilité et la gestion des
données. Les conclusions des études menées par Splunk
révelent pourquoi les organisations mettent les bouchées
doubles sur I'lA pour renforcer la résilience numérique.

L'lA est un catalyseur pour la
gestion des données

La résilience numérique repose sur une stratégie globale
de gestion des données, dans laquelle 'lA joue un role
prépondérant.

Les organisations qui exploitent I'lA avec succeées
confirment qu’elle optimise la gestion des données.

expliquent qu’elle améliore la qualité
des données en automatisant les
taches répétitives

déclarent qu’elle facilite la découverte
des données dans de grands
ensembles de données afin d'identifier
des tendances et des anomalies

4/ affirment qu’elle améliore

I'intégration des données

* Source: Les nouvelles régles de la gestion des données

L'lA est essentielle pour la sécurité

L'IA est une priorité absolue tant pour les RSSI que pour
les experts en premiere ligne cherchant a réduire les
risques et a accroitre I'efficacité de leur équipe.

Les RSSI reconnaissent la valeur de I'lA générative et
'utilisent de plus en plus.

9 % y ont beaucoup 38 % l'utilisent
recours \ occasionnellement

4 %
n‘envisagent
pas de 'adopter

13 %
envisagent de
I'utiliser a I'avenir

36 % prévoient de
I'utiliser au cours de
'année a venir

*Source:

Comment les équipes SOC déclarent utiliser ou
prévoient d’utiliser I'lA générative pour les taches
de cybersécurité.

1 % D
Atténuation des incidents
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Interrogation des données de sécurité

5% D

Analyse de la threat intelligence

*Source:

4 L'lA optimise 'observabilité

I L'lA aide les équipes d’ingénierie et IT a standardiser les
‘ opérations et a combler les pénuries de talents.

De nombreuses organisations se tournent vers I'lA pour
soutenir leurs experts en observabilité.

8¢

ont utilisé A et le ont utilisé des solutions
machine learning pour d’lA générative pour
compenser les déficits améliorer l'efficacité de
de compétences leur personnel

De nombreuses opportunités se présentent a mesure
que les équipes utilisent ou prévoient d’utiliser des .
chatbots d’lA générative pour: -
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Analyser les données
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Emettre des recommandations pour
résoudre les incidents
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Hiérarchiser les alertes
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* Source : Etat de Fobservabilité en 2024

Essayez Splunk Al

L'IA ne se contente pas d’optimiser vos pratiques de sécurité et d’observabilité :
elle décuple leur efficacité. Qu'il utilise I'lA générative ou agentique, Splunk Al
permet d’'obtenir plus vite des informations détaillées, de prendre des décisions
plus éclairées et de renforcer la résilience numérique de votre entreprise.

Pour en savoir plus, rendez-vous sur
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https://www.splunk.com/fr_fr/form/state-of-observability.html
https://www.splunk.com/fr_fr/form/ciso-report.html
https://www.splunk.com/fr_fr/solutions/splunk-artificial-intelligence.html
https://www.splunk.com/fr_fr/form/state-of-security.html
https://www.splunk.com/
https://www.splunk.com/fr_fr/form/the-new-rules-of-data-management.html

