
Problème 1 : Qui a renversé les données ? 

La pétillante histoire d'une faille de sécurité dans 
une brasserie artisanale à L’avenir radieux.



GR
ACE HOPPY

MALL
ORY KRAEUSEN

AM
BER TURING

KE
VIN

 LAGERFIELD

AL
ICE

 BLUEBIRD

PDG

Cette passionnée a entièrement 
bâti la brasserie Frothly en 
versant des pintes de sueur  
et de larmes.

stagiaire

autonome et dégourdie, cette 
néophyte de la bière administre 
la boutique en ligne de Frothly 
et s’occupe des kits de brassage 
maison.

Scientifique en chef

Son dur labeur et le succès des 
créations de son laboratoire 
font d’elle une digne maître-
brasseuse.

Responsable informatique

Surmené et dépassé derrière ses 
«Lunettes de bière», sa vision 
de la sécurité est devenue très 
floue.

Analyste SOC consultante

Véritable jéroboam d’intelligence 
et d’originalité, cette connAisseuse 
détecte le moindre parfum d'anomalie.



Acte I
« MÉFIANCE ET PRUDENCE SONT LES 

BONNES FÉES DE LA SÉCURITÉ. »
- BENJAMIN FRANKLIN



SIÈGE DE FROTHLY, SAN FRANCISCO





VOUS PENSEZ BIEN QUE JE 
PRÉFÉRERAIS DÉGUSTER 
LA DERNIÈRE LAGER 
SECRÈTE DU NOUVEAU KIT 
DE BRASSAGE MIS AU POINT 
PAR L'ÉQUIPE D’AMBER.

MAIS CES NOUVELLES ME LAISSENT UN 
ARRIÈRE-GOÛT POUR LE MOINS AMER...

ET MOI JE 
PRÉFÉRERAIS 
ÊTRE AU LABO 
EN TRAIN DE 
LA TERMINER.

OH 
OH...

QU.. QUOI ?

Je VAIS RIEN VOUS CACHER. 
J’AI REÇU UN APPEL DU FBI 
AUJOURD'HUI.

NOUS AVONS  
ÉTÉ PIRATÉS.



LE FBI A ENTENDU DES  
RUMEURS VENANT D’UN GROUPE 

DE PIRATES SOUTENUS PAR  
UN ÉTAT ÉTRANGER.

ILS PRÉTENDENT AVOIR RÉUSSI 
À COMPROMETTRE NOTRE 

RÉSEAU ET À EXFILTRER NOS 
DONNÉES LES PLUS SENSIBLES.

CES PIRATES CLAIRONNENT 
DÉJÀ QU’ILS ONT RÉUSSI  

À S’INTRODUIRE CHEZ NOUS, 
MAIS NOUS NE SAVONS PAS 

S’ILS ONT VRAIMENT VOLÉ 
QUOI QUE CE SOIT... POUR  
LE MOMENT.

CE QUI VEUT DIRE QUE NOUS 
DEVONS TROUVER CETTE 
FAILLE, ET QUE CHAQUE 
MINUTE COMPTE.

UNE FAILLE  
POURRAIT  
PROVOQUER DE 
LOURDES PERTES. 
ET COMPROMETTRE 
L’AVENIR DE 
L’ENTREPRISE. 

JE NE VAIS PAS  
LES LAISSER NOUS 
VOLER TOUT CE 
QUE NOUS AVONS 
CONSTRUIT ! NOUS 
AVONS TOUS 
TRAVAILLÉ DUR  
POUR Y ARRIVER.

CERTAINS 
PLUS QUE 

D'AUTRES...

NOUS AVONS CRÉÉ 
QUELQUE CHOSE DE 
VRAIMENT SPÉCIAL. 
JE M’INQUIÈTE AUTANT 
POUR ÇA QUE POUR NOS 
DONNÉES.

C’EST POUR CELA QUE NOUS AVONS 
FAIT APPEL À ALICE BLUEBIRD. 
ELLE NOUS A ÉTÉ CHAUDEMENT 
RECOMMANDÉE PAR UN AMI PROCHE. 

CHEZ SWAN DAS ENTERPRISES, ILS 
ONT ÉTÉ NAVRÉS DE LA VOIR PARTIR, 
MAIS NOUS AVONS DE LA CHANCE 
QU’ELLE SOIT DÉSORMAIS UNE 
MERCENAIRE DE LA SÉCURITÉ.



SUPER. ÇA FAIT 
DÉJÀ PAS MAL DE 

BUZZ. REGARDE ÇA.

MERCI DE COOPÉRER AVEC ALICE ET 
DE TOUT FAIRE POUR L'AIDER. IL FAUT 
ABSOLUMENT SAVOIR CE QUI A ÉTÉ 
VOLÉ ET S’ILS SONT TOUJOURS SUR 
NOTRE RÉSEAU. ALICE ?

SALUT. JE SUIS ALICE. J’AI 
L’INTENTION DE TOUT ÉPLUCHER ET 

J'AURAI PEUT-ÊTRE BESOIN DE FAIRE 
APPEL À VOUS. JE NE M’ARRÊTERAI 

PAS TANT QUE JE N'AURAI PAS 
COMPRIS COMMENT, QUAND ET OÙ 

VOUS AVEZ ÉTÉ PIRATÉS. NOUS 
SAVONS DÉJÀ POURQUOI.

VOUS SAVEZ CE QU’ILS 
RECHERCHENT ?

VOUS LANCEZ LES KITS DE  
BRASSAGE MAISON AU 3E  
TRIMESTRE, C’EST ÇA ?

MON INTUITION ME DIT QUE QUELQU’UN ESSAIE 
DE VOUS BATTRE À VOTRE PROPRE JEU. IL 

ESSAIE SANS DOUTE DE VENDRE LES RECETTES 
PROPRIÉTAIRES DE FROTHLY AU PLUS OFFRANT.

quatre 
sortes.

SALUT KEVIN. 
C’EST DINGUE, HEIN ?

C’EST CLAIR. ELLE VA AVOIR 
ACCÈS À L'INTÉGRALITÉ DE 
NOTRE RÉSEAU. 

OUAIS. AU FAIT, MERCI ENCORE 
POUR CE MACBOOK, MÊME SI SA 

LIcENCE D’OFFICE EST SUR LE POINT 
D’EXPIRER. il me permet de mettre à 
jour la boutique en ligne, et c’est 

la priorité numéro un !

COMMENT ÇA SE PASSE ?

TU DOIS AVOIR PAS MAL 
D'ANECDOTES À RACONTER  
AVEC TOUTE TON EXPÉRIENCE  
EN RÉPONSE AUX INCIDENTS.  
JE SERAIS CURIEUX D’ENTENDRE  
ÇA DEVANT UNE BIÈRE !

AVEC MON ÉQUIPE, 
ON VOIT ÇA COMME UN 

JEU. Y A TOUJOURS DES 
RIGOLOS PRÊTS À TE POSER 

UNE NOUVELLE ÉNIGME.

plus tard

APRÈS LA RÉUNION



EST-CE QUE JE 
PEUX AIDER ?

TOUTES LES 
RÉPONSES SONT 

DANS LES DONNÉES. 
IL SUFFIT DE LES 

TROUVER.

DONC ÇA DEVRAIT ALLER 
ASSEZ VITE, NON ?

quoi ?? OÙ VOIS-
TU UNE ARMÉE 
D'INFORMATICIENS 
ICI ? J'AI UN 
MILLION DE CHOSES 
À GÉRER, MOI.

ÇA AURAIT ÉTÉ LE CAS SI DES 
MESURES D'ADMINISTRATION 

SYSTÈME DE BASE AVAIENT 
ÉTÉ MISES EN PLACE.

JE NE VOIS MÊME PAS DE 
DÉFENSE CONTRE LES MALWARE 

ET POURTANT CE N’EST PAS TRÈS 
COMPLIQUÉ À CONFIGURER, 

D'AUTANT QUE VOUS AVEZ 
SPLUNK. 

AUSSI FACILE 
QUE DE 

REnforcer LA 
SÉCURITÉ DE 

FROTHLY DÈS LE 
DÉPART ? 

Kevin, SI NOUS NE TROUVONS PAS 
RAPIDEMENT LA SOLUTION, FROTHLY 

POURRAIT METTRE LA CLÉ SOUS LA PORTE.

JE DOUTE QUE 
CE SOIT AUSSI 
SIMPLE. ON DIRAIT QUE TOUT EST 

DÉJÀ ENVOYÉ DANS SPLUNK. 
JE DEVRAIS FINIR À TEMPS 

POUR RETROUVER MES AMIS À 
L’HAPPY HOUR.



- ALBERT EINSTEIN

« la lune ne disparaît pas quand 

nous cessons de la regarder. »

ACTE II



dès que nous aurons les recettes 
de Frothly, nous pourrons les  
vendre au plus offrant !

NE VENDS PAS LA PEAU DE L’OURS. 
L’EXFILTRATION DES DONNÉES DE 
FROTHLY EST EN COURS, MAIS NOUS 
AVONS ENCORE BEAUCOUP À FAIRE POUR 
OBTENIR TOUT CE QU’IL NOUS FAUT.

J’AI LE GOÛT DE LA VICTOIRE 
DANS LA BOUCHE. 

SIÈGE DE TAp’T, LOCALISATION INCONNUE



JOLI HAMEÇONNAGE. 
ILS ONT TOUT GOBÉ, 
APPÂT ET LIGNE 
INCLUS. 

MERCI. J’ADORE 
LES MACROS.

MAIS 
L’HORLOGE 

TOURNE...

ILS UTILISENT SPLUNK, ÇA COMPLIQUE 
LES CHOSES MAIS COMME LEUR ÉQUIPE 

IT EST COMPLÈTEMENT DÉPASSÉE, IL 
N’Y A MÊME PAS D'ANTIVIRUS SUR 

CERTAINS POSTES DE TRAVAIL.

ALLONS-Y.

MAIS ELLE EST 
ÉTROITE ET NOUS 

RISQUONS D’ÊTRE 
DÉTECTÉS.

UNE QUESTION.

ES-TU D'ACCORD POUR 
QUE JE LANCE L’UBA ?

J’ÉCOUTE.

JE PEUX ?

UN CARACTÈRE. UN CLIC. 
VRAIMENT, ÇA PEUT 
SUFFIRE.

CES RECETTES SONT UNE MINE D'OR 
ENTRE DE MAUVAISES MAINS.

ET JE VAIS TROUVER QUI S’EST SALI 
LES MAINS.

TOUTE ACTION LAISSE UNE TRACE, AMBER. 
IL SUFFIT D'AVOIR L’OUTIL CAPABLE DE LA 
FLAIRER.

JE LE SERAIS 
CERTAINEMENT SI JE 
SAVAIS CE QUE C’EST. 

UN EMpLOYÉ AURAIT 
PU TRAHIR NOS 
SECRETS ?!

OU SIMPLEMENT CLIQUER SUR 
LE MAUVAIS LIEN. MAIS JE 

DOIS SAVOIR.

ÉCOUTE, JE VEUX BIEN 
T’AIDER. MAIS JE NE 

PEUX PAS ME PASSER 
DE MON ORDINATEUR. JE 
PEUX TE CERTIFIER QUE 

CETTE MACHINE EST UNE 
IMPASSE.

OUAIS. JE SAIS. 
C’EST MON LABO 

QUI LES A CRÉÉES.

VRAIMENT ? JE PENSAIS QUE 
CE SERAIT TROP COMPLIQUÉ.

JE NE SUIS PAS.

EN CHERCHANT TAP’T, 
J'AI TROUVÉ UN 
COMPORTEMENT SUSPECT. 
MAIS IL Y A TROP DE 
DONNÉES À INSPECTER 
SANS UBA.

FAIS CE QU’IL 
FAUT.

ÇA NOUS LAISSE 
UNE FENÊTRE.

C’EST L’ANALYSE DES 
COMPORTEMENTS DES UTILISATEURS, 

UN PRODUIT SPLUNK QUI UTILISE LE 
MACHINE LEARNING POUR DÉTECTER 

LES MENACES INTERNES.

EN FIN D’APRÈS-MIDI



PAS DE SOUCI. JE 
REPASSERAI PLUS TARD.

EN ATTENDANT,  
JE VAIS ÉPLUCHER 

LES LOGS 
D'ACTIVITÉ POUR 

DÉCOUVRIR CE QUE 
LES SCIENTIFIQUES 
N’ONT PAS LE TEMPS 

DE ME LAISSER 
INSPECTER.

SALUT FRANGINE. TOUT 
ROULE À LA FAC ?

J’ADORE NOS SESSIONS 
DE PROGRAMMATION À QUATRE 

MAINS, MAIS JE SUIS AU 
TRAVAIL LÀ, AVEC UNE FAILLE 

POTENTIELLE À GÉRER...

ÇA TANGUE, POUR ÊTRE HONNÊTE.  
JE NE DIRAIS PAS NON À UNE PETITE 
SÉANCE DE SOUTIEN SI TU AS UN 
MOMENT.

COMMENT ÇA SE PASSE ?

COMME IL Y A UN RISQUE DE 
FAILLE JE CHERCHE DES TRACES 

DE LIENS AVEC CES PIRATES, 
DES DONNÉES MANQUANTES 

PAR EXEMPLE, EN REGARDANT 
PARTOUT OÙ L’INFRASTRUCTURE 

AURAIT PU ÊTRE TOUCHÉE.

ÇA C’EST BIEN MA 
GRANDE SŒUR.

QUAND J'AURAI TROUVÉ LA FAILLE, JE VAIS 
ÉVALUER SON POTENTIEL DE NUISANCE, 
ET J’ESPÈRE ENSUITE L’ARRÊTER AVANT 

QU’ELLE NE FASSE TROP DE DÉGATS.

...EEEET BINGO ! FAUT 
QUE J’Y AILLE, À PLUS !

ÇA PEUT ÊTRE SI 
GRAVE QUE ÇA ?

J'AI UNE BONNE ET UNE MAUVAISE 
NOUVELLE.

J'ÉCOUTE.

TRÈS BIEN, VOYONS 
CELA.

J’AI TROUVÉ LA SOURCE DE LA FAILLE... 
ET D'AUTRES CHOSES AUSSI.

C’EST UNE ATTAQUE PAR 
HAMEÇONNAGE PLUTÔT 
SOPHISTIQUÉE. L’EMAIL 
ÉTAIT VRAIMENT BIEN FAIT.

6 HEURES PLUS TARD

LE LENDEMAIN MATIN



YESSS !

UN CLIC A SUFFI POUR ACTIVER LE 
MALWARE. C’EST COMME ÇA QUE 
TAP’T A EU ACCÈS AUX DONNÉES. 

QUAND J'AI TROUVÉ PAR OÙ ILS 
ÉTAIENT ENTRÉS, J’AI PU LES 
EXPULSER DU RÉSEAU AVANT 
QU’ILS NE RÉCUPÈRENT PLUS 
D’INFORMATIONS ET LEUR METTRE 
LES POINTS SUR LES I.

BON, TRÈS BIEN. AU MOINS TU AS RÉSOLU 
LE MYSTÈRE. ET LA MAUVAISE NOUVELLE ?

QUAND J’AI LANCÉ UBA, J'AI DÉCOUVERT 
QU’IL NE S'AGISSAIT PAS SEULEMENT 
D'UNE ATTAQUE PAR HAMEÇONNAGE. J'AI 
TROUVÉ DES TRACES DE MENACE INTERNE.

ALORS J'AI CREUSÉ... 

J'AI DÉCOUVERT UNE 
EXFILTRATION DE DONNÉES 

SUSPECTE DU CÔTÉ D’UN 
EMPLOYÉ DE FROTHLY. 

CERTAINES DONNÉES QUE 
TAP’T RECHERCHAIT, AU 

MOMENT OÙ LA FAILLE S’EST 
PRODUITE. JE NE SAIS PAS 
ENCORE SI TOUT CELA EST 

LÉGAL, il faut laisser 
macérer un peu plus 

longtemps.

 
LES PIRATES AVAIENT UN 
COMPLICE AU SEIN DE NOTRE 
BRASSERIE ?

À CE STADE, NOUS DEVONS AGIR 
AVEC UNE PRUDENCE ET UNE 

RAPIDITÉ EXTRÊMES.

LA PRIORITÉ, C’EST D'ÉVALUER 
LES DÉGÂTS ET DE VOIR S’IL EST 
ENCORE POSSIBLE D'ARRÊTER LA 
FUITE. JE NE VEUX PAS PRENDRE 
LE RISQUE DE DÉTRUIRE LA CAR-
RIÈRE DE QUELQU’UN SANS ÊTRE 

SÛRE À 100 %.

JE VEUX SAVOIR 
QUI C’EST.

DÈS QUE J’AURAI CONFIRMÉ MES 
SOUPÇONS, NOUS APPELLERONS LE FBI 
POUR QU'ILS MÈNENT UNE ENQUÊTE EN 
BONNE ET DUE FORME.

QU’EST-CE QUE VOUS 
ATTENDEZ ?



OK... VOYONS CE QUE TU AS 
FAIT EXACTEMENT. 

C’EST VRAI ?

TAP’T A ENVOYÉ UN E-MAIL DE 
HAMEÇONNAGE AVEC UNE PIÈCE 

JOINTE, FACTURE.ZIP. QUAND MALLORY 
L’A OUVERT, ILS ONT INFECTÉ SA 

MACHINE AVEC UN CHEVAL DE TROIE. 

HEUREUSEMENT, VOTRE INSTANCE DE 
SPLUNK NE REÇOIT PAS SEULEMENT 

LES LOGS DE LA MESSAGERIE ET DES 
POSTES DE TRAVAIL.

EFFECTIVEMENT. QUAND J'AI LANCÉ 
L’OUTIL D’UBA, J'AI TROUVÉ PLEIN 

D’ALERTES « EXFILTRATION DE 
DONNÉES PAR DES UTILISATEURS 

SUSPECTS » QUI MONTRAIENT AMBER 
EN TRAIN DE SORTIR DES BREVETS DU 

SERVEUR DE FICHIERS...

QUOI ?! MAIS LES BREVETS 
NE SONT ABSOLUMENT 
PAS CENSÉS QUITTER CE 
SERVEUR !

EXACTEMENT. ET COMME C'ÉTAIT 
INHABITUEL, L’UBA L’A DÉTECTÉ 

ET GÉNÉRÉ DES ALERTES. MAIS 
JE DEVAIS M'ASSURER QUE CET 
ACTE ÉTAIT MALVEILLANT. ELLE 

AURAIT PU VOULOIR TRAVAILLER 
SUR CES FICHIERS AVEC SON 

ORDINATEUR.

EST-CE QUE JE PEUX AIDER ?

WOUAH, CET ARTICLE 
VA ÊTRE TOP ! DES 

PIRATES COUVERTS 
PAR UNE PUISSANCE 
ÉTRANGÈRE ET UNE 
MENACE INTERNE !!

VOUS AVEZ AUSSI SPLUNK STREAM, UN 
OUTIL D’INSPECTION DES DONNÉES DE 

TRANSFERT QUI AFFICHE TOUT LE TRAFIC 
RÉSEAU DE FROTHLY. AVEC ÇA, J'AI PU VOIR 
CLAIREMENT CE QUE TAP’T AVAIT PRIS, ET 

OÙ ILS L’AVAIENT ENVOYÉ.

MAIS JE CROYAIS QUE TU AVAIS 
PARLÉ D’UN COMPLICE ?

36 HEURES PLUS TARD



ET DONC, AVEC SPLUNK ENTERPRISE, J'AI 
COMMENCÉ À RECHERCHER DES NOMS DE 
FICHIERS DANS LES E-MAILS ET LE TRAFIC WEB. 

AUCUN DOUTE. AMBER ÉCHANGEAIT 
DES E-MAILS AVEC L’UN DES NOUVEAUX 
CONCURRENTS DE FROTHLY.

ON PENSE CONNAÎTRE 
QUELQU'UN...

OH C’EST BAS. VRAIMENT 
C’EST HONTEUX.

ELLE MONTRAIT DES 
CAPTURES D'ÉCRAN DE CE 
DOCUMENT POUR PROUVER 

QU’ELLE ÉTAIT SÉRIEUSE 
ET POUVAIT « FOURNIR LE 

RESTE ». 

SI NOUS NE L’AVIONS PAS 
COINCÉE AVEC UBA, ELLE AURAIT 

PU TOUT LEUR ENVOYER !

J’AI FAIT QUELQUES RECHERCHES 
D’INTELLIGENCE OPEN-SOURCE.  
CETTE « SOCIÉTÉ » UTILISE LES MÊMES 
ADRESSES IP QUE LE SERVEUR DE 
MESSAGERIE QUI A ENVOYÉ FACTURE.ZIP. 

C’EST SANS DOUTE UNE FAÇADE MONTÉE  
PAR TAP'T POUR MENER CETTE ATTAQUE.

ATTENDS, LE PIRE ARRIVE.



ALLEZ VOIR ALICE !

ELLE A ÉTÉ JUSQU'AU FOND DES 
CHOSES, À NOUS DE FAIRE DE MÊME ! 

MERCI À TOUS. ÇA FAIT PLAISIR 
DE VOIR LES MÉCHANTS SE FAIRE 

PRENDRE DE TEMPS À AUTRE.

ET MAINTENANT LES CHOSES PEUVENT 
REPRENDRE LEUR COURS NORMAL !

IL TE RESTE BEAUCOUP 
DE PAIN SUR LA 
PLANCHE ! INSTALLER 
DES CORRECTIFS ET DES 
ANTIVIRUS SUR TOUS 
LES SYSTÈMES, LIMITER 
POWERSHELL, MIEUX 
PROTÉGER LES E-MAILS, 
INTÉGRER L’INTELLIGENCE 
DES MENACES. 

ET CE N’EST QUE LE DÉBUT.

PAS VRAIMENT, KEVIN. FROTHLY A EU DE LA  
CHANCE ! 

L’INSTANCE QUE TU AS INSTALLÉE NE FAISAIT 
QU’EFFLEURER LES POSSIBILITÉS DE SPLUNK. 
PHANTOM AUTOMATISE TES WORKFLOWS : C’EST 
COMME SI TU AVAIS UNE PLUS GROSSE ÉQUIPE  
ET ÇA RÉDUIT LE DÉLAI D’INTERVENTION. 

BON, J'AI VRAIMENT BIEN FAIT DE VOUS 
ENVOYER CETTE PROPOSITION DE POSTE 
À PLEIN TEMPS, MOI.

COMMENT ?

LE LENDEMAIN



PAS DE REPOS POUR LES BRAVES.

DANS LA SOIRÉE



Si vous avez RATé, Pas Grave, hackez, 
Hackey et Encore Hackez... 

ÇA MARCHE.

LE PREMIER INFILTRÉ 
PAYE SA TOURNÉE.
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Pour découvrir comment Frothly garde une longueur 

d'avance sur les cybermenaces, rendez-vous sur 

splunk.com/frothly


