 EAITRECOTE
I3 5
GLASS TABLE

.

T

- MvschsaugE ‘

FLITE DE DONNEES

o




\2 ] Ppé pE FROTHLY ANALYSTE sOC

CETTE PASSIONNEE A ENTIEREMENT ANALYSTE ORIGINALE ET ATYPIQUE,
BAT! LA BRASSERIE FROTHLY ANCIENNEMENT CONSLLTANTE POLR SWAN
EN VERSANT DES PINTES DE DAS ENTERPRISES, ELLE SAUVE LA MISE
SUELR ET DE LARMES, DANS LEPISODE 1. ACTUELLEMENT EN
CONGE SABBATIQLE DANS LN LIEL INCONNLL.

| D)aNS) e | DERNIER | EPISODE | FROTHLY,| INE | BRASSERIE | DE | 5aN
FRANCISCON NI PLEINE ICROISSANCE @B B
mwm&mmmmm
BAPTIGE LTAP/TALE [£BI | AVAITA C ONTACTE | FROTHLY) POLRILE SYAVERTIR
%mmmmmm

mammmm@m&@m
(GRACE HOFPY, PDG]DE FROTHLY,/AICOMPRIS QU/ELLE DEVAIT{PRENDRE
LES/CHOSESIEN/MAIN

ELLE/A/CONTACTE UN|VIEILTAMI/CHE 2/SWANDAS ENTERPRISE S QLI LUITA
DE|FAIREJAPPELJAJALICE. LNE
EN'SECLRITE HORS PAIR) POUR'OBTENIR DE L’AIDE -- CE/QL’ELLE'A FAIT:
'ALICE BLLEBIRD/A'TMENE 'SON ENQLETE'AVEC'BRIO —— ET/AVEC'L'AIDE DE;

SPLUNK!ELLE!A|PRIS]LE  DESSUSSUR TAPIT(ET{ SAUVE ['A BRASSERIE:

TA
MALLORY KRAEUSEN d

Ji T ozere
N #eeieice | Yeonsumant D7

AUTONOME ET PEGOURPIE, CETTE IMPLIGLE DANS PLUSIELRS
NEOPHYTE DE LA BIERE ADMINISTRE LA ENTRETIENS D'EMBALCHE LORS DE
BOUTIQUE EN LIGNE DE FROTHLY ET LA RECHERCHE D’LN REMPLACANT
S'OCCUPE DES KITS DE BRASSAGE MAISON. FOUR KEVIN.

Acte 1

BASE DE TAP'T (Taedonggang APT)

“W — LIEU : INCONNU

hat
Cloug P€ hey ¢ BN HIER
mputlng? ) |

-..Larry Ellison

ALLEZ ON Y&
LE FAIT !

FROTHLY
A GAGNE LA
PERNIERE
FOIS, MAIS NOTRE
DETERMINATION
PAIERA

.. ET LE
‘ \ TEMPS EST
DE NOTRE
E P I S 0 D E E co-ré

[ TV Y
NUAZEL
FUITE DE DONNEE$




/7 KEVIN, COMME
TU LE SAIS, L’ANNEE
DERNIERE A ETE DURE
POLR FROTHLY. NOUS

DEVONS PRENDRE LN
NOUVEALU DEPART.

TU AS L'AIR
SURPRIS..,

CE NETAIT
PAS S| GRAVE
QUE CA, 81 7

OUBLIE

TOUT
CE QU S’EST
PASSE 2

OUI, C’/EST VRAL.. N
J’ALURAIS PEUT-ETRE
Dl PASSER PLUS DE
TEMPS A CORRIGER
LES FAILLES DES

SYSTEMES

Al LIEU DE SUIVRE
LA VALEUR EN BOURSE
DE MES ACTIONS... /.

5RO SAPIEUS BT

JACOB, NOus
SOMMES SRS
QUE VOUS ALLEZ NOUS
TROUVER UN LEADER IT
D'EXCEPTION, CAPABLE
DE MODERNISER
NOS OPERATIONS
ET DE GARANTIR
NOTRE SECURITE.

GRACE fait appel a JACOB SMYTHE
consultant Splunk. pour faire
passer des entretiens
a des informaticiens-.

£
" " "

4

SUR LE
COUP.

n ARD

S1 vous AVIEZ
LE POSTE, QUE
FERIEZ-VOUS DANS
\_\ LENTREPRISE Z

/—

JE NE
VOUS LAISSERAI
PAS FAIRE LA MEME
ERRELR QUE LA PIZZERIA,
LE CAFE ET MEME, DANS
MA JELNESSE, LE MCDO
DE MON QUARTIER, QU NE
MONT PAS EMBALICHE.

PARLEZ-MO|
UN PEU
PE vous.

JE NE TRAVAILLE
PAS AVANT MID\.
ET J’ARRETE
A 14H.




FINALEﬂENT- B BUD STOLL fait son entrée. Bud s'est préparé c¢a

\ se voit. Il porte un costume- Il a apporté des
exemplaires de son C.V. et un dossier intitulé
E‘ & Mon plan pour migrer Frothly dans le cloud- »

Il est différent
des autres candidats-

> \
o \ :
\AI Il est compétent-
BUD STOLL
J

Il n'est pas un cliché-.
QUELLE EST

LA PREMIERE CHOSE
QUE VOUS FERIEZ
S1VOoUus AVIEZ
LE POSTE 2

JE MIGRERAIS
FROTHLY VERS
LE CLOUD...

TOUTES VOS CRAINTES
Al SUJET DE LA
TRANSFORMATION
NUMERIQLE !

IL A TOUT
COMPRIS, ET IL . [ X
A VRAIMENT LA GUAND
TREMPE D’UN PIRECTELR POUVEZ-VOLS

. INFORMATIQUE... COMMENCE %!

JE VOUus
PRESENTE NOTRE
NOUVEAU
RESPONSABLE IT.

BUD
STOLL.

IL NOUS REJOINT
AU TERME D’UNE |3
LONGLE
RECHERCHE.

IL EST LA POUR NOUS
PREPARER A UNE
CROISSANCE RAPIDE.
IL VA COMMENCER
PAR MIGRER NOTRE
INFRASTRUCTURE IT
DANS LE CLOUD.

BASE DE TAP'T .

C'EST TRES
CALME, CHEZ FROTHLY.

4 MOIS PLUS ToT Il

ET COMMENT
ALLONS-NOUS
Y ARRIVER 2

DE LA SECLRITE MAIS
NOUS AVONS FAIT QUELQUES
TESTS ET J'Al 'IMPRESSION

QUE PERSONNE NE
SUPERVISE PROACTIVEMENT
LES SYSTEMES
CES TEMPS-CL.

C'EST LE
MOMENT PE

FRAPPER !

VOICI LE
NOUVEL
ORPRE PE
MARCHE :

LA MOITIE D’/ENTRE
VOUS VA CONTINUER DE
TENTER D’EXFILTRER LES
DONNEES DE FROTHLY.

LAUTRE MOITIE
VA SE CONSACRER
A PAYER NOS
SALAIRES ET NOS
INFRASTRUCTURES. ILEEST

TEMPS POUR
TAP’T DE FAIRE
PU PROFIT.

BITCOIN !
BITCOIN !
BITCOIN !
CRYPTO-
DETOLIRNE-

-

NOUS ALLONS
ASSECHER
FROTHLY !




N\
l, 2R HEURESWEINI SO T

ENDANT CE TEMPS. NOTRE HEROINE. ALICE.
/" PREND DU BON TEMPS BIEN MERITE.

PESOLEE,

JE SAIS QUE TU ES EN
CONGE "SABBATIGUE" EN
CE MOMENT, MAIS NOUS AVONS
UN GRAVE PROBLEME.

{ BURNING MAN Nous AVONs A Y2
JAMERAIS —— ETE PIRATES... 9 L
VRAIMENT QLU’LNE \ : 'y — '
PIZZA APPARAISSE B x : M ”

DEVANT MO

A L'INSTANT.

NE T’EN FAIS PAS,

ENCORE %2

PIRANHA ETINCELANT.
LA PLAYA TE ABQOLUMENT:
NOLRRIRA. [ JE N’ARRIVE PAS A LE '
CROIRE, ET NOUS AVONS
- VRAIMENT BESOIN \
DE TON AIDE.
EN PARLANT e
D'APPARITION, -
CET APPEL EST ECOUTE,
POLR TOI. e B J'ADORERAIS VOUS
<AL BNV o A AIDER, MAIS JE
DU RESEAL... S8 NPEL _§ |
C'EST MA OCCUPEE, LA, =

o LwvraisON
2\ DEPIZZA ?

PIRANHA
ETINCELANT
A L'APPAREIL. /£

G

7%y |

i
.'.‘-

JE NE PEUX

PAS T'OBLIGER A

RACCOLRCIR TES
CONGES,

o MAIS JE NE
= SAIS PAS VERS
QU ME
TOURNER.

= = /e sus vRAIMENT
mei < DESOLEE DE
T/IMPOSER CA.

SPECIALISTE
EN URGENCES
INFORMATIQUES, C'EST
UN SACERDOCE.
TANT PIS.



CE MATIN

Acte 2

"It does not do toleave
a live dragon outof
your calculations,
if you live near him.
_J.R.R. Tolkie?

LA SEULE
ET UNIQLUE !

BONJOUR
ALICE, RAVI
DETE
RENCONTRER.

OULA,
C'EST @lUOI

CA %2

METTONS-
Nous
AU TRAVAIL.

MAIS
QU'EST-CE
QUI S’EST

JE sUig
RAVIE QLE TU
80156 LA, PEU

IMPORTE DANS
QUEL ETAT.

NOUS AVONS
DES RAISONS DE
PENSER QLUE NOUs
AVONS ETE PIRATES.

GRACE A FAIT
TON ELOGE
ET, EUH...

Nous
AURIONS BIEN
BESOIN
DE TON
AIDE...

ET BIEN,
NOS AMIS
DU FBI NOUS ONT ENVOYE
UNE NOTE EXPLIGUANT
QLUE CERTAINES DE NOS
DONNEES - QULE Nous
N'AIMERIONS PAS VOIR
DIVULGLER - ETAIENT
SUR INTERNET

SAVEZ-VOUS
COMMENT ELLES
SE SONT
RETROUVEES LA 2

ALUCLINE IDEE,
MAIS J’Al BEAUCOUP
DEPLACE LES
DONNEES LORSQLE
NOUs SOMMES
PASSES DANS
LE ¢LOUD

APPORTEZ-
MOI DU CAFE.
MAINTENANT !

NE LE PRENDS
PAS MAL BUD, MAIS
LE TEMPS C’'EST
DE L'ARGENT.




SRMOTSEPELUSETO

JAMAIS
VL LN
HAMECONNAGE
AUSSI

FACILE ! FRANCHEMENT,

CE N’ETAIT PAS BIEN
COMPLIGLE. BUD NOUus
A LAISSE DES TAS
D/INPICES SUR SA VIE
PERSONNELLE
EN LIGNE !

Ooul ! SUR
FACEBOOKX IL DIT
QLU'IL EST FAN DE

TRUST, ALORS JE LUI Al
ENVOYE LN E-MAIL AVEC LN
PDF DE LA POCHETTE
DE « REPRESSION >,

ET..

IL A CLIGUE
SANS

REFLECHIR 2

oul.
JE SUIS ROOT
SUR SsON
MACBOOK.

JAl
SES CLES

TU AS FAIT DES PEMAWS.

A TROUVAILLES ?

[ ET QUEST-CE
QUE TU VAS

EN FAIRE 2

JE VAIS
FAIRE DE
L'ARGENT.

LOHO3 =

FROTHLY L\ e narrive pas A
| y CROIRE QUE NOUS AYONS

EXPOSE DES

DONNEES SENSIBLES

DANS UN BUCKET
53 OUVERT.

OUl, TRES. CELA
REVIENT A METTRE
NOTRE SERVELUR
DE FICHIERS SUR
INTERNET.
LINE ERRELR

ET VOILA
LE FAUTIF
QI
M/APPELLE...

SALUT BUD,
COMMENT

DESOLE DE TE
DERANGER ALICE,
MAIS NOS INSTANCES EC2
PRESENTENT DES CHARGES
VRAIMENT TRES ELEVEES...

JIMAGINE QUE

C'EST VAGENT DE

SECLRITE QUE
TU AS INSTALLE.

** SOLPIR
DESESPERE **




C'EST
PAS VRAI !

JE REGARPE LES
LOGS DES SERVELURS AWS
ET DE CLOUDTRAIL DANS
SPLLUNK ENTERFRISE SECLIRITY
DEPUIS UNE HEURE
ENVIRON.

C'EST COMME
S| BUD S/ETAIT
CONNECTE A CHACUN
DE NOS SERVELRS AWS
POUR INSTALLER
UN FICHIER APPELE
« 1.JPG ».

CE N'EST PAS
DRAMATIGUE

PAS L'AIR
S| GRAVE

POLR RESUMER,

CE FICHIER 1.JP&
EST UN SCRIPT QU
EXECUTE UN LOGICIEL
SUR NOS INSTANCES
¢LOUD POLR PRODUIRE
DES BITCOINS.

EFFECTIVEMENT,
MAIS EN REALITE
C/EST UN SCRIPT
DE MINAGE DE
CRYPTOMONNAIE.

ON POLIRRAIT
LE CROIRE, MAIS
C’EST LA RAISON POUR
LAGLELLE NOS SERVELIRS
AWS SONT A 100 %
DUTILISATION,

ET ON PAYE CES
SERVELRS A
L'HEURE !

DIS DONC BUD,
EST-CE QLE, ELH,
TU AURAIS INSTALLE
DES SCRIPTS DE

MAIS NON,
JAMAIS !

DONC J’\MAGINE
QLE TU NE VOIS PAS
D/INCONVENIENT A CE QLUE
JE RESTAURE LE DERNIER
INSTANTANE NON CONTAMINE
DE CES INSTANCES 2

PHANTOM 7

C’EST UNGROLPE
DE MUSIGLE #

HELIRELISEMENT,
J’Al CREE LINE
PROCEDURE
PHANTOM Pour
¢A DANS LE CADRE DE
NOS PLANS DE
RESTAURATION ET
DE REPONSE AUX
INCIDENTS.

POUR LE DIRE
SIMPLEMENT, ¢/EST UN
OUTIL QUI AGIT A NOTRE
PLACE ET NOUS EVITE
DE DEVOIR INTERVENIR
MANUELLEMENT POLR
REPOUSSER
LA MENACE.

UNE DE CES
PROCEDURES POLUR
DESACTIVER LES
SERVEURS ET RETABLIR
LEUR ETATPRECEDENT.

NON, JE
PARLE DE
SPLUNK PHANTOM.
C’EST UNE
SOLUTION

« QUEST-CE
QUE JAI INSTALLE
SUR LE SERVELR Z »

PEU IMPORTE,
BUD.




TOUS NOS SCRIPTS
DE CRYPTOMINAGE
VIENNENT DE S’ARRETER
D’UN COUP.

ON DIRAIT QUILS
NOUS ONT VUS ET QU'ILS
ONT UTILISE UNE SORTE
D’AUTOMATISATION POLR
LES ELIMINER
SIMULTANEMENT.

AH, NE

T’EN FAIS

FAIRE Z e PAS.

“Problem solving
is hunting.
J It is savage pleasure

and we are born to it."

—Thomas Harris

QLE JE VIENS DE
DESINSTALLER DEVAIT
SE CONNECTER A DES

DOMAINES AYANT

SHOP ou .XYZ

COMME TLD. 4

NOUS N'AVONS
PAS BESOIN DE CA
SUR NOTRE RESEAL.... _
ALORS J'Al UTILISE PHANTOM
POUR BLOQLER TOUS CES
DOMAINES AVEC NOTRE PARE-FEU
ET J'Al ECRIT UNE RECHERCHE DE
CORRELATION DANS SPLLINK ES
POUR DETECTER TOUT CE QU
POLIRRAIT PASSER All TRAVERS.

7 ALORS N\
C/ETAIT DE

TIENS BUD !
JE CROIS QLUE J'Al

RESOLU NOTRE PETIT

PROBLEME...

POLR LONGTEMPS.

PETIT DETAIL
ENCORE...

J'Al FAIT LNE
RECHERCHE DANS LE
SCENARIO ANALYTIGLE
DE SUPERVISION DE
SPLUNK ESCL.

ON PIRAIT QLE
TU AS OUVERT LN

1 PDF AU SUJET D’LUN

GROLUPE DES
ANNEES 80.

ON A MA FAUTE 2
TOUJOULRS
ACCES A LA MACHINE
DE BUD GRACE
A TRUST !

ILS WONT

' Y - JE VAIS
EU COMME » UTILISER

Az N s SPLLINK LIBA POUR
c’ 1 splunk >User Behavior Analytics \ REGHERCHER

LES MENACES.




RHAAA,
ILS ONT
DESACTIVE LES
SERVELRS.

TAP'T commence a examiner les
données de l'enregistreur de
frappe provenant de leurs
agents malveillants et découvre
le nom d'utilisateur et le mot
de passe de Bud pour la console
amazon.com/EC2. ..

TAP'T se connecte au compte
de BUD et commence & lancer
des instances-

Des centaines d'instances-

TU VEUX
PIRE QLUE
C'EST LAFIN 2

SURTOUT PAS. N\
NOUS SOMMES ENCORE \
DANS LEUR SYSTEME,
NOUS AVONS SIMPLEMENT
PERDU L'ACCES...

POLR LE MOMENT.

QUAND Nous
AVONS INFILTRE
LA MACHINE DE BUD,
NOUS AVONS EVOLLE
LATERALEMENT DANS
TOUT LE RESEAL. Nous
AVONS DES OUTILS
D’ACCES A DISTANCE
DANS TOUS LES
SYSTEMES
DE FROTHLY.

CETTE FOIS,
( ¢’EST UNE AFFAIRE
\ PERSONNELLE.

7 5 NOUS NARRIVONS
PAS A TIRER LE MOINDRE
80U DE CETTE AFFAIRE,
Al MOINS NOUS FERONS
EXPLOSER LELR

FACTURE AWS !

ON VA LES
ESSORER !

2llHSE

ALLEZ..
OLUBLIE LA
TECHNOLOGIE
ET FAIS CONFIANCE AUX
BONS VIEUX MUSCLES
DES HUMAINS !

EMBARCADERO
SAN FRANCISCO. CA

Alice sort de Frothly et se dirige
vers l1'Embarcadero de San Francisco-.
Elle arbore le chapeau fez et la
cape de la communauté SplunkTrust.

Elle apercgoit des trottinettes
électrigues sous un lampadairea
le Bay Bridge en toile de fond-
Elle s'appréte a en attraper
une lorsqu'elle voit un vélo-taxi
échevelé qui a l'air de venir
tout droit de
Burning Man...

APRES
LA NUIT QUE J’AI
PASSEE...
POLURQLO! PAS !

 ALLONS-Y !



HE ALICE !

POLRQUO! EST-CE QLE TU
LANCES LINE CENTAINE D'INSTANCES
SUR NOTRE COMPTE AWS
MAINTENANT 2

MOI Z
Quol z!
MAIS J’Al RIEN
FAIT DU TOUT !
CETTE FOIS,
ON TOLICHE LE FON2

TELEPHONE.

7N

LS ONT CREE DES CENTAINES
D/INSTANCES SOUS LE NOM
D'UTILISATEUR DE BUD !
HEUREUSEMENT QUE LA RECHERCHE
DE CORRELATION DES MISES A
JOLUR DE CONTENU D'ES LA VL.

J'A JUSTE
BESOIN D'UNE
CONNEXION
WI-FL

COMBIEN
JETE

WOLUAH !
JE NAl AUCUNE
IDEE DE CE QUE
TU RACONTES MAIS CA
A UAIR DE CRAINDRE

A MORT.
-

T’EN FAIS
FAS POLR ¢A !
LA PLAYA
ME
NOURRIRA !

S| JE LANCE LUNE
PROCEDLRE PHANTOM,
JE DEVRAIS POUVOIR
DESACTIVER LE COMPTE

splunk>phantom

AWS DE BUD...

...ET

BLOQRUER CES

INSTANCES !

ONAELU

LUNE AUTRE

BUD MA ENVOYE LN
MESSAGE, IL DISAIT QUE
VOus AVIEZ EUl UNE
CONVERSATION TENDLE.

J’Al EXPLORE
SPLLINK UBA EN
PROFONDELUR ET J'Al
TROUVE DES ANOMALIES
INDIGQUANT LINE NOUVELLE
ACTIVITE SUR LE DOMAINE.

..COMME SI
LES BOITES MAIL
DE FROTHLY ETAIENT
INPACTEES PAR

FRAYELR.

..MAIS JAl
PU LANCER UNE
PROCEDLURE |
PHANTOM ET
MOCCUPER
DU PROBLEME.

N

EXPLIGUE-MOI
CA COMME sl
J'AVAIS 3 ANS.

QU'EST-CE
QLUE TU
VELX PIRE #




ON PIRAIT QLUE
LES MACHINES DE FROTHLY
SONT INFECTEES PAR SAIS-TU Ol
UN OUTIL DE PIRATAGE LS SE
POWERSHELL ET CONTROLEES - CACHENT 2
A DISTANCE PAR TAP'T.

EN GROS, A el . ALORS RENTRE VITE
CEST COMME CA _ YA DN S CHEZ TOI !

QUILS SE SONT e | ‘ A .
INFILTRES ! o \ JE T'ATTENDS DES DEMAIN A LA

PREMIERE HEURE POUR PISCUTER
ET AS-TU PU DE NOTRE PROCHAIN

PR:gS:fE“"E : GRAND PROJET.
) ¥

¥

e
& X ENCORE

LN GRAND
PROJET #/

J'Al VU DES
SIGNALIX PROVENANT
DE TA MACHINE ET " NOUS ESSAYONS

CELLE DE BLUD. ' : K ; DE RACHETER LUNE

’ ' . BRASSERIE, ET JAl
BESOIN DE TOI| POUR

SAISIR CETTE
HOP-PORTLUNITE !

J’Al DEJA UTILISE TU SAISIS 2
NOTRE OUTIL SOAR NeS ARG | 7] . N
POUR BLOQLER LES TU AS DIl NOUS FAIRE
INSTANCES (2 ET INSPECTER ECONOMISER UNE

SACREE SOMME ! A
TA MACHINE ET CELLE vous ETES

DE BUD AFIN DE TROUVER
LES INFECTIONS
DE POWERSHELL EMPIRE.

J'AUTILISE LUNE AUTRE

PROCEDURE POUR LES

DESACTIVER ET PLANIFIER
UNE RE-INSTALLATION.

JE PENSE QLE NOUs
SOMMES PARES.

¢/esT BIEN D

POSSIBLE.

PIRANHA
ETINCELANT 2

JAl LNE
PIZZA POUR
vous.

EH BIEN LA PLAYA
TIENT SES
PROMESSES.




LE LENDEMAIN

GENIAL !
ON VA LEUR
MONTRER.

Nous AVONS
ENCORE
PERDU ! oy

..'."ll

NOLUVEAU
COMPTE
UTILISATEUR SUR
LE DOMAINE
DE FROTHLY

\ ETJA ACCES

A LELUR
SERVELR.

N‘OLBLIE PAS,
TAP’T ¢'EST
D/ABORD
ET AVANT TOUT
DU GENIE !

LE COMBAT
CONTINUE. ..




splunk>

Pour en savoir plus sur la maniere dont Frothly garde une
longueur d'avance sur les cybermenaces, rendez-vous sur le site :

wianas cnliinls fr
e
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