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Trotzdem ist das Leben in einer sich schnell wandelnden 

Security-Landschaftnichtimmersoeinfach.DiemeistenSicherheit-

steamsmüssenerstnochherausfinden,wohinihreReisegehensoll.

Nachdemaberklarist,dasspotenzielljederTeildesUnternehmens

anfälligistundesanihnenliegt,Sicherheitslückenrechtzeitigzu

erkennen,wirddasGanzeschnellzueinerAufgabe,dieselbstdie

BestenderBranchewennnichtüberfordert,sodochvorernsthafte

Problemestellt.

Die gute Nachricht: Wir bei Splunk arbeiten mit unseren Kunden 

schonseitJahrendaran,genaudiesesProblemzulösen.Wirhaben

schon bei den schwierigsten Sicherheitsfragen geholfen – einfach 

dadurch,dassSplunkdieAntwortenaufzeigt,dieindenDatender

Kundenverborgenliegen.

Die Erfahrungen mit unseren Kunden haben wir hier in einem 

kompaktenLeitfadenzusammengefasst,derdiewichtigstenUse

CasesunddieerstenSchrittebeschreibt.EsgehtumdieSicher-

heitsprobleme,zudenenwiramhäufigstengefragtwerden;dazugibt

esBestPracticesfürdieUmsetzungsowiepraktischeVorschläge,

damitdieSicherheitsteamssofortloslegenkönnen,wennsie

Splunk Enterprise Security(ES)implementierenoderanpassen.

Esistnichtleicht,Sicherheitsvorfälleschnellzuerken-
nenunddaraufzureagieren.Sicherheitsanalysten
brauchen einige Minuten (manchmal auch Stunden) 
fürdieBearbeitungeinesWarnhinweises.Multipliziert
mandasmitdenHundertenvonSicherheitswarnun-
gen,dietäglicheingehen,sobleibenuntermStrich
zuvieleTicketsundzuwenigeAnalysten.Diesistdie
Ausgangslage.

WirmüssendenSicherheitsteamsdabeihelfen,ihreReaktionszeiten

zuverkürzen,undwirmüssengleichzeitigdieAnzahlderWarn-

hinweisereduzieren.WirkönnenalsErstesdieTransparenzihrer

Umgebungenverbessern,sodassdieTeamsBedrohungenschneller

erkennenundschnellerdaraufreagieren.Bessernoch:Automati-

sierteReaktionenjenachWarnpriorisierungkönnenMinutenauf

SekundenverkürzenundStundenzuMinuten.Dasklingtdochschon

ganzgut.

DannhabenheimtückischeBedrohungenwieMalware,dienorma-

lerweiseschwerzuentdeckensind,wenigerMöglichkeiten,sichzu

versteckenundzuverbreiten.UndderSchaden,densieanrichten

können,hältsichinGrenzen.UndüberarbeiteteSicherheitsanalysten

gewinnenwiederLuftfürkonzentriertesArbeiten.

https://www.splunk.com/de_de/cyber-security/siem.html
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Kompromittierte 
Anmeldedaten
Was sind kompromittierte Anmeldedaten?
WennAngreiferdiezurAnmeldungerforderlichenDatenvonMitarbeitern
erlangen,meistdurchgängigeMethodenwiePhishingoderCEOFraud,dann
geltendieseLog-in-Datenalskompromittiert.SinddieSchadakteureerst
einmalmitdenansichlegitimenAnmeldedatenineineUmgebunggelangt,
haltensienachSchwachstellenAusschau,durchdiesieihreZieleerreichen
können.EinAlbtraumfürSicherheitsverantwortliche.DasFataleist,dasssich
die Bedrohungsakteure mit gültigen Log-in-Daten anmelden und somit den 
Anscheinerwecken,dasssievollkommenrechtmäßigeAnwendersind.Das
machtdieErkennungdieserArtvonBedrohungsoenormschwer.

Wie geht Splunk mit kompromittierten 
Anmeldedaten um? 
SplunkSecurityAnalytics(SSA)kannherausfinden,obAnmeldedatenkom-
promittiertundvoneineranderenalsderautorisiertenPersonoderAnwendung
verwendetwerden.SSAkommtdabeiauchmitGemeinschaftskonten(Shared
Accounts)undgenerischenAccountsklar.DieSSA-Verhaltensmodellierung
benachrichtigtdieAnalysten,wenneinUserAktivitätenzeigt,dieinsofernunge-
wöhnlichsind,alssievonseinemalsnormaldefiniertenVerhaltenabweichen.Die
ErkennungumfasstdieIdentifizierungungewöhnlicheroderschädlicherActive-
Directory-Aktivitäten,wiez. B.selbstbezüglicheOperationenodersolche,diemit
gelöschtenBenutzern,deaktiviertenKontenundderKontowiederherstellungzu
tunhaben.
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Splunk UBA ermöglicht eine Risikobewertung, die sich an einer festgelegten Normallinie ausrichtet.
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Kompromittierte 
privilegierte 
Benutzer
Was sind kompromittierte privilegierte 
Benutzer?
WennHackerdurchSocialEngineeringoderZeroDayExploitsZugriffaufein
privilegiertesBenutzerkontoerlangen,sinddieseKontenkompromittiert.Die
HackerumgehendabeimeistherkömmlicheSicherheitstoolswieFirewalls
oderveralteteSIEM-Lösungen(SecurityInformationEventManagement),
dieaufbekannteBedrohungenausgelegtsind.DieseAngreiferzielenauf
dieFührungsebeneundAnwendermitumfangreichenRechten,dieZugriff
aufsensibleDatenhaben.Darumisteswichtig,dassSicherheitsanalysten
essoforterkennen,wenneinprivilegiertesKontokompromittiertwird.Sind
dieHackererstimSystem,bauensieihreRechteausundsehensichnach
sensiblenInformationenwiePasswörternoderSSH-Schlüsselnum.

Wie geht Splunk mit Kompromittierungen  
privilegierter Benutzer um?
SplunkSecurityAnalyticsetabliertfürjedesBenutzerkontoeineNormalliniedes
VerhaltensundidentifiziertUnregelmäßigkeitenimAbgleichmitdieserindivi-
duellenGrundlinie.Erkennbarsinddarausz. B.übermäßigeNutzungodersehr
seltenerZugriff,aberauchHinweiseaufpotenzielleSabotageoderdieVersuche
einerPerson,ihreSpurenzuverwischen.JelängerdasVerhaltenvomgewohnten
abweicht,destobestimmterwirddieErkennungdurchSSA,unddamitsteigtdie
RisikowahrscheinlichkeitebensowiedieRisikostufe.Auffälligkeitenindiesem
Sinnewärenz. B.VPN-ZugriffeüberServicekonten,dasAusspähenvonDaten,die
LöschungvonPrüfprotokollenoderderZugriffaufvertraulicheInformationen.



Beispiel eines Splunk-Dashboard, das bei der Identifizierung von Insider-Bedrohungen hilft.
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Insider-Bedrohung
Was ist eine Insider-Bedrohung?
VonInsider-Bedrohungensprichtman,wennBeschäftigteoderAuftrag-
nehmermitZugangzuprivilegiertenInformationenihreZugängeabsichtlich
oderversehentlichmissbrauchenunddadurchdemUnternehmenschaden.
DiesesProblemistweitverbreitet:Ganzezwei Drittel der Angriffe bzw. 
Datenverluste sind auf Insider-Bedrohungen zurückzuführen. Das gemein-
sameMerkmalvonkompromittiertenAnmeldedaten,Kompromittierungen
privilegierterBenutzerundInsider-Bedrohungenist,dassinallendreiFällen
gültigeAnmeldedatenmissbrauchtwerden.

Wie geht Splunk mit Insider-Bedrohungen um?
SplunkSecurityAnalyticserfasstdenFußabdruckeinesAngreifers,dersichdurch
dieUmgebungendesUnternehmensbewegt–inklusiveCloudundMobile.Seine
AktivitätenwerdenmithilfefortschrittlicherAlgorithmenmaschinellenLernens
analysiert,sodasssichanhandderNormallinieAbweichungenundAnomalien
nahezuinEchtzeiterkennenlassen.SämtlicheHacker-AktionenineinerUm-
gebungwerdenzueineranschaulichenSequenzzusammengefügt,diemithilfevon
MustererkennungundintelligenterKorrelationdieKillChaindeutlichmacht,sodass
dieSicherheitsteamssofortMaßnahmenergreifenkönnen.

https://www.proofpoint.com/us/blog/insider-threat-management/connection-between-insider-threats-and-data-loss-prevention
https://www.proofpoint.com/us/blog/insider-threat-management/connection-between-insider-threats-and-data-loss-prevention
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Ransomware
Was ist Ransomware?
RansomwareisteineSortevonMalware,diesichleiderimmergrößererBeliebt-
heiterfreut.SelbstUS-Präsident Joe Biden ist bereits auf diese Be  drohung 
aufmerksam geworden.Ransomware-Angriffebeginnenoftdamit,dassarglose
AnwenderdurchPhishingdazugebrachtwerden,ihreZugangsdatenpreis-
zugeben.DanachwirddieeigentlicheMalwareeingeschleust,diebestimmte
(oderalle)DatendesOpfersverschlüsselt.DieBedrohungsakteureforderndann
Lösegeld(engl.ransom–daherderName),dasbeiUnternehmenundOrgani-
sationenfünf-bissiebenstelligeSummenerreichenkann.Bezahltwerdensolldie
FreigabederDateninderRegelinKryptowährungen.

Wie geht Splunk mit Ransomware um?
Splunk Security Analytics bekommt Updates aus dem Splunk ES Content 
Update(ESCU),dasSicherheitsanalystenmitgebündeltenSicherheitsinhalten
versorgt,diesiebeiderBekämpfungaktuellerBedrohungen,Angriffsmethoden
undbeianderenSicherheitsproblemenunterstützen.DerzeitsindimESCU35
Ransomware-Anwendungsfälleenthalten.SobaldneueBedrohungenentdeckt
werden,machtsichdasSecurityThreatIntelligenceTeamvonSplunkansReverse
EngineeringundverteiltdannUpdatesüberdasESCU,sodassdieErkennungen
jederzeitaufdemneuestenStandbleiben.

https://www.usnews.com/news/business/articles/2021-08-25/biden-to-tackle-cybersecurity-with-tech-finance-leaders
https://www.usnews.com/news/business/articles/2021-08-25/biden-to-tackle-cybersecurity-with-tech-finance-leaders
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Cloud-Sicherheit
Was ist Cloud-Sicherheit?
Cloud-SicherheitberuhtaufderErkenntnis,dasssichCybersicherheitvonderOri-
entierunganUnternehmensgrenzenundeinemnetzwerkzentriertenAnsatzlösen
muss(denvielederherkömmlichenSicherheitslösungenimmernochverfolgen).
DerGrunddafürliegtindenCloud-StrategienderWirtschaft,diezuletztdurch
Covid-19unddenmassenhaftenWechselinsHomeofficenochforciertwurden.

Weil sich Cloud Computing immer mehr durchsetzt und entsprechend immer 
mehrUnternehmenzentraleBereicheihresGeschäftsaufGCP(GoogleCloud
Platform),AWS(AmazonWebServices),MicrosoftAzureodereineanderePublic
Cloudverlagern,isteswichtig,dassUnternehmenihreDatenohneUmständein
Echtzeitanalysierenkönnen.ErstdamitschaffensiedieTransparenz,dienötigist,
umdenHackernstetseinenSchrittvorauszubleiben.

Was leistet Splunk für die Cloud-Sicherheit?
SplunkSecurityAnalyticserleichtertdasOnboardingvonA&I(Assetsand
Identities)ausGCP,AWSundAzure,sodasssichdieA&I-TabelleninSplunkdirekt
befüllenlassen.DarüberhinausbietetSSAfürdiedreigroßenCloud-Anbieter
einsatzfertigeErkennungsfunktionenindenBereichenAuthentifizierung,Netz-
werkverkehrundKonfigurationsänderungen.DurchdasMappingdergenannten
DatenmodellederCloud-AnbieteraufdasCIM(CommonInformationModel)von
Splunk werden die bestehenden Erkennungs- und Untersuchungsworkflows des 
UnternehmensumdieentscheidendenCloud-Datenangereichert.
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Mehr erfahren

Bereit für weniger Sicherheitsverstöße  
mit einem analysegestützten SIEM in der Cloud?
Erfahren Sie, wie Sie mit Splunk am besten loslegen!

https://www.splunk.com/de_de/software/enterprise-security.html
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