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Die Auswirkungen kritischer IT
Incidents

Von Bob Tarzey, Analyst und Director, Quocirca
November 2017

IT Incidents verursachen jahrliche Kosten in
Millionenhd&he fur Unternehmen aller Branchen.
Die Behandlung von Incidents halt IT-Mitarbeiter
von anderen Aktivitaten ab, und tber die IT-
Abteilung hinaus wirken sich Incidents auf die

Geschaftsproduktivitat und die Kundenerfahrung aus.

Ein durchschnittliches Unternehmen hat jede Woche
mit Hunderten von Incidents zu tun. Die IT-Systeme
und Infrastrukturen, die diesen Incidents zugrunde
liegen, erzeugen riesige Datenmengen. Das Sammeln
und Analysieren dieser Daten aus den verschiedenen
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beteiligten IT-Systemen fUhrt zu einer schnelleren

und effizienteren Erkennung von Incidents, einer
besseren Problembehebung und einer klirzeren MTTR
(Mean Time to Repair). Event-Daten kdnnen auch

zur Kernursachenanalyse beitragen und helfen, das
erneute Auftreten eines Problems zu vermeiden. Durch
die Zeitersparnis bei der Behandlung von IT Incidents
bleibt den IT-Mitarbeitern mehr Zeit, sich auf digitale
Innovationen zu konzentrieren, anstatt standig dafir zu
kdampfen, den Betrieb aufrecht zu erhalten.

Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents 2
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Incidents und kritische Incidents
Ein durchschnittliches Unternehmen
protokolliert etwa 1.200 IT Incidents

pro Monat, von denen flUnf kritisch sind.
Es ist eine echte Herausforderung, alle
Daten von den an diesen Incidents
beteiligten Events zu durchforsten, um sie
anschlieBend fur die Event-Behandlung
zu priorisieren. 70% der Befragten

geben an, dass ein friherer kritischer
Incident den Ruf ihres Unternehmen
geschadigt hat, was die Bedeutung einer
frihzeitigen Incidents-Erkennung und
Schadensbegrenzung unterstreicht.

Die Kosten kritischer
Incidents flr IT und
Unternehmen

Die durchschnittlichen IT-Kosten eines
kritischen Incidents belaufen sich auf
36.326 USD. Die nachgelagerten Kosten
fur das Unternehmen betragen im
Durchschnitt weitere 105.302 USD. Diese
beiden Kosten steigen zusammen an, was
darauf hindeutet, dass hohe IT-Kosten ein
Indikator fur schlechtes Event und Incident
Management sind, was sich wiederum auf
den Geschéaftsbetrieb auswirkt.

Durchschnittsdauer fiir die
Erkennung, fiir die Behebung
und die Durchfiihrung von
Kernursachenanalysen

80% der Studienteilnehmer geben an, dass
sie ihre Durchschnittdauer zur Erkennung
von Incidents verbessern kénnten, was

zu einer klrzeren MTTR fudhren und die
Auswirkungen auf das Unternehmen
verringern wirde. Die MTTR fUr kritische
Incidents betragt 5,81 Stunden. Dieser
Wert verringert sich, wenn von vorneherein
weniger Incidents zu behandeln sind. Im
Durchschnitt werden weitere 7,23 Stunden
fUr die Kernursachenanalyse aufgewendet,
welche in 65% der Falle erfolgreich ist.
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Unnotige Incidents

Doppelte und wiederholt auftretende
Incidents sind ein weit verbreitetes
Problem. 97% sagen, dass ihr Event
Management-Prozess zu Dubletten flhrt,
sodass mehrere Incidents fUr dasselbe
IT-Problem erzeugt werden; 17,2% aller
Incidents sind Dubletten. 96% geben

an, dass es zu Wiederholungs-Incidents
fuhrt, wenn man nicht durch eine effektive
Kernursachenanalyse aus friheren
Incidents lernt; 13,3% aller Incidents sind
Wiederholungs-Incidents.

Transparenz der IT-Infrastruktur
Das Monitoring der IT-Infrastruktur zur
Protokollierung und Identifizierung von
Incidents kénnte verbessert werden.

80% geben an, dass es bei ihnen "blinde
Flecken" gibt, die zu einer verzdgerten
Erkennung und Untersuchung von
Incidents fUhren. Aufgrund der Komplexitat
von IT-Systemen und zugehdrigen
Monitoring-Tools fehlt vielen Unternehmen
eine angemessene, holistische End-to-End-
Sicht auf ihre IT-Infrastruktur.

Bewaltigung des Event-
Volumens und Event
Management

Die Bewaltigung der von IT-Monitoring-
Tools erzeugten Event-Mengen ist

eine echte Herausforderung. 52 %

der Befragten geben an, dass sie

gerade so zurechtkommen, 13 % haben
Schwierigkeiten mit der Event-Flut und 1
% sind Uberfordert damit. Unternehmen
mit Event-Managementprozessen, die
ein einfaches Management des Event-
Volumens ermébglichen, weisen eine
klrzere mittlere Incident-Erkennungszeit
sowie weniger Incident-Dubletten und
Wiederholungs-Incidents auf.

Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents 3
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Dieser Bericht stellt neue Untersuchungsergebnisse dazu vor, welche
Auswirkungen die Menge von IT-Incidents auf Unternehmen hat. Insbesondere
wurden dabei kritische Incidents untersucht, die Geschaftsprozesse stoppen

und sich auf Anwender und Kunden auswirken kédnnen. Untersucht werden die
bestehenden Moglichkeiten zur Verarbeitung der enormen Menge an Event-
Daten, die von den IT-Monitoring-Tools erzeugt werden, die Méglichkeiten

zur Vermeidung von Incident-Dubletten sowie zur Reduzierung der
durchschnittlichen Erkennungszeit (Mean Time to Detect, MTTD) und der MTTR
(Mean Time to Repair). AuBerdem widmet sich der Bericht der Fragestellung, wie
durch Kernursachenanalyse kinftige Incident-Wiederholungen vermieden werden
kédnnen. Die frihzeitige Erkennung von Incidents reduziert die Auswirkungen der
nachgelagerten Faktoren und die Kosten von Incidents sowohl flr IT-Abteilungen
als auch fur die zugehorigen Unternehmen.

Die Untersuchung wurde in neun Landern durchgefthrt: USA, Japan, Singapur,

Australien, Schweden, Niederlande, Deutschland, Frankreich und GroRBbritannien.
Sie umfasste verschiedene Unternehmensgréfen und Branchen (siehe Anhang).

Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents 4
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IT INCIDENTS UND
KRITISCHE INCIDENTS

Mit der zunehmenden IT-Abhangigkeit von Unternehmen
wird ihre IT-Infrastruktur immer komplexer. Der

Druck, neue digitale Initiativen zu unterstitzen und
wettbewerbsféhig zu bleiben, fihrt zu neuen Schichten
der IT-Infrastruktur, einschlieBlich Virtualisierung,
Containerisierung und Cloud-Services. Dies fUhrt zu
frustrierten Anwendern und ungewollten Geschéaftskosten
und kann Reputationsschaden nach sich ziehen.

Die Untersuchungen zeigen, dass Incidents am
kritischsten sind, wenn sie Auswirkungen auf die
Anwendererfahrung haben oder die Projektdurchflihrung
verlangsamen (Abbildung 1). Fiur IT-Management-Teams
mussen alle Event-Daten, die von den Monitoring-Tools
der IT-Infrastruktur generiert werden, gefiltert werden,
um die relevanten Events festzustellen, sodass Probleme
behoben und eine rechtzeitige Wartung durchgeflhrt
werden kénnen. IT-Teams brauchen Unterstltzung, um
die Event-Flut zu sichten und die Probleme zu erkennen,
die behandelt werden mussen. Wenn kleine Probleme
nicht rechtzeitig erkannt und behoben werden, kdnnen
sie unnotigerweise zu kritischen Incidents werden.

Unternehmen verzeichnen 5,1
kritische Incidents pro Monat

Die héchste Prioritdt muss kritischen Incidents
eingeraumt werden (von Service Desk-Systemen als
Schweregrad 1, Prioritat 1 oder P1 bezeichnet). Ein
durchschnittliches Unternehmen protokolliert etwa
1.200 IT Incidents pro Monat, von denen 5,1 kritisch sind
(Abbildung 2). 70% der Befragten geben an, dass ein
frGherer kritischer Incident den Ruf ihres Unternehmen
geschadigt hat. Es kann fUr IT-Teams schwierig sein,

zu wissen, was kritisch ist und was nicht; sie brauchen
Unterstlitzung, um Events méglichst effizient zu sichten
und zu priorisieren.

70% geben an, dass ein
kritischer Incident den Ruf ihres
Unternehmen geschadigt hat

Figure 1: Mégliche Konsequenzen eines IT Incidents,
die am meisten beunruhigen

Auswirkungen auf Kunden-
/Anwendererfahrung

Gesamtkosten flr das IT-Management

Langsamere Durchfiihrung von IT-Projekten

Auswirkungen auf den Umsatz/Gewinn

Langsame IT-Innovation (digitale
Transformation)

Reputationsschaden

Geringerer NPS und weniger
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Figure 2: Durchschnittliche Anzahl an IT Incidents
und kritische Incidents, die pro Monat anfallen
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INCIDENTS

Die durchschnittlichen IT-Kosten eines kritischen

Incident belaufen sich auf 36.326 USD. Dazu kommen
durchschnittliche Kosten fur das Unternehmen in Hohe von
105.302 USD (Abbildung 3). Diese beiden Kosten steigen
zusammen an, was darauf hindeutet, dass hohe IT-Kosten ein
Indikator flr schlechtes Incident Management sind, was sich
wiederum auf den Geschéftsbetrieb auswirkt.

IT-Durchschnittskosten eines kritischen
Incident betragen 36.326 USD

Durchschnittskosten eines kritischen
Incident fiir das Unternehmen
betragen 105.302 USD

Die Gesamtkosten eines kritischen
Incident belaufen sich auf 141.628 USD

Unternehmen mit der langsten MTTD, also der Zeit, die
bendétigt wird, um einen Incident nach dem ersten Auftreten
eines Fehlers zu identifizieren, verzeichnen die hochsten IT-
Kosten bei kritischen Incidents (Abbildung 4). Dies zeigt, wie
ein Problem zu einem frihen Zeitpunkt im Event Management-
Prozess bis hin zum Incident Management eskalieren kann.

Das Incident-Volumen treibt die IT-Kosten in die Hohe: Bei
Unternehmen mit den héchsten Incident-Zahlen betragen die
IT-Kosten mehr als das Vierfache als bei Unternehmen mit
der geringsten Incident-Anzahl. Dies spiegelt sich auch in der
Tatsache wider, dass mehr Dubletten und Wiederholungs-
Incidents ebenfalls mit héheren IT-Kosten korrelieren
(Abbildung 5). Dies spiegelt wiederum ein schlechtes Event
und Incident Management wider und zeigt, dass nicht aus
einer effektiven Ursachenanalyse gelernt wurde.

Alles, was getan werden kann, um diese Kosten zu

senken, sollte willkommen sein. Die in diesem Bericht
vorgestellte Untersuchung zeigt, dass eine frihere
Erkennung von Incidents und ein effizienterer Incident-
Untersuchungsprozess die Auswirkungen von IT Incidents
verringern. Zudem ergab die Untersuchung, dass sich durch
eine effektive Kernursachenanalyse vermeiden l&sst, dass
Incidents wiederholt auftreten. All diese Faktoren reduzieren
die Kosten von Incidents fur die IT und die noch héheren
Folgekosten und Schaden fur das Unternehmen.
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=

Figure 3: Durchschnittskosten eines kritischen Incidents fiir
IT und das Unternehmen
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Figure 4: Durchschnittliche Erkennungszeit (Mean Time to
Detect, MTTD) und Kosten eines kritischen Incidents fir IT
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Figure 5: Duplizierung und Wiederholung von Incidents
und Kosten kritischer Incidents fiir die IT
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Incidents kdnnen erst behandelt werden, wenn sie

erkannt wurden, sei es durch automatisiertes Event
Management oder menschliches Reporting, durch
IT-Fachleute, Endanwender oder Kunden. 80 % sind

der Meinung, dass sie ihre MTTD verbessern kdnnten,
wahrend 20 % glauben, dass ihre MTTD nicht besser
sein konnte. Die Zahl derjenigen, die angeben, die von
ihren IT-Monitoring-Tools generierte Event-Menge leicht
bewaltigen zu kénnen, ist dagegen mehr als doppelt so
hoch (Abbildung 6).

80 % geben an, sie kdnnten
ihre MTTD verbessern

IT-Teams mussen sicherstellen, dass Incidents
entsprechend ihrer Auswirkung auf die
Geschéaftsprozesse priorisiert werden. Dies setzt

voraus, dass IT-Experten Uber alle Komponenten der
IT-Infrastruktur hinweg die notwendige Transparenz und
Analytik zur Verfligung stehen.

Nach der Erkennung kénnen der Prozess der
Problembehebung und der Abschluss von Incidents in
Angriff genommen werden. Die MTTR ist die mittlere
Zeit von dem Moment an, in dem ein Incident erkannt
wird, bis zu dem Punkt, in dem die Probleme behoben
und der Fall abgeschlossen wird. Die MTTR fUr kritische
Incidents ist fUr viele Unternehmen eine Schllsselgréfie.
Die Gesamt-MTTR fur kritische Incidents betragt 5,81
Stunden. Diese wird jedoch durch die Flut der erzeugten
Incidents, einschlieBlich unnétiger Dubletten und
Wiederholungen verlangert (Abbildung 7)

Die Gesamt-MTTR fiir kritische
Incidents betragt 5,81 Stunden

BEHANDLUNG VON

Figure 6: Fahigkeit, Event-Menge zu bewaltigen und
durchschnittliche Erkennungszeit (Mean Time to Detect, MTTD)
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Figure 7: Auswirkung der Incident Menge auf die durchschnittliche
Dauer zur Behebung (Mean Time to Repair, MTTR)
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Die IT-Teams, die mit groBter Wahrscheinlichkeit an der
Behebung kritischer Incidents beteiligt sind, stammen
in der Regel aus den Ublichen Bereichen des IT-
Managements (Abbildung 8). IT-Sicherheit steht ganz
oben auf der Liste, was nicht verwunderlich ist, da die
Sicherheit bei der aktuellen Umfrage als das wichtigste
Anliegen des IT-Managements identifiziert wurde
(Abbildung 9). Ein Incident ist eher kritisch, wenn es ein
Sicherheitsproblem (z. B. einen Denial-of-Service-Angriff
oder eine Ransomware-Infektion) oder eine mogliche
Sicherheitsverletzung gibt.

Die typische TeamgroRie, die zur Behebung eines
kritischen Incident eingesetzt wird, wird mit sechs
angegeben (Abbildung 10). Dies variiert je nach
UnternehmensgréBe nur geringfligig, da die Bandbreite
der fUr einen bestimmten Incident erforderlichen
Fahigkeiten dhnlich ist. Die Anzahl der Experten, die in
den fiur die Incident-Untersuchung gebildeten Teams
gebraucht werden, lasst sich nur schwer reduzieren. Hier
kann eine bessere Transparenz der IT-Infrastruktur helfen,
da IT-Mitarbeiter damit Zugang zu Daten aus Bereichen
der Infrastruktur erhalten, die auBBerhalb ihres eigenen
Zustandigkeitsbereichs liegen.

Figure 8: Involvieren von Entwicklern durch die IT Teams
zum L&sen von kritischen Incidents
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Figure 9: Allgemeine Bedenken des IT Management
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Je schneller ein Incident erkannt und behoben wird, desto
schneller kann untersucht werden, was ihn Uberhaupt

1 JJ 2\ [

verursacht hat. Dies ist die Kernursachenanalyse (Root
Cause Analysis, RCA), die unerlasslich ist, um das Figure 10: Einbeziehen von IT Mitarbeitern zum Lésen
laufende Management der IT-Infrastruktur zu verbessern kritischer Incidents

und Wiederholungs-Incidents zu vermeiden. Die mittlere

Zeit fur die Kernursachenanalyse ist 7,23 Stunden,

Gesamt

und die RCA wird in 65 % der Falle durchgeflihrt. Die ff» Sem:le‘h
durchschnittlich fur die RCA gemeldete Teamgrofie liegt E e
ebenfalls bei sechs (Abbildung 10). é o
Durchschnittliche Anzahl an einem kritischen Incident beteiligter Mitarbeiter

MDurchschnittlicher Zeitaufwand
fiir die RCA betragt 7,23 Stunden gt
& Sehr klein
g Klein
Die RCA wird in 65 % der -
Félle durchgefiihrt £ G

Durchschnittliche Anzahl an der RCA zu einem kritischen Incident beteiligter IT-Mitarbeiter

Diejenigen, die angeben, die RCA fast immer
durchzufthren, weisen nur etwa ein Drittel der
Wiederholungs-Incidents im Vergleich zu denjenigen
auf, die die Kernursache nur in 50% der Falle ermitteln.
Die Vermeidung von Wiederholungen senkt die
Gesamtkosten von IT Incidents.

Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents 9
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BEWALTIGUNG DES
EVENT-VOLUMENS UND
EVENT MANAGEMENT

Zwei Drittel der Befragten geben an, dass es schwierig
ist, die von ihren IT-Monitoring-Tools generierte Event- Figure 11: Fahigkeit, Event-Menge zu bewaéltigen und
Flut im Rahmen ihres Event-Management-Prozesses Reduzierung der Duplizierung oder Wiederholung von Incidents

zu bewaltigen; 20% haben Uberhaupt keinen Event- m
Management-Prozess. 66 % finden die Bewaltigung der

Gesamt
Event-Mengen anspruchsvoll: 52 % kommen gerade so
zurecht, 13 % haben Schwierigkeiten mit der Event-Flut

. . ® Dubletten
Bewaltigen das Volumen leicht

und 1% sind Uberfordert damit.

Wiederholungen

Kommen gerade so zurecht

Uberfordert

66 % finden die Bewaltigung der
Event-Mengen anspruchsvoll: 52
% kommen gerade so zurecht,

13 % haben Schwierigkeiten
mit der Event-Flut und 1% o wiedermotidonpeter Evnts
sind UGberfordert damit

Fahigkeit, Event-Menge zu bewaltigen

o

Bei denjenigen, die das Event-Volumen im Griff

haben, gibt es weniger Dubletten und Wiederholungs-
Incidents (Abbildung 11). Dies liegt zum GroBteil an

den Fahigkeiten von Event Management-Prozessen

und den zugehodrigen Tools, wie etwa der Fahigkeit,

ein Event durch gute Transparenz der IT-Infrastruktur
effizient zu sichten. Schlechtes Event-Management fUhrt
zu Fehlalarmen, belastet den nachgelagerten Incident
Management-Prozess und verzdgert die Erkennung und
Behebung von Problemen.

Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents 10
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Schlechte End-to-End-Sichtbarkeit und Komplexitat der
IT-Infrastruktur fihren zu Incident-Dubletten: Dasselbe
Problem wird von einem Service Desk mehrfach

protokolliert, und schlimmstenfalls kimmern sich
getrennte IT-Teams parallel um den gleichen Incident.
97% der Befragten geben an, dass es bei ihnen Incident-
Dubletten gibt, und fast ein FUnftel (17,2%) aller Incidents
sind Dubletten.

97% der Befragten geben an, dass
es bei ihnen Incident-Dubletten gibt;
17,2% aller Incidents sind Dubletten

Nach der Behandlung der kurzfristigen Krise,

die ein Incident auslést, kann eine ineffektive
Kernursachenanalyse dazu fUhren, dass sich derselbe
Incident spater wiederholt, da man nicht aus den
vergangenen Problemen gelernt hat. 96% geben an, dass
es zu Wiederholungs-Incidents fUhrt, wenn man nicht
aus fraheren Incidents lernt; 13,3% aller Incidents sind
Wiederholungs-Incidents.

96% geben an, dass es zu
Wiederholungs-Incidents fiihrt,
wenn man nicht aus fritheren
Incidents lernt; 13,3% aller Incidents
sind Wiederholungs-Incidents

INCIDENTS

Die Menge an Doppel- und Wiederholungs-

Incidents sollte nicht unterschatzt werden. Bei einem
durchschnittlich groBen Unternehmen kann man

von 374 unnoétigen (Dubletten) oder vermeidbaren
(Wiederholungen) Incidents ausgehen, bei gro3en
Unternehmen sind es gar 852. Die Ursachen fur diese
unnétige IT-Arbeit und die damit verbundenen Kosten
liegen in Problemen bei den Event und Incident
Managementprozessen.

IT-Management-Teams sind sich dessen bewusst: Bei

den Auswirkungen verschiedener Probleme auf die
Effizienz der IT-Abldufe stehen Incident-Dubletten

und Wiederholungs-Incidents ganz oben auf der Liste
(Abbildung 12). Wenn man dieses Problem behebt, lasst
sich damit etwa ein Drittel der protokollierten IT Incidents
vermeiden (plus der Zeitaufwand fur ihre Untersuchung).

Figure 12: Die Auswirkungen, die Probleme auf die Effizienz
von IT Operations haben

Wiederholungs-Incidents

Incident-Dubletten

Zeitaufwand fur Tool-Administration

False Positives
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Flut von Warnungen erschwert Priorisierung
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Sichten dauert lange
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Wert aus drei moglichen Werten
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TRANSPARENZ DER
IT-INFRASTRUKTUR

Tools, die eine gute Transparenz der IT-Infrastruktur effektives Monitoring sollte die Zahl der blinden Flecken
gewahrleisten, fihren zu einer schnelleren Erkennung reduzieren, 80 % der Befragten geben jedoch zu, dass es
und Untersuchung von Incidents und verbessern die bei ihnen blinde Flecken gibt.

Ursachenanalyse. Die Umsetzung variiert jedoch: Die
holistische End-to-End-Transparenz von IT-Prozessen
schnitt am schlechtesten ab: Nur 45 % der Teilnehmer

Bessere Sichtbarkeit korreliert mit weniger Dubletten
und Wiederholungs-Incidents. Dies geschieht meist
indirekt durch die Verbesserung des Gesamtprozesses
zur Incidents-Erkennung (Abbildung 14). Auch die Zahl
der Wiederholungen wird voraussichtlich abnehmen,

gaben an, dass ihre Transparenz ausgezeichnet oder gut
sei (Abbildung 13).

Die Transparenz ist in traditionellen Bereichen wie da IT-Mitarbeiter mehr Zeit haben, die Ursachen von
Servern, Storage und Netzwerken tendenziell besser und Incidents zu untersuchen, aus Fehlern zu lernen und
bei Technologien der nachsten Generation wie Cloud Wiederholungen zu verhindern.

Computing, Containern und Mobilitat eher schlechter.
Dies deutet darauf hin, dass die Monitoring-Moglichkeiten

: ) ) Figure 13: Transparenz in die IT-Infrastruktur
nicht mit dem Tempo der Veranderungen Schritt gehalten

. . Lokale Server 23% 8%
haben, die zur Erfallung der Unternehmensanforderungen Storage
notwendig sind. Schlechte Transparenz in Bezug auf die Netzwerkbetrieb
holistische Bereitstellung von IT und die Endanwender- Lokale Anwendungen
Erfah h ¢ die 1 ¢ im Hinblick auf Virtualisierung

rfahrung erschwert es, die Hauptsorge im Hinblick au Datenmansgement

die potenziellen Folgen von IT Incidents anzugehen: laas

Kunden- und Anwendererfahrung. Saas

Paas

) B : . Endanwender-Comput 19%
Die Bewertungen in Abbildung 13 k&énnen verwendet ndanwender-Computing. EEEEE -

; . . Container [N
werden, um eine Gesamtsichtbarkeitsbewertung zu Endanwender-performance [IEEZ7
berechnen (siehe Anhang zur Berechnung). Bei einem Mobile Apps 28% 24%
Maximalwert von 4 betragt die durchschnittliche Hollstisch, End-to-End ==

® Ausgezeichnet Gut ® Zufriedenstellend ® Schlecht/nicht vorhanden/weiB nicht

Sichtbarkeit 2,56 - da ist also noch viel Luft nach oben.
Nur 2,5 % haben volle Transparenz Uber die gesamte
relevante Infrastruktur hinweg, wahrend 0,7 % angeben,
keine Sichtbarkeit zu haben.

Figure 14: Transparenz und Wiederholung / Duplizierung
von Incidents
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In durchschnittlichen Unternehmen gibt es
19,8 Monitoring-Tools, in groBen Unternehmen
moglicherweise Hunderte. Bessere Sichtbarkeit durch
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IT-Abteilungen stehen unter dem Druck, die Entwicklung qualitativ
hochwertiger digitaler Services fir Anwender und Kunden zu beschleunigen,
um wettbewerbsfahig zu bleiben. Dies muss bei kontrollierten IT-Kosten
erreicht werden.

Die steigende Komplexitat von IT-Umgebungen fUhrt dazu, dass IT-Mitarbeiter
sich schwer tun, Incidents effektiv zu verwalten, was die Kosten sowohl fir
die IT-Abteilung als auch fur das zugehoérige Unternehmen unnoétig erhéht.

In einer Welt, die zunehmend auf digital gesteuerte Prozesse angewiesen

ist, werden mehr Benutzer und Kunden davon betroffen sein, wenn der
Managementprozess fur IT Incidents nicht verbessert wird. Dies erhéht
wiederum das Risiko von Reputationsschaden.

Die Behandlung kritischer IT Incidents muss eines der wichtigsten IT-Ziele sein.
|T-Teams sollten mit Tools ausgestattet werden, die die End-to-End-Transparenz
der Prozesse und ihrer zugrundeliegenden IT-Infrastruktur erméglichen. Die
Tools werden bendétigt, um IT Incidents schnell zu erkennen und zu untersuchen,
die Kernursachenanalyse zu optimieren und die GréBe der Problembehebungs-
Teams zu reduzieren. All dies reduziert die IT-Kosten sowie die deutlich héheren
Folgekosten und Auswirkungen von IT Incidents far Unternehmen.

Klicken Sie HIER, um die Kosten kritischer IT Incidents fiir lhr Unternehmen
zu berechnen.
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Berechnung der Werte in den
Abbildungen 1, 9 und 12

Bei bestimmten Fragen wurden die Teilnehmer gebeten,
die drei oder funf fUr sie wichtigsten Probleme aus
Problemvorschlagen auszuwahlen, wobei zuerst das
wichtigste, dann das zweitwichtigste usw. gewahlt
wurden, bis die Auswahl drei (bzw. finf) Probleme
umfasste. Bei der Analyse wurde jeder Auswahl nach
folgendem Schema ein Wert zugeordnet:

Fiinf Probleme (Abbildungen 1 und 9)

* Wert = 5 flr wichtigstes Problem
 Wert = 4 flr zweitwichtigstes Problem
e Wert = 3 fUr drittwichtigstes Problem
 Wert = 2 flr viertwichtigstes Problem
« Wert =1 far fUnftwichtigstes Problem

e Wert = O fUr jedes der nicht ausgewahlten Probleme

Drei Probleme (Abbildung 12)

 Wert = 3 flr wichtigstes Problem
e Wert = 2 fUr zweitwichtigstes Problem
 Wert =1 fUr drittwichtigstes Problem

* Wert = O fUr jedes der nicht ausgewahlten Probleme

Anhand dieser Werte wurde die gewichtete
durchschnittliche Besorgnis im Zusammenhang mit den
im Bericht verwendeten Problemen berechnet. Da jeder
Befragte funf (oder drei) Probleme in der Reihenfolge
ihrer Wichtigkeit auswahlen soll, muss ein Problem in der
Skala der Wichtigkeit fallen, wenn ein anderes steigt.

Aus Daten in Abbildung 13

berechneter Transparenzwert

Die Gesamtpunktzahl fir die Sichtbarkeit der Infrastruktur,
die sich aus den Daten in Abbildung 13 ergibt, wurde
berechnet, indem 4 Punkte flr ausgezeichnet, 3 fUr gut,

2 fUr zufriedenstellend, 1 fUr schlecht und O fir nicht
vorhanden/weiB nicht vergeben wurden und dann ein
Gesamtdurchschnitt berechnet wurde.

Wechselkurse

Die relevanten Finanzdaten werden in USD angegeben.
Bei der Befragung wurde jedoch die jeweilige
Landeswahrung verwendet. Dabei wurden die folgenden
Wechselkurse zugrunde gelegt: 1,00 US-Dollar =

* 1,36 Singapur-Dollar

* 112 japanische Yen

» 1,28 australische Dollar

¢ 8,05 schwedische Kronen
» 0,85 Euro

* 0,76 britische Pfund

Demographics

Alle Teilnehmer der Umfrage waren leitende IT-Manager.
Nachfolgend sind die teilnehmenden Lander und
Wirtschaftszweige nach UnternehmensgréBe gegliedert
dargestellt. Die Feldarbeit wurde von Quocircas
Forschungspartner Vanson Bourne durchgefihrt.
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Alle Teilnehmer der Umfrage waren leitende IT-Manager. Nachfolgend sind die teilnehmenden
Lander und Wirtschaftszweige nach Unternehmensgrofe gegliedert dargestellt. Die Feldarbeit
wurde von Quocircas Forschungspartner Vanson Bourne durchgefihrt.

Figure 15: Ldnder nach UnternehmensgréBe
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Figure 16: Unternehmensbereiche nach UnternehmensgréBle
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