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12.130.60.4 [07/Jan 18:10:57:153] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL4FF10ADFF10 HTTP 1.1" 404 720 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-6&product_id=FI-SW-01" "Opera/9.20 (Windows NT 6.0; U; en)" 559 128.241.220.82 [07/Jan 18:10:57:123] "GET /prod-
uct.screen?product_id=FL-DSH-01&JSESSIONID=SD5SL7FF6ADFF9 HTTP 1.1" 404 3322 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 317 27.160.0.0 [07/Jan 18:10:56:156] "GET /oldlink?item_id=EST-26&JSESSIONID=SD5SL9FF1ADFF3 HTTP 
1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD9SL4FF4ADFF7 HTTP 
1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&product_id=AV-CB-01&JSESSIONID=SD5SL7FF6ADFF10 HTTP 1.1" 404 
3860 "http://buttercup-shopping.com/oldlink?item_id=EST-18" "Opera/9.20 (Windows NT 6.0; U; en)" 766 130.253.37.97 [07/Jan 18:10:55:187] "GET /oldlink?item_id=EST-6&JSESSIONID=SD10SL8FF2ADFF9 HTTP 1.1" 200 3865 "http://buttercup-shopping.com/cart.do?action=pur-
chase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=FL-DSH-01" 
"Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 606 195.69.160.22 
[07/Jan 18:10:54:192] "GET /cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02&JSESSIONID=SD4SL1FF7ADFF7 HTTP 1.1" 200 205 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 163 131.178.233.243 
[07/Jan 18:10:54:171] "GET /oldlink?item_id=EST-17&JSESSIONID=SD1SL9FF9ADFF1 HTTP 1.1" 200 1976 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-17&product_id=K9-CW-01" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 544 86.9.190.90 [07/Jan 18:10:54:166] "POST /cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01&JSESSIONID=SD10SL3FF1ADFF4 HTTP 1.1" 404 2258 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01" "Mozilla/4.0 (compatible; 
MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 
5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 
10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?category_id=SURPRISE" "Mozilla/4.0 
(compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 920 
130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 18:10:51:197] "POST /catego-
ry.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 403 12.130.60.4 [07/Jan 
18:10:51:197] "GET /product.screen?product_id=FL-DLH-02&JSESSIONID=SD6SL2FF3ADFF4 HTTP 1.1" 200 363 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 281 131.178.233.243 [07/Jan 18:10:51:127] "GET /oldlink?item_id=EST-12&J-
SESSIONID=SD7SL1FF9ADFF6 HTTP 1.1" 200 3326 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 843 74.125.19.106 [07/Jan 18:10:51:109] "GET /product.screen?product_id=RP-SN-01&JSESSIONID=SD9SL1FF5ADFF2 HTTP 1.1" 200 1415 
"http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 876 128.241.220.82 [07/Jan 18:10:50:198] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL7FF8ADFF4 HTTP 1.1" 404 788 "http://buttercup-shopping.com/product.screen?pro-
duct_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 790 128.241.220.82 [07/Jan 18:10:50:179] "GET /cart.do?action=view&itemId=EST-17&product_id=FL-DSH-01&JSESSIONID=SD1SL6FF3ADFF7 HTTP 1.1" 200 3139 "http://buttercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozil-
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 380 195.80.144.22 [07/Jan 18:10:50:178] "GET /cart.do?action=addtocart&itemId=EST-18&product_id=RP-LI-02&JSESSIONID=SD7SL10FF10ADFF2 HTTP 1.1" 200 1296 "http://buttercup-shopping.com/product.screen?product_id=RP-LI-02" 
"Opera/9.20 (Windows NT 6.0; U; en)" 473 125.17.14.100 [07/Jan 18:10:50:136] "POST /cart.do?action=purchase&itemId=EST-11&product_id=K9-BD-01&JSESSIONID=SD3SL6FF1ADFF7 HTTP 1.1" 200 3778 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; SV1; .NET CLR 1.1.4322)" 999 27.1.0.0 [07/Jan 18:10:50:119] "GET /oldlink?item_id=EST-11&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 404 1418 "http://buttercup-shopping.com/oldlink?item_id=EST-11" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 443 12.130.60.4 [07/Jan 18:10:49:128] "GET /cart.do?action=purchase&itemId=EST-14&product_id=RP-SN-01&JSESSIONID=SD6SL2FF4ADFF9 HTTP 1.1" 200 831 "http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 
5.1)" 298 128.241.220.82 [07/Jan 18:10:49:108] "POST /cart.do?action=view&itemId=EST-21&product_id=AV-SB-02&JSESSIONID=SD6SL1FF10ADFF7 HTTP 1.1" 200 1409 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 
Firefox/2.0.0.6" 964 193.33.170.23 [07/Jan 18:10:48:143] "GET /product.screen?product_id=K9-BD-01&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 200 844 "http://buttercup-shopping.com/oldlink?item_id=EST-19" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) 
Chrome/5.0.375.38 Safari/533.4" 629 212.235.92.150 [07/Jan 18:10:48:102] "POST /category.screen?category_id=FLOWERS&JSESSIONID=SD4SL4FF1ADFF10 HTTP 1.1" 200 899 "http://buttercup-shopping.com/category.screen?category_id=FLOWERS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWeb-
Kit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 166 125.17.14.100 [07/Jan 18:10:48:102] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD4SL7FF6ADFF6 HTTP 1.1" 200 3615 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-11&product_id=FI-FW-02" "Opera/9.01 
(Windows NT 5.1; U; en)" 294 202.164.25.24 [07/Jan 18:10:48:102] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD9SL3FF5ADFF5 HTTP 1.1" 200 302 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-21&product_id=AV-CB-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 473 
12.130.60.4 [07/Jan 18:10:47:178] "GET /product.screen?product_id=FI-FW-02&JSESSIONID=SD9SL10FF3ADFF10 HTTP 1.1" 200 3718 "http://buttercup-shopping.com/product.screen?product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 241 1.19.11.11 [07/Jan 
18:10:46:179] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD5SL3FF6ADFF9 HTTP 1.1" 200 672 "http://buttercup-shopping.com/oldlink?item_id=EST-16" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 265 
91.205.40.22 [07/Jan 18:10:46:111] "GET /cart.do?action=addtocart&itemId=EST-19&product_id=K9-CW-01&JSESSIONID=SD3SL4FF8ADFF1 HTTP 1.1" 200 1371 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 
(KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 297 142.162.221.28 [07/Jan 18:10:45:145] "GET /cart.do?action=addtocart&itemId=EST-7&product_id=AV-CB-01&JSESSIONID=SD9SL9FF6ADFF7 HTTP 1.1" 200 2861 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 
5.1; U; en)" 103 131.178.233.243 [07/Jan 18:10:45:142] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD6SL4FF8ADFF8 HTTP 1.1" 200 908 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 403 
141.146.8.66 [07/Jan 18:10:45:138] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD4SL6FF2ADFF9 HTTP 1.1" 200 2982 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 257 
131.178.233.243 [07/Jan 18:10:45:114] "GET /oldlink?item_id=EST-14&JSESSIONID=SD1SL1FF4ADFF4 HTTP 1.1" 406 364 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 310 27.101.11.11 [07/Jan 18:10:44:197] "GET /cart.do?action=ad-
dtocart&itemId=EST-21&product_id=RP-SN-01&JSESSIONID=SD4SL8FF6ADFF8 HTTP 1.1" 400 1533 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 801 141.146.8.66 [07/Jan 18:10:44:180] "GET /category.screen?category_id=GIFTS&JSESSION-
ID=SD1SL9FF10ADFF4 HTTP 1.1" 200 3739 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 903 195.80.144.22 [07/Jan 18:10:44:165] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD5SL10FF8ADFF4 HTTP 1.1" 404 3842 "http://but-
tercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 598 27.175.11.11 [07/Jan 18:10:44:147] "POST /product.screen?product_id=RP-SN-01&JSESSIONID=SD5SL7FF6ADFF5 HTTP 1.1" 404 2023 "http://buttercup-shopping.com/oldlink?item_id=EST-1" 
"Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 154 141.146.8.66 [07/Jan 18:10:44:101] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL6FF5ADFF10 HTTP 1.1" 200 3957 "http://buttercup-shopping.com/prod-
uct.screen?product_id=K9-CW-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 234 12.130.60.5 [07/Jan 18:10:43:172] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD1SL10FF10ADFF8 HTTP 1.1" 200 1763 "http://buttercup-shopping.com/oldlink?item_id=EST-26" "Opera/9.01 (Windows NT 5.1; 
U; en)" 513 12.130.60.5 [07/Jan 18:10:42:131] "GET /cart.do?action=changequantity&itemId=EST-7&product_id=AV-SB-02&JSESSIONID=SD3SL1FF9ADFF10 HTTP 1.1" 404 2824 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 539 10.2.1.44 [07/Jan 
18:10:42:109] "GET 12.130.60.4 [07/Jan 18:10:57:153] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL4FF10ADFF10 HTTP 1.1" 404 720 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-6&product_id=FI-SW-01" "Opera/9.20 (Windows NT 6.0; U; en)" 559 128.241.220.82 [07/Jan 
18:10:57:123] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD5SL7FF6ADFF9 HTTP 1.1" 404 3322 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 317 27.160.0.0 [07/Jan 18:10:56:156] "GET /oldlink?item_id=EST-26&JSESSION-
ID=SD5SL9FF1ADFF3 HTTP 1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSES-
SIONID=SD9SL4FF4ADFF7 HTTP 1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&pro-
duct_id=AV-CB-01&JSESSIONID=SD5SL7FF6ADFF10 HTTP 1.1" 404 3860 "http://buttercup-shopping.com/oldlink?item_id=EST-18" "Opera/9.20 (Windows NT 6.0; U; en)" 766 130.253.37.97 [07/Jan 18:10:55:187] "GET /oldlink?item_id=EST-6&JSESSIONID=SD10SL8FF2ADFF9 HTTP 1.1" 200 3865 "http://buttercup-shop-
ping.com/cart.do?action=purchase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=re-
move&itemId=EST-15&product_id=FL-DSH-01" "Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; 
Windows NT 5.1)" 606 195.69.160.22 [07/Jan 18:10:54:192] "GET /cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02&JSESSIONID=SD4SL1FF7ADFF7 HTTP 1.1" 200 205 "http://buttercup-shopping.com/cart.do?action=remove&itemId=EST-15&product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; SV1)" 163 131.178.233.243 [07/Jan 18:10:54:171] "GET /oldlink?item_id=EST-17&JSESSIONID=SD1SL9FF9ADFF1 HTTP 1.1" 200 1976 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-17&product_id=K9-CW-01" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 
(KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 544 86.9.190.90 [07/Jan 18:10:54:166] "POST /cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01&JSESSIONID=SD10SL3FF1ADFF4 HTTP 1.1" 404 2258 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-7&product_id=FI-SW-01" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compati-
ble; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozil-
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macin-
tosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?catego-
ry_id=SURPRISE" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1)" 920 130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 
18:10:51:197] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safa-
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Die Auswirkungen kritischer IT 
Incidents 

Von Bob Tarzey, Analyst und Director, Quocirca 
November 2017

IT Incidents verursachen jährliche Kosten in 
Millionenhöhe für Unternehmen aller Branchen. 
Die Behandlung von Incidents hält IT-Mitarbeiter 
von anderen Aktivitäten ab, und über die IT-
Abteilung hinaus wirken sich Incidents auf die 
Geschäftsproduktivität und die Kundenerfahrung aus.

Ein durchschnittliches Unternehmen hat jede Woche 
mit Hunderten von Incidents zu tun. Die IT-Systeme 
und Infrastrukturen, die diesen Incidents zugrunde 
liegen, erzeugen riesige Datenmengen. Das Sammeln 
und Analysieren dieser Daten aus den verschiedenen 

SCHADENSBEGRENZUNG

beteiligten IT-Systemen führt zu einer schnelleren 
und effizienteren Erkennung von Incidents, einer 
besseren Problembehebung und einer kürzeren MTTR 
(Mean Time to Repair). Event-Daten können auch 
zur Kernursachenanalyse beitragen und helfen, das 
erneute Auftreten eines Problems zu vermeiden. Durch 
die Zeitersparnis bei der Behandlung von IT Incidents 
bleibt den IT-Mitarbeitern mehr Zeit, sich auf digitale 
Innovationen zu konzentrieren, anstatt ständig dafür zu 
kämpfen, den Betrieb aufrecht zu erhalten. 

!!

!!

!
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Incidents und kritische Incidents
Ein durchschnittliches Unternehmen 
protokolliert etwa 1.200 IT Incidents 
pro Monat, von denen fünf kritisch sind. 
Es ist eine echte Herausforderung, alle 
Daten von den an diesen Incidents 
beteiligten Events zu durchforsten, um sie 
anschließend für die Event-Behandlung 
zu priorisieren. 70% der Befragten 
geben an, dass ein früherer kritischer 
Incident den Ruf ihres Unternehmen 
geschädigt hat, was die Bedeutung einer 
frühzeitigen Incidents-Erkennung und 
Schadensbegrenzung unterstreicht.

Die Kosten kritischer 
Incidents für IT und 
Unternehmen
Die durchschnittlichen IT-Kosten eines 
kritischen Incidents belaufen sich auf 
36.326 USD. Die nachgelagerten Kosten 
für das Unternehmen betragen im 
Durchschnitt weitere 105.302 USD. Diese 
beiden Kosten steigen zusammen an, was 
darauf hindeutet, dass hohe IT-Kosten ein 
Indikator für schlechtes Event und Incident 
Management sind, was sich wiederum auf 
den Geschäftsbetrieb auswirkt.

Durchschnittsdauer für die 
Erkennung, für die Behebung 
und die Durchführung von 
Kernursachenanalysen
80% der Studienteilnehmer geben an, dass 
sie ihre Durchschnittdauer zur Erkennung 
von Incidents verbessern könnten, was 
zu einer kürzeren MTTR führen und die 
Auswirkungen auf das Unternehmen 
verringern würde. Die MTTR für kritische 
Incidents beträgt 5,81 Stunden. Dieser 
Wert verringert sich, wenn von vorneherein 
weniger Incidents zu behandeln sind. Im 
Durchschnitt werden weitere 7,23 Stunden 
für die Kernursachenanalyse aufgewendet, 
welche in 65% der Fälle erfolgreich ist.

Unnötige Incidents
Doppelte und wiederholt auftretende 
Incidents sind ein weit verbreitetes 
Problem. 97% sagen, dass ihr Event 
Management-Prozess zu Dubletten führt, 
sodass mehrere Incidents für dasselbe 
IT-Problem erzeugt werden; 17,2% aller 
Incidents sind Dubletten. 96% geben 
an, dass es zu Wiederholungs-Incidents 
führt, wenn man nicht durch eine effektive 
Kernursachenanalyse aus früheren 
Incidents lernt; 13,3% aller Incidents sind 
Wiederholungs-Incidents.

Transparenz der IT-Infrastruktur
Das Monitoring der IT-Infrastruktur zur 
Protokollierung und Identifizierung von 
Incidents könnte verbessert werden. 
80% geben an, dass es bei ihnen "blinde 
Flecken" gibt, die zu einer verzögerten 
Erkennung und Untersuchung von 
Incidents führen. Aufgrund der Komplexität 
von IT-Systemen und zugehörigen 
Monitoring-Tools fehlt vielen Unternehmen 
eine angemessene, holistische End-to-End-
Sicht auf ihre IT-Infrastruktur.

Bewältigung des Event-
Volumens und Event 
Management
Die Bewältigung der von IT-Monitoring-
Tools erzeugten Event-Mengen ist 
eine echte Herausforderung. 52 % 
der Befragten geben an, dass sie 
gerade so zurechtkommen, 13 % haben 
Schwierigkeiten mit der Event-Flut und 1 
% sind überfordert damit. Unternehmen 
mit Event-Managementprozessen, die 
ein einfaches Management des Event-
Volumens ermöglichen, weisen eine 
kürzere mittlere Incident-Erkennungszeit 
sowie weniger Incident-Dubletten und 
Wiederholungs-Incidents auf.

KURZFASSUNG
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Dieser Bericht stellt neue Untersuchungsergebnisse dazu vor, welche 
Auswirkungen die Menge von IT-Incidents auf Unternehmen hat. Insbesondere 
wurden dabei kritische Incidents untersucht, die Geschäftsprozesse stoppen 
und sich auf Anwender und Kunden auswirken können. Untersucht werden die 
bestehenden Möglichkeiten zur Verarbeitung der enormen Menge an Event-
Daten, die von den IT-Monitoring-Tools erzeugt werden, die Möglichkeiten 
zur Vermeidung von Incident-Dubletten sowie zur Reduzierung der 
durchschnittlichen Erkennungszeit (Mean Time to Detect, MTTD) und der MTTR 
(Mean Time to Repair). Außerdem widmet sich der Bericht der Fragestellung, wie 
durch Kernursachenanalyse künftige Incident-Wiederholungen vermieden werden 
können. Die frühzeitige Erkennung von Incidents reduziert die Auswirkungen der 
nachgelagerten Faktoren und die Kosten von Incidents sowohl für IT-Abteilungen 
als auch für die zugehörigen Unternehmen.

Die Untersuchung wurde in neun Ländern durchgeführt: USA, Japan, Singapur, 
Australien, Schweden, Niederlande, Deutschland, Frankreich und Großbritannien. 
Sie umfasste verschiedene Unternehmensgrößen und Branchen (siehe Anhang).

EINLEITUNG
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Mit der zunehmenden IT-Abhängigkeit von Unternehmen 
wird ihre IT-Infrastruktur immer komplexer. Der 
Druck, neue digitale Initiativen zu unterstützen und 
wettbewerbsfähig zu bleiben, führt zu neuen Schichten 
der IT-Infrastruktur, einschließlich Virtualisierung, 
Containerisierung und Cloud-Services. Dies führt zu 
frustrierten Anwendern und ungewollten Geschäftskosten 
und kann Reputationsschäden nach sich ziehen.

Die Untersuchungen zeigen, dass Incidents am 
kritischsten sind, wenn sie Auswirkungen auf die 
Anwendererfahrung haben oder die Projektdurchführung 
verlangsamen (Abbildung 1). Für IT-Management-Teams 
müssen alle Event-Daten, die von den Monitoring-Tools 
der IT-Infrastruktur generiert werden, gefiltert werden, 
um die relevanten Events festzustellen, sodass Probleme 
behoben und eine rechtzeitige Wartung durchgeführt 
werden können. IT-Teams brauchen Unterstützung, um 
die Event-Flut zu sichten und die Probleme zu erkennen, 
die behandelt werden müssen. Wenn kleine Probleme 
nicht rechtzeitig erkannt und behoben werden, können 
sie unnötigerweise zu kritischen Incidents werden.

Unternehmen verzeichnen 5,1 
kritische Incidents pro Monat

Die höchste Priorität muss kritischen Incidents 
eingeräumt werden (von Service Desk-Systemen als 
Schweregrad 1, Priorität 1 oder P1 bezeichnet).  Ein 
durchschnittliches Unternehmen protokolliert etwa 
1.200 IT Incidents pro Monat, von denen 5,1 kritisch sind 
(Abbildung 2). 70% der Befragten geben an, dass ein 
früherer kritischer Incident den Ruf ihres Unternehmen 
geschädigt hat. Es kann für IT-Teams schwierig sein, 
zu wissen, was kritisch ist und was nicht; sie brauchen 
Unterstützung, um Events möglichst effizient zu sichten 
und zu priorisieren.

70% geben an, dass ein 
kritischer Incident den Ruf ihres 

Unternehmen geschädigt hat

IT INCIDENTS UND 
KRITISCHE INCIDENTS !!

Figure 1: Mögliche Konsequenzen eines IT Incidents, 
die am meisten beunruhigen

Figure 2: Durchschnittliche Anzahl an IT Incidents 
und kritische Incidents, die pro Monat anfallen
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DIE KOSTEN KRITISCHER 
INCIDENTS
Die durchschnittlichen IT-Kosten eines kritischen 

Incident belaufen sich auf 36.326 USD. Dazu kommen 

durchschnittliche Kosten für das Unternehmen in Höhe von 

105.302 USD (Abbildung 3). Diese beiden Kosten steigen 

zusammen an, was darauf hindeutet, dass hohe IT-Kosten ein 

Indikator für schlechtes Incident Management sind, was sich 

wiederum auf den Geschäftsbetrieb auswirkt.

IT-Durchschnittskosten eines kritischen 
Incident betragen 36.326 USD

Durchschnittskosten eines kritischen 
Incident für das Unternehmen 

betragen 105.302 USD

Die Gesamtkosten eines kritischen 
Incident belaufen sich auf 141.628 USD

Unternehmen mit der längsten MTTD, also der Zeit, die 

benötigt wird, um einen Incident nach dem ersten Auftreten 

eines Fehlers zu identifizieren, verzeichnen die höchsten IT-

Kosten bei kritischen Incidents (Abbildung 4). Dies zeigt, wie 

ein Problem zu einem frühen Zeitpunkt im Event Management-

Prozess bis hin zum Incident Management eskalieren kann.

Das Incident-Volumen treibt die IT-Kosten in die Höhe: Bei 

Unternehmen mit den höchsten Incident-Zahlen betragen die 

IT-Kosten mehr als das Vierfache als bei Unternehmen mit 

der geringsten Incident-Anzahl. Dies spiegelt sich auch in der 

Tatsache wider, dass mehr Dubletten und Wiederholungs-

Incidents ebenfalls mit höheren IT-Kosten korrelieren 

(Abbildung 5). Dies spiegelt wiederum ein schlechtes Event 

und Incident Management wider und zeigt, dass nicht aus 

einer effektiven Ursachenanalyse gelernt wurde.

Alles, was getan werden kann, um diese Kosten zu 

senken, sollte willkommen sein. Die in diesem Bericht 

vorgestellte Untersuchung zeigt, dass eine frühere 

Erkennung von Incidents und ein effizienterer Incident-

Untersuchungsprozess die Auswirkungen von IT Incidents 

verringern. Zudem ergab die Untersuchung, dass sich durch 

eine effektive Kernursachenanalyse vermeiden lässt, dass 

Incidents wiederholt auftreten. All diese Faktoren reduzieren 

die Kosten von Incidents für die IT und die noch höheren 

Folgekosten und Schäden für das Unternehmen.

Figure 3: Durchschnittskosten eines kritischen Incidents für 
IT und das Unternehmen

Figure 4: Durchschnittliche Erkennungszeit (Mean Time to 
Detect, MTTD) und Kosten eines kritischen Incidents für IT

Figure 5: Duplizierung und Wiederholung von Incidents 
und Kosten kritischer Incidents für die IT
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BEHANDLUNG VON 
INCIDENTS
Incidents können erst behandelt werden, wenn sie 
erkannt wurden, sei es durch automatisiertes Event 
Management oder menschliches Reporting, durch 
IT-Fachleute, Endanwender oder Kunden. 80 % sind 
der Meinung, dass sie ihre MTTD verbessern könnten, 
während 20 % glauben, dass ihre MTTD nicht besser 
sein könnte. Die Zahl derjenigen, die angeben, die von 
ihren IT-Monitoring-Tools generierte Event-Menge leicht 
bewältigen zu können, ist dagegen mehr als doppelt so 
hoch (Abbildung 6).

80 % geben an, sie könnten 
ihre MTTD verbessern

IT-Teams müssen sicherstellen, dass Incidents 
entsprechend ihrer Auswirkung auf die 
Geschäftsprozesse priorisiert werden. Dies setzt 
voraus, dass IT-Experten über alle Komponenten der 
IT-Infrastruktur hinweg die notwendige Transparenz und 
Analytik zur Verfügung stehen.

Nach der Erkennung können der Prozess der 
Problembehebung und der Abschluss von Incidents in 
Angriff genommen werden. Die MTTR ist die mittlere 
Zeit von dem Moment an, in dem ein Incident erkannt 
wird, bis zu dem Punkt, in dem die Probleme behoben 
und der Fall abgeschlossen wird. Die MTTR für kritische 
Incidents ist für viele Unternehmen eine Schlüsselgröße. 
Die Gesamt-MTTR für kritische Incidents beträgt 5,81 
Stunden. Diese wird jedoch durch die Flut der erzeugten 
Incidents, einschließlich unnötiger Dubletten und 
Wiederholungen verlängert (Abbildung 7)

Die Gesamt-MTTR für kritische 
Incidents beträgt 5,81 Stunden

Figure 6: Fähigkeit, Event-Menge zu bewältigen und 
durchschnittliche Erkennungszeit (Mean Time to Detect, MTTD)

Figure 7: Auswirkung der Incident Menge auf die durchschnittliche 
Dauer zur Behebung (Mean Time to Repair, MTTR)
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Die IT-Teams, die mit größter Wahrscheinlichkeit an der 
Behebung kritischer Incidents beteiligt sind, stammen 
in der Regel aus den üblichen Bereichen des IT-
Managements (Abbildung 8). IT-Sicherheit steht ganz 
oben auf der Liste, was nicht verwunderlich ist, da die 
Sicherheit bei der aktuellen Umfrage als das wichtigste 
Anliegen des IT-Managements identifiziert wurde 
(Abbildung 9). Ein Incident ist eher kritisch, wenn es ein 
Sicherheitsproblem (z. B. einen Denial-of-Service-Angriff 
oder eine Ransomware-Infektion) oder eine mögliche 
Sicherheitsverletzung gibt.

Die typische Teamgröße, die zur Behebung eines 
kritischen Incident eingesetzt wird, wird mit sechs 
angegeben (Abbildung 10). Dies variiert je nach 
Unternehmensgröße nur geringfügig, da die Bandbreite 
der für einen bestimmten Incident erforderlichen 
Fähigkeiten ähnlich ist. Die Anzahl der Experten, die in 
den für die Incident-Untersuchung gebildeten Teams 
gebraucht werden, lässt sich nur schwer reduzieren. Hier 
kann eine bessere Transparenz der IT-Infrastruktur helfen, 
da IT-Mitarbeiter damit Zugang zu Daten aus Bereichen 
der Infrastruktur erhalten, die außerhalb ihres eigenen 
Zuständigkeitsbereichs liegen.

Figure 8: Involvieren von Entwicklern durch die IT Teams 
zum Lösen von kritischen Incidents

Figure 9: Allgemeine Bedenken des IT Management
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Je schneller ein Incident erkannt und behoben wird, desto 
schneller kann untersucht werden, was ihn überhaupt 
verursacht hat. Dies ist die Kernursachenanalyse (Root 
Cause Analysis, RCA), die unerlässlich ist, um das 
laufende Management der IT-Infrastruktur zu verbessern 
und Wiederholungs-Incidents zu vermeiden. Die mittlere 
Zeit für die Kernursachenanalyse ist 7,23 Stunden, 
und die RCA wird in 65 % der Fälle durchgeführt. Die 
durchschnittlich für die RCA gemeldete Teamgröße liegt 
ebenfalls bei sechs (Abbildung 10).

MDurchschnittlicher Zeitaufwand 
für die RCA beträgt 7,23 Stunden

Die RCA wird in 65 % der 
Fälle durchgeführt

Diejenigen, die angeben, die RCA fast immer 
durchzuführen, weisen nur etwa ein Drittel der 
Wiederholungs-Incidents im Vergleich zu denjenigen 
auf, die die Kernursache nur in 50% der Fälle ermitteln. 
Die Vermeidung von Wiederholungen senkt die 
Gesamtkosten von IT Incidents.

EFFEKTIVE 
KERNURSACHENANALYSE 
REDUZIERT DIE KOSTEN 
FÜR KRITISCHE INCIDENTS

Figure 10: Einbeziehen von IT Mitarbeitern zum Lösen 
kritischer Incidents
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Zwei Drittel der Befragten geben an, dass es schwierig 
ist, die von ihren IT-Monitoring-Tools generierte Event-
Flut im Rahmen ihres Event-Management-Prozesses 
zu bewältigen; 20% haben überhaupt keinen Event-
Management-Prozess. 66 % finden die Bewältigung der 
Event-Mengen anspruchsvoll: 52 % kommen gerade so 
zurecht, 13 % haben Schwierigkeiten mit der Event-Flut 
und 1 % sind überfordert damit.

66 % finden die Bewältigung der 
Event-Mengen anspruchsvoll: 52 
% kommen gerade so zurecht, 

13 % haben Schwierigkeiten 
mit der Event-Flut und 1 % 

sind überfordert damit

Bei denjenigen, die das Event-Volumen im Griff 
haben, gibt es weniger Dubletten und Wiederholungs-
Incidents (Abbildung 11). Dies liegt zum Großteil an 
den Fähigkeiten von Event Management-Prozessen 
und den zugehörigen Tools, wie etwa der Fähigkeit, 
ein Event durch gute Transparenz der IT-Infrastruktur 
effizient zu sichten. Schlechtes Event-Management führt 
zu Fehlalarmen, belastet den nachgelagerten Incident 
Management-Prozess und verzögert die Erkennung und 
Behebung von Problemen.

BEWÄLTIGUNG DES 
EVENT-VOLUMENS UND 
EVENT MANAGEMENT

Figure 11: Fähigkeit, Event-Menge zu bewältigen und 
Reduzierung der Duplizierung oder Wiederholung von Incidents
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Schlechte End-to-End-Sichtbarkeit und Komplexität der 
IT-Infrastruktur führen zu Incident-Dubletten: Dasselbe 
Problem wird von einem Service Desk mehrfach 
protokolliert, und schlimmstenfalls kümmern sich 
getrennte IT-Teams parallel um den gleichen Incident. 
97% der Befragten geben an, dass es bei ihnen Incident-
Dubletten gibt, und fast ein Fünftel (17,2%) aller Incidents 
sind Dubletten.

97% der Befragten geben an, dass 
es bei ihnen Incident-Dubletten gibt; 
17,2% aller Incidents sind Dubletten

Nach der Behandlung der kurzfristigen Krise, 
die ein Incident auslöst, kann eine ineffektive 
Kernursachenanalyse dazu führen, dass sich derselbe 
Incident später wiederholt, da man nicht aus den 
vergangenen Problemen gelernt hat. 96% geben an, dass 
es zu Wiederholungs-Incidents führt, wenn man nicht 
aus früheren Incidents lernt; 13,3% aller Incidents sind 
Wiederholungs-Incidents.

96% geben an, dass es zu 
Wiederholungs-Incidents führt, 

wenn man nicht aus früheren 
Incidents lernt; 13,3% aller Incidents 

sind Wiederholungs-Incidents

Die Menge an Doppel- und Wiederholungs-
Incidents sollte nicht unterschätzt werden. Bei einem 
durchschnittlich großen Unternehmen kann man 
von 374 unnötigen (Dubletten) oder vermeidbaren 
(Wiederholungen) Incidents ausgehen, bei großen 
Unternehmen sind es gar 852. Die Ursachen für diese 
unnötige IT-Arbeit und die damit verbundenen Kosten 
liegen in Problemen bei den Event und Incident 
Managementprozessen.

IT-Management-Teams sind sich dessen bewusst: Bei 
den Auswirkungen verschiedener Probleme auf die 
Effizienz der IT-Abläufe stehen Incident-Dubletten 
und Wiederholungs-Incidents ganz oben auf der Liste 
(Abbildung 12). Wenn man dieses Problem behebt, lässt 
sich damit etwa ein Drittel der protokollierten IT Incidents 
vermeiden (plus der Zeitaufwand für ihre Untersuchung).

UNNÖTIGE INCIDENTS

!

Figure 12: Die Auswirkungen, die Probleme auf die Effizienz 
von IT Operations haben
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Tools, die eine gute Transparenz der IT-Infrastruktur 
gewährleisten, führen zu einer schnelleren Erkennung 
und Untersuchung von Incidents und verbessern die 
Ursachenanalyse. Die Umsetzung variiert jedoch: Die 
holistische End-to-End-Transparenz von IT-Prozessen 
schnitt am schlechtesten ab: Nur 45 % der Teilnehmer 
gaben an, dass ihre Transparenz ausgezeichnet oder gut 
sei (Abbildung 13).

Die Transparenz ist in traditionellen Bereichen wie 
Servern, Storage und Netzwerken tendenziell besser und 
bei Technologien der nächsten Generation wie Cloud 
Computing, Containern und Mobilität eher schlechter. 
Dies deutet darauf hin, dass die Monitoring-Möglichkeiten 
nicht mit dem Tempo der Veränderungen Schritt gehalten 
haben, die zur Erfüllung der Unternehmensanforderungen 
notwendig sind. Schlechte Transparenz in Bezug auf die 
holistische Bereitstellung von IT und die Endanwender-
Erfahrung erschwert es, die Hauptsorge im Hinblick auf 
die potenziellen Folgen von IT Incidents anzugehen: 
Kunden- und Anwendererfahrung.

Die Bewertungen in Abbildung 13 können verwendet 
werden, um eine Gesamtsichtbarkeitsbewertung zu 
berechnen (siehe Anhang zur Berechnung). Bei einem 
Maximalwert von 4 beträgt die durchschnittliche 
Sichtbarkeit 2,56 – da ist also noch viel Luft nach oben. 
Nur 2,5 % haben volle Transparenz über die gesamte 
relevante Infrastruktur hinweg, während 0,7 % angeben, 
keine Sichtbarkeit zu haben.

Nur 2,5 % haben volle 
Transparenz über die gesamte 
relevante Infrastruktur hinweg, 
während 0,7 % angeben, keine 

Sichtbarkeit zu haben

In durchschnittlichen Unternehmen gibt es 
19,8 Monitoring-Tools, in großen Unternehmen 
möglicherweise Hunderte. Bessere Sichtbarkeit durch 

TRANSPARENZ DER  
IT-INFRASTRUKTUR

effektives Monitoring sollte die Zahl der blinden Flecken 
reduzieren, 80 % der Befragten geben jedoch zu, dass es 
bei ihnen blinde Flecken gibt.

Bessere Sichtbarkeit korreliert mit weniger Dubletten 
und Wiederholungs-Incidents. Dies geschieht meist 
indirekt durch die Verbesserung des Gesamtprozesses 
zur Incidents-Erkennung (Abbildung 14). Auch die Zahl 
der Wiederholungen wird voraussichtlich abnehmen, 
da IT-Mitarbeiter mehr Zeit haben, die Ursachen von 
Incidents zu untersuchen, aus Fehlern zu lernen und 
Wiederholungen zu verhindern.

!

Figure 13: Transparenz in die IT-Infrastruktur

Figure 14: Transparenz und Wiederholung / Duplizierung 
von Incidents
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IT-Abteilungen stehen unter dem Druck, die Entwicklung qualitativ 
hochwertiger digitaler Services für Anwender und Kunden zu beschleunigen, 
um wettbewerbsfähig zu bleiben. Dies muss bei kontrollierten IT-Kosten 
erreicht werden.

Die steigende Komplexität von IT-Umgebungen führt dazu, dass IT-Mitarbeiter 
sich schwer tun, Incidents effektiv zu verwalten, was die Kosten sowohl für 
die IT-Abteilung als auch für das zugehörige Unternehmen unnötig erhöht. 
In einer Welt, die zunehmend auf digital gesteuerte Prozesse angewiesen 
ist, werden mehr Benutzer und Kunden davon betroffen sein, wenn der 
Managementprozess für IT Incidents nicht verbessert wird. Dies erhöht 
wiederum das Risiko von Reputationsschäden.

Die Behandlung kritischer IT Incidents muss eines der wichtigsten IT-Ziele sein. 
IT-Teams sollten mit Tools ausgestattet werden, die die End-to-End-Transparenz 
der Prozesse und ihrer zugrundeliegenden IT-Infrastruktur ermöglichen. Die 
Tools werden benötigt, um IT Incidents schnell zu erkennen und zu untersuchen, 
die Kernursachenanalyse zu optimieren und die Größe der Problembehebungs-
Teams zu reduzieren.  All dies reduziert die IT-Kosten sowie die deutlich höheren 
Folgekosten und Auswirkungen von IT Incidents für Unternehmen.

Klicken Sie HIER, um die Kosten kritischer IT Incidents für Ihr Unternehmen 
zu berechnen.

FAZIT

!!

!!

!

!

https://www.splunk.com/de_de/form/critical-it-incident-calculator.html?utm_campaign=DamageControl&utm_source=splunk&utm_content=calculator_de&ac=whitepaper_DE_itops_DamageControl_tool_nov17
https://www.splunk.com/de_de/form/critical-it-incident-calculator.html?utm_campaign=DamageControl&utm_source=splunk&utm_content=calculator_de&ac=whitepaper_DE_itops_DamageControl_tool_nov17
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Berechnung der Werte in den 
Abbildungen 1, 9 und 12
Bei bestimmten Fragen wurden die Teilnehmer gebeten, 
die drei oder fünf für sie wichtigsten Probleme aus 
Problemvorschlägen auszuwählen, wobei zuerst das 
wichtigste, dann das zweitwichtigste usw. gewählt 
wurden, bis die Auswahl drei (bzw. fünf) Probleme 
umfasste. Bei der Analyse wurde jeder Auswahl nach 
folgendem Schema ein Wert zugeordnet: 

Fünf Probleme (Abbildungen 1 und 9)

•	 Wert = 5 für wichtigstes Problem

•	 Wert = 4 für zweitwichtigstes Problem

•	 Wert = 3 für drittwichtigstes Problem

•	 Wert = 2 für viertwichtigstes Problem

•	 Wert = 1 für fünftwichtigstes Problem

•	 Wert = 0 für jedes der nicht ausgewählten Probleme

Drei Probleme (Abbildung 12)

•	 Wert = 3 für wichtigstes Problem

•	 Wert = 2 für zweitwichtigstes Problem

•	 Wert = 1 für drittwichtigstes Problem

•	 Wert = 0 für jedes der nicht ausgewählten Probleme 

Anhand dieser Werte wurde die gewichtete 
durchschnittliche Besorgnis im Zusammenhang mit den 
im Bericht verwendeten Problemen berechnet. Da jeder 
Befragte fünf (oder drei) Probleme in der Reihenfolge 
ihrer Wichtigkeit auswählen soll, muss ein Problem in der 
Skala der Wichtigkeit fallen, wenn ein anderes steigt.

Aus Daten in Abbildung 13 
berechneter Transparenzwert
Die Gesamtpunktzahl für die Sichtbarkeit der Infrastruktur, 
die sich aus den Daten in Abbildung 13 ergibt, wurde 
berechnet, indem 4 Punkte für ausgezeichnet, 3 für gut, 
2 für zufriedenstellend, 1 für schlecht und 0 für nicht 
vorhanden/weiß nicht vergeben wurden und dann ein 
Gesamtdurchschnitt berechnet wurde.

Wechselkurse
Die relevanten Finanzdaten werden in USD angegeben. 
Bei der Befragung wurde jedoch die jeweilige 
Landeswährung verwendet. Dabei wurden die folgenden 
Wechselkurse zugrunde gelegt: 1,00 US-Dollar =

•	 1,36 Singapur-Dollar

•	 112 japanische Yen

•	 1,28 australische Dollar

•	 8,05 schwedische Kronen

•	 0,85 Euro

•	 0,76 britische Pfund

Demographics
Alle Teilnehmer der Umfrage waren leitende IT-Manager. 
Nachfolgend sind die teilnehmenden Länder und 
Wirtschaftszweige nach Unternehmensgröße gegliedert 
dargestellt. Die Feldarbeit wurde von Quocircas 
Forschungspartner Vanson Bourne durchgeführt.

ANHANG



15Schadensbegrenzung: Die Auswirkungen kritischer IT Incidents

FORSCHUNGSANALYSE

Alle Teilnehmer der Umfrage waren leitende IT-Manager. Nachfolgend sind die teilnehmenden 
Länder und Wirtschaftszweige nach Unternehmensgröße gegliedert dargestellt. Die Feldarbeit 
wurde von Quocircas Forschungspartner Vanson Bourne durchgeführt.

DEMOGRAPHICS

Figure 15: Länder nach Unternehmensgröße Figure 16: Unternehmensbereiche nach Unternehmensgröße
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Unternehmensgröße (Mitarbeiterzahl)

Groß > 5000 Mittel 3000-5000 Klein 1000-3000 Sehr klein < 1000

2

4

15

11

20

11

24

12

61

42

202

13

19

52

27

43

21

47

22

76

46

366

11

22

59

34

58

21

35

17

73

56

386

17

5

2

3

3

2

3

1

10
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Gaming

IT

Transport

Telekommunikation

Einzelhandel

Sonstiger Handel

Finanzdienstleistungen

Versicherungen

Öffentliche Einrichtungen und Verwaltung

Produktion

Gesamt

B
ra

nc
he

Unternehmensgröße (Mitarbeiterzahl)

Large > 5K Medium 3K-5K Small 1K-3K Very small < 1K
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ID=SD5SL9FF1ADFF3 HTTP 1.1" 200 1318 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-26&product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 468 125.17.14.100 [07/Jan 18:10:56:147] "POST /category.screen?category_id=SURPRISE&JSES
SIONID=SD9SL4FF4ADFF7 HTTP 1.1" 200 2423 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-16&product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 564 130.253.37.97 [07/Jan 18:10:55:189] "GET /cart.do?action=changequantity&itemId=EST-18&pro-
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ping.com/cart.do?action=purchase&itemId=EST-6&product_id=AV-SB-02" "Opera/9.01 (Windows NT 5.1; U; en)" 553 62.216.64.19 [07/Jan 18:10:55:111] "GET /category.screen?category_id=FLOWERS&JSESSIONID=SD8SL8FF1ADFF6 HTTP 1.1" 200 3971 "http://buttercup-shopping.com/cart.do?action=re-
move&itemId=EST-15&product_id=FL-DSH-01" "Opera/9.01 (Windows NT 5.1; U; en)" 695 130.253.37.97 [07/Jan 18:10:55:108] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD1SL9FF9ADFF9 HTTP 1.1" 404 474 "http://buttercup-shopping.com/oldlink?item_id=EST-21" "Mozilla/4.0 (compatible; MSIE 6.0; 
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"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 189 82.245.228.36 [07/Jan 18:10:54:165] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD1SL1FF8ADFF2 HTTP 1.1" 200 488 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-27&product_id=FL-DLH-02" "Mozilla/4.0 (compati
ble; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 969 128.241.220.82 [07/Jan 18:10:54:145] "GET /cart.do?action=view&itemId=EST-13&product_id=RP-SN-01&JSESSIONID=SD7SL8FF3ADFF2 HTTP 1.1" 200 1901 "http://buttercup-shopping.com/cart.do?action=view&itemId=EST-13&product_id=RP-SN-01" "Mozil
la/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 393 130.253.37.97 [07/Jan 18:10:54:121] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD10SL1FF4ADFF10 HTTP 1.1" 406 1437 "http://buttercup-shopping.com/cart.do?action=addtocart&itemId=EST-27&product_id=AV-SB-02" "Mozilla/5.0 (Macin
tosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 571 141.146.8.66 [07/Jan 18:10:53:118] "GET /category.screen?category_id=SURPRISE&JSESSIONID=SD7SL3FF9ADFF10 HTTP 1.1" 200 3814 "http://buttercup-shopping.com/category.screen?catego
ry_id=SURPRISE" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 932 141.146.8.66 [07/Jan 18:10:53:104] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD3SL1FF7ADFF2 HTTP 1.1" 200 2567 "http://buttercup-shopping.com/product.screen?product_id=AV-SB-02" "Mozilla/4.0 (compatible; MSIE 
6.0; Windows NT 5.1)" 920 130.253.37.97 [07/Jan 18:10:52:182] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD8SL2FF5ADFF2 HTTP 1.1" 200 1649 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 302 125.17.14.100 [07/Jan 
18:10:51:197] "POST /category.screen?category_id=BOUQUETS&JSESSIONID=SD7SL2FF2ADFF9 HTTP 1.1" 200 223 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safa
ri/533.4" 403 12.130.60.4 [07/Jan 18:10:51:197] "GET /product.screen?product_id=FL-DLH-02&JSESSIONID=SD6SL2FF3ADFF4 HTTP 1.1" 200 363 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 281 131.178.233.243 [07/Jan 
18:10:51:127] "GET /oldlink?item_id=EST-12&JSESSIONID=SD7SL1FF9ADFF6 HTTP 1.1" 200 3326 "http://buttercup-shopping.com/product.screen?product_id=FL-DLH-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 843 74.125.19.106 [07/Jan 18:10:51:109] "GET /product.screen?product_id=RP-SN-01&JSES
SIONID=SD9SL1FF5ADFF2 HTTP 1.1" 200 1415 "http://buttercup-shopping.com/product.screen?product_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 876 128.241.220.82 [07/Jan 18:10:50:198] "GET /product.screen?product_id=K9-CW-01&JSESSIONID=SD6SL7FF8ADFF4 HTTP 1.1" 404 788 
"http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 790 128.241.220.82 [07/Jan 18:10:50:179] "GET /cart.do?action=view&itemId=EST-17&product_id=FL-DSH-01&JSESSIONID=SD1SL6FF3ADFF7 HTTP 1.1" 200 3139 "http://buttercup-shop
ping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 380 195.80.144.22 [07/Jan 18:10:50:178] "GET /cart.do?action=addtocart&itemId=EST-18&product_id=RP-LI-02&JSESSIONID=SD7SL10FF10ADFF2 HTTP 1.1" 200 1296 "http://butter
cup-shopping.com/product.screen?product_id=RP-LI-02" "Opera/9.20 (Windows NT 6.0; U; en)" 473 125.17.14.100 [07/Jan 18:10:50:136] "POST /cart.do?action=purchase&itemId=EST-11&product_id=K9-BD-01&JSESSIONID=SD3SL6FF1ADFF7 HTTP 1.1" 200 3778 "http://buttercup-shopping.com/category.screen?catego
ry_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 999 27.1.0.0 [07/Jan 18:10:50:119] "GET /oldlink?item_id=EST-11&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 404 1418 "http://buttercup-shopping.com/oldlink?item_id=EST-11" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 443 12.130.60.4 [07/Jan 18:10:49:128] "GET /cart.do?action=purchase&itemId=EST-14&product_id=RP-SN-01&JSESSIONID=SD6SL2FF4ADFF9 HTTP 1.1" 200 831 "http://buttercup-shopping.com/product.screen?pro
duct_id=RP-SN-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 298 128.241.220.82 [07/Jan 18:10:49:108] "POST /cart.do?action=view&itemId=EST-21&product_id=AV-SB-02&JSESSIONID=SD6SL1FF10ADFF7 HTTP 1.1" 200 1409 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozil
la/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 964 193.33.170.23 [07/Jan 18:10:48:143] "GET /product.screen?product_id=K9-BD-01&JSESSIONID=SD8SL1FF3ADFF2 HTTP 1.1" 200 844 "http://buttercup-shopping.com/oldlink?item_id=EST-19" "Mozilla/5.0 (Macintosh; U; 
Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 629 212.235.92.150 [07/Jan 18:10:48:102] "POST /category.screen?category_id=FLOWERS&JSESSIONID=SD4SL4FF1ADFF10 HTTP 1.1" 200 899 "http://buttercup-shopping.com/category.screen?category_id=
FLOWERS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 166 125.17.14.100 [07/Jan 18:10:48:102] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD4SL7FF6ADFF6 HTTP 1.1" 200 3615 "http://buttercup-shopping.com/
cart.do?action=addtocart&itemId=EST-11&product_id=FI-FW-02" "Opera/9.01 (Windows NT 5.1; U; en)" 294 202.164.25.24 [07/Jan 18:10:48:102] "GET /category.screen?category_id=TEDDY&JSESSIONID=SD9SL3FF5ADFF5 HTTP 1.1" 200 302 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-21&product_id=AV-CB-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 473 12.130.60.4 [07/Jan 18:10:47:178] "GET /product.screen?product_id=FI-FW-02&JSESSIONID=SD9SL10FF3ADFF10 HTTP 1.1" 200 3718 "http://buttercup-shopping.com/product.screen?product_id=FI-FW-02" 
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)" 241 1.19.11.11 [07/Jan 18:10:46:179] "POST /category.screen?category_id=GIFTS&JSESSIONID=SD5SL3FF6ADFF9 HTTP 1.1" 200 672 "http://buttercup-shopping.com/oldlink?item_id=EST-16" "Mozilla/5.0 (Macintosh; U; Intel Mac OS 
X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 265 91.205.40.22 [07/Jan 18:10:46:111] "GET /cart.do?action=addtocart&itemId=EST-19&product_id=K9-CW-01&JSESSIONID=SD3SL4FF8ADFF1 HTTP 1.1" 200 1371 "http://buttercup-shopping.com/category.screen?catego
ry_id=BOUQUETS" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 297 142.162.221.28 [07/Jan 18:10:45:145] "GET /cart.do?action=addtocart&itemId=EST-7&product_id=AV-CB-01&JSESSIONID=SD9SL9FF6ADFF7 HTTP 1.1" 200 2861 
"http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 103 131.178.233.243 [07/Jan 18:10:45:142] "POST /category.screen?category_id=SURPRISE&JSESSIONID=SD6SL4FF8ADFF8 HTTP 1.1" 200 908 "http://buttercup-shopping.com/cart.do?ac-
tion=view&itemId=EST-13&product_id=FI-FW-02" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 403 141.146.8.66 [07/Jan 18:10:45:138] "GET /category.screen?category_id=BOUQUETS&JSESSIONID=SD4SL6FF2ADFF9 HTTP 1.1" 200 2982 "http://buttercup-shopping.com/category.screen?category_id=BOUQUETS" 
"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 257 131.178.233.243 [07/Jan 18:10:45:114] "GET /oldlink?item_id=EST-14&JSESSIONID=SD1SL1FF4ADFF4 HTTP 1.1" 406 364 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Googlebot/2.1 ( 
http://www.googlebot.com/bot.html) " 310 27.101.11.11 [07/Jan 18:10:44:197] "GET /cart.do?action=addtocart&itemId=EST-21&product_id=RP-SN-01&JSESSIONID=SD4SL8FF6ADFF8 HTTP 1.1" 400 1533 "http://buttercup-shopping.com/category.screen?category_id=TEDDY" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1)" 801 141.146.8.66 [07/Jan 18:10:44:180] "GET /category.screen?category_id=GIFTS&JSESSIONID=SD1SL9FF10ADFF4 HTTP 1.1" 200 3739 "http://buttercup-shopping.com/category.screen?category_id=GIFTS" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 903 195.80.144.22 [07/Jan 18:10:44:165] 
"GET /category.screen?category_id=GIFTS&JSESSIONID=SD5SL10FF8ADFF4 HTTP 1.1" 404 3842 "http://buttercup-shopping.com/product.screen?product_id=FL-DSH-01" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)" 598 27.175.11.11 [07/Jan 18:10:44:147] "POST /product.screen?product_id=RP-SN-01&J
SESSIONID=SD5SL7FF6ADFF5 HTTP 1.1" 404 2023 "http://buttercup-shopping.com/oldlink?item_id=EST-1" "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_3; en-US) AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.38 Safari/533.4" 154 141.146.8.66 [07/Jan 18:10:44:101] "GET /product.screen?pro
duct_id=K9-CW-01&JSESSIONID=SD6SL6FF5ADFF10 HTTP 1.1" 200 3957 "http://buttercup-shopping.com/product.screen?product_id=K9-CW-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 234 12.130.60.5 [07/Jan 18:10:43:172] "GET /product.screen?product_id=FL-DSH-01&JSESSIONID=SD1SL10FF10ADFF8 
HTTP 1.1" 200 1763 "http://buttercup-shopping.com/oldlink?item_id=EST-26" "Opera/9.01 (Windows NT 5.1; U; en)" 513 12.130.60.5 [07/Jan 18:10:42:131] "GET /cart.do?action=changequantity&itemId=EST-7&product_id=AV-SB-02&JSESSIONID=SD3SL1FF9ADFF10 HTTP 1.1" 404 2824 "http://buttercup-shop
ping.com/category.screen?category_id=BOUQUETS" "Opera/9.01 (Windows NT 5.1; U; en)" 539 10.2.1.44 [07/Jan 18:10:42:109] "GET /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?action=purchase&itemId=EST-1&product_id=RP-SN-01" 
"Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP /product.screen?product_id=RP-SN-01&JSESSIONID=SD3SL10FF1ADFF9 HTTP 1.1" 200 2929 "http://buttercup-shopping.com/cart.do?ac
tion=purchase&itemId=EST-1&product_id=RP-SN-01" "Googlebot/2.1 ( http://www.googlebot.com/bot.html) " 377 91.199.80.24 [07/Jan 18:10:41:178] "GET /product.screen?product_id=AV-CB-01&JSESSIONID=SD10SL5FF7ADFF2 HTTP 
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