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FINRA schuitzt amerikanische Anleger mit Splunk
Cloud und AWS

Zentrale Herausforderungen  Wichtige Ergebnisse “?-.\'-"-.."
N7

Die Financial Industry Regulatory FINRA verlasst sich jetzt auf Splunk, FI n ra ;::"

Authority (FINRA) benétigte um Daten aus 170 Anwendungen

eine zentralisierte Loésung zu erfassen, die Kosten- und

zur Verarbeitung und Analyse Betriebseffizienz zu steigern und B,ranCh,e: .

ihrer Daten, die gleichzeitig vor Anleger vor Betrug zu schitzen. Finanzdienstleistungen

unerwarteten Bedrohungen

geschltzt werden sollten. Losungen: IT-Sicherheit,

IT Operations
D — ]
Marktintegritat ist ein SchlUsselfaktor
zur Foérderung aktiver Kapitalmarkte. Datengestiitzte
Ergebnisse
FINRA beaufsichtigt einen wichtigen Teil der Wertpapierbranche: Unternehmen,
die in den Vereinigten Staaten &ffentlich mit Wertpapieren handeln. Sie ver- * Erfassung von Daten aus
arbeitet und analysiert dabei riesige Datenmengen. Eine Herausforderung 170 Anwendungen

besteht darin, diese Daten vor neuen und unerwarteten Bedrohungen zu

schutzen. Die Losung flr Security Information and Event Management (SIEM) der * Analyse der meisten

FINRA bot — trotz hoher Kosten — nur eingeschrankte Funktionalitat. Transaktion auf
dem US-Aktien-und
Die Marktintegritat bewahren -Optionsmarkt

Jeden Tag finden in den Vereinigten Staaten bis zu 100 Milliarden
Finanztransaktionen auf dem Wertpapiermarkt statt, bei denen es um
Milliarden von Dollar von Anlegern geht. Die vom Kongress autorisierte,
gemeinnitzige Organisation FINRA Uberwacht dabei die Marktintegritat.

o Gesteigerte Kosten- und
Betriebseffizienz mit
Splunk auf AWS

,Wir erfassen Tonnen von Daten zu jedem Auftrag, jedem Angebot und jeder

Transaktion auf fast jedem Aktien- und Optionsmarkt in den Vereinigten

Staaten und suchen nach Anomalien®, sagt Gary Mikula, Senior Director, Cyber and Information Security bei FINRA.
,Es gab zahllose andere Logs, die wir gerne erfassen wollten, wie z.B. Ausweisinformationen und verschiedene
Zugriffs-Logs, doch die Aufnahme dieser Daten war bei unserem SIEM nicht moglich. AuBerdem bot es keine flexible
Benutzeroberflache.”

Auf der Suche nach einer besseren Lésung zog FINRA mehrere SIEMs in Betracht. Die Produkte konnten zwar
Warnmeldungen generieren, verbesserten aber die Datenaufnahme oder -analyse nicht wesentlich. Dann besuchte
Mikula SplunkLive! in Washington, D.C. und fand, wonach er suchte: eine Moglichkeit, Big Data aus allen gewUlnschten
Quellen der FINRA in Echtzeit zu erfassen, zu indizieren und zu korrelieren sowie Abfragen durch flexible Dashboards
anzupassen.

Alles auf Cloud

FINRA (Financial Industry Regulatory Authority) war bereits von den Fahigkeiten von Splunk Enterprise und Splunk
Enterprise Security (ES) Uberzeugt. Als dann Splunk Cloud auf den Markt kam, beschloss die Behorde, der erste

groBe Kunde dieses neuen Produkts zu werden. Dank des nutzungsbasierten Cloud-Modells passen sich FINRAs
Computing-Kosten an mogliche Schwankungen im Bedarf an. Und anstatt Monate mit dem Aufbau einer Umgebung zu
verbringen, nutzte FINRA die ausgereiften Datenerfassungs-Agents von Splunk und konnte schon wenige Tage nach
der Vertragsunterzeichnung mit der Datenauswertung beginnen. Derzeit erfasst Splunk Logs von 170 verschiedenen



Anwendungen und AWS-Services, darunter Amazon Simple Storage
Service (S3), Amazon CloudWatch, AWS Config und AWS CloudTrail.
,Keine SIEM-Ldsung kdnnte da mithalten, sagt Mikula.

Powerhouse Design

Zusétzlich verstéarkt wird die Leistungsféahigkeit der Splunk Cloud-
Lésung von FINRA durch die Integration mit Amazon Web Services.
Dank AWS Lambda kann FINRA Code ausflihren, ohne Server
bereitzustellen oder zu verwalten, und bezahlt dabei nur die genutzte
Rechenzeit. Der Managed Service, Amazon Kinesis Data Firehose,
liefert Splunk Streaming-Daten in Echtzeit. Mikula bezeichnet
Amazon Kinesis Data Firehose als ideale Losung fur die Erstellung
von Abonnementfiltern, um AWS-Logs zuverlassig, sicher, schnell und
kosteneffizient zur Analyse in Splunk zu Ubertragen. Diese Fahigkeit
kommt sowohl Entwicklern und Netzwerkfachleuten als auch
Sicherheitsspezialisten zugute und verhindert Silostrukturen. ,Es ist
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Als wir den Leistungsumfang
anderer Anbieter priuften,
stellten wir fest, dass

sie Splunk und seinen
Moglichkeiten immer ein
Stuck hinterherrannten.”

Gary Mikula, Senior Director, Cyber
and Information Security, FINRA

so eine Partnerschaft zwischen unseren Security- und Operations-Teams entstanden®, erklart Mikula. ,Wir sind alle an

denselben Logs interessiert. Jetzt haben wir einen zentralen Ort, an dem wir sie erfassen und auswerten kénnen.”

Wir setzen unser wertvollstes Gut ein

—unsere Fahigkeit, jede Transaktion an

Durch solch effiziente Prozesse bleibt FINRA den aufkommenden
Bedrohungen einen Schritt voraus, da die Teams Daten jetzt flexibel
analysieren kénnen. FINRA ist einer der gréf3ten Benutzer von
Amazons EMR Hadoop-Framework. Durch die Bereitstellung des
Splunk-Agents auf dieser Platform-as-a-Service stehen Informationen
zur Verfigung, mit der FINRA die Ressourcenzuweisung optimieren

kann. AuBerdem hat FINRA ein dediziertes Abrechnungstool eines
Drittanbieters ausgemustert und durch einen eigenen Prozess flr
die Aufnahme der Daten in Splunk ersetzt. Mit Splunk Cloud verflgt
FINRA Uber bessere Analysen und Reportingfunktionen, was zu einer
besseren Projektverfolgung bei AWS Services und geringeren Kosten
geflhrt hat.

jedem Tag auf nahezu jedem US-Aktien-
oder Optionsmarkt durchzufiihren und
die betreffenden Daten in der Cloud zu
analysieren. Und wir nutzen Splunk, um
dafir zu sorgen, dass dieses wertvolle

Gut sicherist. Splunk und AWS bieten uns ) ) .
»Wir verwalten unsere Cloud-Kosten mit unserer Splunk-L&sung

effektiver und das flr weniger als funf Prozent der Kosten fur die
dedizierten Tools* Zusatzlich zu ihrer Ausrichtung auf Cloud-
schutzen. Computing setzt FINRA auf Open-Source-Softwareentwicklung und
sponsert mehrere Open-Source-Projekte in den Bereichen Big Data,
DevOps und Qualitatssicherung. Mikulas Team entwickelte sogar ein
Tool, um AWS CloudTrail-Logs zu erfassen und aufzunehmen.

gemeinsam eine so noch nie dagewesene

Maoglichkeit, unsere Investoren zu

Gary Mikula, Senior Director, Cyber and
Information Security, FINRA

Angesichts von Innovationen wie dem serverlosen Computing in der
Cloud ist es fur FINRA wichtiger denn je, Logs zu verfolgen. ,Man kann nie wissen, was die ndchste Bedrohung sein
wird und welche Fragen wir an unsere Daten stellen mochten. Splunk erméglicht uns, alle gewlinschten Daten einfach
zu sammeln und ad hoc abzufragen®, sagt Mikula. ,Dazu kommt, dass wir dank der Erkenntnisse aus Splunk mehr
AWS-Services nutzen kénnen. Wir setzen unser wertvollstes Gut ein — unsere Fahigkeit, jede Transaktion an jedem
Tag auf nahezu jedem US-Aktien- oder Optionsmarkt durchzufiihren und die betreffenden Daten in der Cloud zu
analysieren. Und wir nutzen Splunk, um daflr zu sorgen, dass dieses wertvolle Gut sicher ist. Splunk und AWS bieten
uns gemeinsam eine so noch nie dagewesene Mdoglichkeit, unsere Investoren zu schitzen.”

Laden Sie Splunk kostenlos herunter oder starten Sie mit der kostenlosen Cloud-Testversion. Ob fur Cloud-basierte oder lokale
Umgebungen, groBe oder kleine Teams — Splunk hat auf jeden Fall das passende Bereitstellungsmodell fr Sie parat.

Hier fahren Sie mehr:
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