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Flughafen Munchen
Zahlen, Fakten und
Wissenswertes.
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Die Gesellschafter

Gesellschafter der Flughafen Minchen GmbH (FMG] sind der Freistaat Bayern mit 51 Prozent, die Bundesrepublik Deutschland mit 26 Prozent und
die Landeshauptstadt Manchen mit 23 Prozent.

26%

Bundesrepublik
Deutschland

91%

Freistaat
Bayern

23%

Landeshauptstadt
Manchen

Flughafen Miinchen Unternehmenspréasentation Flughafen Miinchen, Zahlen und Angaben Stand 01/2026 h/‘

Cisco Confidential



Der Flughafen Munchen: faszinierend und vielfaltig
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Bayerns Tor zur Welt.

Weltweiter Knotenpunkt B \

¢

Der Flughafen Manchen ist ein wichtiges internationales
Luftverkehrsdrehkreuz.
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Fluggesellschaften Ziele Lander

*funf Airlines davon im reinen Frachtverkehr tatig
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Flughafen Munchen setzt Wachstumskurs fort

Der Flughafen Mlnchen verzeichnete im Jahr 2025 erneut ein deutliches Verkehrswachstum. Insgesamt nutzten 43,4 Millionen Passagiere das
bayerische Luftverkehrsdrehkreuz. Gegentber dem Vorjahr entspricht dies einem Anstieg um 1,8 Millionen Fluggaste und damit einem
Passagierwachstum von +4,4%. Der Munchner Airport war damit 2025 der Flughafen mit der hochsten absoluten Passagierzunahme im

deutschsprachigen Raum.

Verkehrszahlen 2025 2024 Veranderung
Iﬂ.'\ 43,4 Mio. 41,6 Mio. 0,4%
) Q,L 337.450 327.228 3,1%

341.000t* 311.091t* 9,5%
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Bunte Vielfalt

Der Flughafen Manchen Konzern deckt mit seinen Tochter- und Beteiligungsgesellschaften ein breites Leistungsportfolio ab. Zusatzlich zu seinem
Kerngeschaft am Munchner Flughafen bietet der Konzern auch weltweit Beratungs- und Managementdienstleistungen an.

» Rangieren und Enteisen von Flugzeugen Hotel- und Gastronomiebetriebe

+ Check-in, Gepack- und Flugzeugabfertigung

« Bewachungs- und Sicherheitsdienste

» Abfertigung von Luftfracht IT-Dienstleistungen

« Betrieb von Ladengeschaften

« Passagier- und Informationsdienste Gebaudemanagement und vieles mehr
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Die IT unseres Flughafens ist Teil der kritischen Infrastruktur, zwingende Voraussetzung fur
einen stabilen Betrieb und bildet ein sehr breites Losungsportfolio ab.

1,900 servers
2.3 PB data storage
62,250 km

data cabling

Flughafen Miinchen
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15,000 different telephone connections 3.400
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... are ensuring a stable IT
operation @high internal
make ratio

Serving over

450+

campus custaomers
with IT

9,100

employees at the Munich Airport Group

24

different trainee professions within the Group

>100

different nationalities within the Group

Der Weg zum neuen IT Operating Model
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Unsere Historie

Splunk Enterprise

2018

IT-Security
| eval ingest = ingest * 6,5

. / SECURITY
Splunk Enterprise . ANALYST

2016

IT-Operation SECURITY
: ANALYST
| eval ingest = 800.000.000.000

772

Splunk Enterprise Security

2024 Splunk Enterprise 2025

IT-Security

IT-Security | eval ingest = ingest *2

| eval ingest = ingest + 2.800.000.000.000
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Infrastruktur bis 2017
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Infrastruktur bis 2024

Flughafen Miinchen
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Logquellen bis 2024
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Infrastruktur ab 2025
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Logquellen bis 2026

Flughafen Miinchen
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Clusteruberblick

I0I0 18
IOIO Indexer

118 TB
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Flughafen Miinchen

=

368 Tage

Datenalter (Median)

24 TB

Hotstorage

,

]i

215T1B

Indexgrofie

14TB

pro Indexer

M

Cisco Confidential



1010
1010

1010
1010

Flughafen Miinchen

3,5 Billionen

avg. Events per
Day

5,5 Billionen

max. Events per
Day

=
=

128 Cores
Indexer CPU

0,5TB
Physical Memaory

(

114TB

Indexer Diskspace

10.500

Universal Forwarder
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Workflows mit Splunk Enterprise

Active Directory

JIRA

Logfiles > SPLUNK

Virus Total

v

Threat Intel VMS
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Startschuss fur Splunk Enterprise Security

HIER SIND WIR GESTARTET

e SAVED SEARCHES

e CASE MANAGEMENT IN JIRA

 ASSETS & IDENTITATEN AUS ,,EINER” QUELLE
 KEINE RISIKOBEWERTUNG FUR ASSETS & IDENTITATEN
* KEINE PRIORISIERUNG DER USE CASES

«  RUDIMENTARE NUTZUNG DER SPLUNK SECURITY
ESSENTIALS

* NETZWERK- & BETRIEBSSYSTEMZENTRISCHE
UBERWACHUNG

 KAUM BUSINESS BETRACHTUNG

HIER WOLLEN WIR HIN

* DETECTION MANAGEMENT
* 90 % CASE MANAGEMENT IN ES

* KONTEXT- & RISIKOTRANSPARENZ DER ASSETS &
IDENTITATEN

e AKTIVE NUTZUNG DER ESCU-APP
 CIM/DATENMODELLE

* FALSE POSITIVES MINIMIEREN

* RISIKO BASIERTE PRIORISIERUNG

* PRIORISIERUNG NACH BUSINESS VALUE
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Workflows mit Splunk Enterprise

IAM

Active Directory

Logfiles

Threat Intel

ASM

Defender

PAM

EAM

VMS

Splunk Enterprise
Security




Risk Framework

* Unproportionales Wachstum von Detections
gegenuber dem Alert Volume

» Attack-Story & Threat Topology

* Realistische Kategorisierung & Priorisierung

» Dynamischer Alarmierungsschwellwert

» Vergabe der RISK- Werte anhand der UC Severity

* Entity Risk Score zur schnellen Klassifizierung

,Keine“ zeitzentrische Alarmierung

Keine Angst var neuen Detections

Flughafen Miinchen

splunk>

RISK-BASED ALERTING

RISK EVENTS

/1N, Network Threat

J:j Endpoint Anomaly

MEDIUM
[><] Suspicious Email

RISK SCORE

(;, Risk Score Q&

RISK NOTABLE High-Risk User
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RISK-BASELINE

Risk Framework & Al Toolkit

| EVAL RISK_OBJECT_GROUP = CASE[
MATCH[NORMALIZED_RISK_OBJECT, "AFMG-"], "FMG-SERVER",
MATCH[NORMALIZED_RISK_OBJECT, "*NB"], "FMG-CLIENT",
MATCH[NORMALIZED_RISK_OBJECT, "PC"], "FMG-CLIENT",
MATCH([RISK_OBJECT TYPE, "USER"], "USER",
MATCH[RISK_OBJECT, "@"), "USER",
CIDRMATCH[NORMALIZED_RISK_OBJECT, ,*.*.* */*"], "FMG-IP",
CIDRMATCH[NORMALIZED_RISK_OBJECT, "10.0.0.0/8"], "FMG-
P,

CIDRMATCH[NORMALIZED RISK_OBJECT, "192.168.0.0/16"),
"EMG-IP",

MATCH[NORMALIZED_RISK_OBJECT, "\D+\.\D+\.\O+\.\0+"], "IP",
TRUE[), "NOT_CLASSIFIED"]

| EVAL " ATF_HOUR_OF DAY"=STRFTIME[_TIME, "%H"]

| EVAL " ATF_NUM_DAY OF WEEK"=STRFTIME[_TIME, "%W")

| EVAL IS_WORKDAY=IF[_ATF_NUM_DAY_OF WEEK>0 OR
ATF_NUM_DAY_OF WEEK<6, 1, 0]

| EVAL IS_WORKTIME=IF[[_ATF_HOUR_OF DAY>6 OR
ATF_HOUR_OF DAY<19 ] AND [IS_WORKDAY=1), 1, 0]

Flughafen Miinchen Unternehmenspréasentation Flughafen Miinchen,
Zahlen und Angaben Stand 11/2024



Al Toolkit

8 aktive Machine Learning Detections -> Qutlier Detection

e Network
e Authentication
*  Process

Reduktion von Alarmrauschen und Fehlalarmen

ML_Apply_Risk Threshold Exceeded For Object Over 24 Hour

e Gruppierung der Risk Scores
 Grundrauschen” -30d@d

Flughafen Miinchen
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Detection Framework

 Zentrale Oberflache zur Use Case Dokumentation
» Versionierung mit Rollback

« Strukturiertes Template fur neue Detections
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» Aktive Unterstiitzung der Analysten durch Drill-Down’s

* Dokumentierte Abdeckung durch Annotationen

* Finding Based Detections
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DETECTION
FRAMEWORK

DATA SOURCE Network Traffic
{E} RULE TYPE Threat Match

Fﬂ_ THREAT OBJECT Malicious Domain
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Produktspezifische Detections & Dokumentation

Analytic Story Details: FMG Flightmanagement

Produktinformationen

Kontakt-& Betreiberinformationen

Abdeckungsgrad anhand versch. Frameworks
Mapping auf notwendige Technologien / Datenqullen

Detection-Beschreibung
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Mitre ATT&CK Coverage

TRIGGERED DETECTION COVERAGE

DETECTION COVERAGE

Command
Exfiivation  Imp
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Asset & Identity Framework

67.000 Identitaten aus 14 Quellen

60.000 Assets aus 30 Quellen = splunk >

Erweiterung der Assets-Felder um vpn und product ASSET & IDENTITY
MANAGEMENT

Kontextualisierung fur unsere Analysten

Realistische Kategorisierung & Priorisierung ASRETS THREADACGENAR

onty aym oxe2 1SS o1y :
stk 0000 1810 0820 003t WA 4 HOST

I T o i
i ,_
| I I

Search rtamed no resi.

Search jeramed no rescls
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WAS LIEF GUT UND WIE GEHT’S WEITER

Enterprise Security, und jetzt ?

BASISWISSEN SPLUNK ENTERPRISE IST UNABDINGBAR FUR DIE ES APP
LOG-DATENQUALITAT, SOWIE CIM-COMPLIANCE IST DIE ENTSCHEIDENDE GRUNDLAGE
KEINE NAHTLOSE INTEGRATION EINER VERTEILTEN UMGEBUNG

INVESTIGATION DIENEN AKTUELL EHER ZUM CLUSTERN VON FINDINGS

INTEGRATION MCP GATEWAY, UM ON-PREM LLM NUTZBAR ZU MACHEN

FINDING GROUPS ZUM CLUSTERN GLEICHARTIGER FINDINGS

IMPLEMENTATION SOAR
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