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Bedrohungslage

Angriffe auf Banken keine Seltenheit
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Ausgangslage KfW

Motivation für Migration
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SIEM

• “in die Jahre gekommen”

• Bildet nicht mehr alle funktionalen

Überwachungsanforderungen ab

• Spezielle Use Cases schwierig

umzusetzen

SOAR

• End of Live angekündigt

• Bisher nur ein komplexer SOAR-Use 

Case umgesetzt (Phishing)

• Nicht zukunftssicher

2023

2024

Ende 2025

umfassende Markterkundung 

EU-Ausschreibung im offenen Verfahren (Anfang 2024)

Migration von ArcSight Logger zu Splunk IDX Cluster

Zuschlag Computacenter (Ende 2024)

Projektstart 10.12.2024

Erfolgreiches Ende für Migration zu Splunk ES und SOAR

Security Operation
Center



Projektzielbild
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Projektauftrag

Austausch der bestehenden Security Systeme ArcSight SIEM und TheHive SOAR durch Splunk Enterprise-

Security (ES) und Splunk SOAR in 2025

Projektziele

➢ Migration des bestehenden Funktionsumfangs von ArcSight SIEM und The Hive SOAR auf die neue Zielarchitektur

➢ Aufbau einer neuen/angepassten Splunk Infrastruktur für Splunk ES und für SOAR

➢ Portierung sämtlicher produktiver eingehender und ausgehender Schnittstellen und Datenlieferstrecken

➢ Bereinigung und Optimierung des SIEM Use Case Bestands 

➢ Parallele Implementierung, aber mit Priorisierung:

1. SOAR produktiv bis Mitte 2025 (Fehlender Support Altsystem TheHive 4.0)

2. SIEM OnPrem bis Ende 2025 (Ablaufender Supportvertrag für ArcSight)

3. SIEM/SOAR in der Cloud: Anbindung MS Sentinel an Splunk ES „as is“,  Weiterentwicklung der Strategie und Umsetzung in 

2026 (ggf. frühere Pilotierung falls sinnvoll/nötig)

➢ Schulung der Mitarbeiter (Admins, Analysten, Entwickler)

➢ Cut Over von Case Management Migration im Parallelbetrieb Alte/Neue Welt

➢ Anpassung der Prozesse und der SfO wo nötig sowie der Dienstvereinbarung SOC



Projektphasen Next Level SOC

Kritische Projektphase – Crunchtime

Juli August September Oktober November Dezember JanuarDez 24

23.9.2025 15.12.2025

Umgebungen f. ES, MC und SOAR 

aufgebaut

Schulungen

SOAR Phishing Workflow & 

Responder

Dokumentation Teil 1
(Systemdokumentation)

Dokumentation Teil 2
(Reporting, Use Case Doku)

Produktivchanges

SIEM Use Case Migration

„Parallelphase“ SIEM Alarmierung aus ArcSight, 

Case Mgmt. in Splunk ES/MC

Dokumentation Teil 3
(Nachziehen SfO)



Scope:

• Alarmierung aus ArcSight

• SIEM Case Management 

mit  Splunk ES/MC 

• Phishing Workflow mit 

SOAR

Scope:

• Umstellung SIEM 

Alarmierung aus Splunk 

ES/MC

• Deaktivieren ArcSight


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







Endetermin Parallelphase auf Mitte 

Dez 2025 verschoben. Migration 

restlicher UC (Produktivnahme bzw. 

Übernahme in Pilot). Geplante 

Abschaltung Altsystem ist nicht in 

Gefahr!







Abschluss „Projektphase“ Übergang 

in den Linienbetrieb SIEM/SOAR



Zielbild

High Level
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Splunk Enterprise Plattform

Splunk Enterprise Security

SIEM & Security Analytics

Splunk Asset 

& Risk 

Intelligence

Continuous 

Asset Discovery

Splunk Attack 

Analyzer

Automated 

Threat Analysis

Splunk SOAR

Security 

Automation

Splunk UBA

User Behaviour 

Analytics

KfW eigene 

„Apps“

z.B. HPR 

Monitoring

Bereits genutzt Neu beschafft Weitere Splunk Produkte

Splunk

Mission 

Control 

Workflow GUI 

für ES + SOAR

Andere Apps



Next-Level-SOC

Herausforderungen







Herausforderung 1: Architektur

Design Herausforderungen
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Herausforderung 1: Architektur

Design Herausforderungen
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Splunk Enterprise Security

SIEM & Security Analytics

Splunk SOAR

Security Automation

VM?

Blech?
HA?

Multisite?

Dev/Test/Pre

Prod/Prod?

SHC+ES?

Splunk Enterprise Plattform



Herausforderung 1: Architektur

Design Herausforderungen
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Splunk Enterprise Security

SIEM & Security Analytics

Splunk SOAR

Security Automation

Splunk Enterprise Plattform

VM ! Blech!

Multisite!

Dev/Test/PreProd/

Prod !

SHC(HA) +ES!Loadbalancer / 

Active – Standby!

Entscheidungsgrundlagen

Aktuelle Daten - Performance, Ingest, Storage etc.

(Zukünftige) Anforderungen - Cloud, Automatisierung, Retention, SOC Services, Regularien etc.



Herausforderung 2: HA on Splunk SOAR

Design Überlegungen
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Virtuelle Single Instanzen

Warm-Standby

autom. Failover

HA-Ausfallzeit gewährleisten

Automatisierter Failover
Herausforderung

Input

Output

Splunk SOAR Validated

Architectures 2.0



Herausforderung 2: HA on Splunk SOAR

Automatisierter Failover Prozess
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Failover Prozess Detail

Primary

Scripted Failover (SSVA 2.0)

Standby
Load Balancer

SyncCheck if up

Primary Standby
Load Balancer

failedno Response

Standby

(now Primary)

Load Balancer

Set as active and Update DNS

setup_warm_standby.pyc

Standby

(now Primary)

Load Balancer

Check if up

New Standby

Sync



Herausforderung 3: Pairing von ES + SOAR

native Pairing von on Prem Splunk ES + on Prem SOAR
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Splunk Enterprise Security

SIEM & Security Analytics

Splunk SOAR

Security Automation



Herausforderung 3: Pairing von ES + SOAR

native Pairing von on Prem Splunk ES + on Prem SOAR
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Splunk ES 7.3.2Splunk SOAR 6.2.2 / 6.3.1

Splunk SOAR 6.4.0 Splunk ES 8.0.2

Splunk SOAR 6.4.1 Splunk ES 8.1

Mitte 2024

Okt 2024Feb 2025

Jun 2025Mai 2025



Next-Level-SOC

Architekturbeschreibung





•
•

•
•



~5 TB / Tag

Dateninput

3500+

Server

8000+

Clients

30 (2x15)

Indexer

~2 Petabyte

Local Storage

210+

Detections

450+

Datenbanken

1000+

Netzwerkinfra.



Next-Level-SOC

Workflow Beispiel



Der Phishing Workflow

High Level Visio



Der Phishing Workflow

High Level Visio



Splunk SOAR: Der Phishing Workflow



SIEM/SOAR Migration | Frankfurt | April 2025 | Vertraulich

Splunk SOAR: Der Phishing Workflow



Next-Level-SOC

Ausblick



•

•

•

•

•

•



•

•

•

•

•

•




	Slide 1: Der Sprung ins Next-Level-SOC: Modern, automatisiert, zukunftssicher
	Slide 2:  Next-Level-SOC  Team- und Projektvorstellung
	Slide 3: Vorstellung Speaker
	Slide 5: Bedrohungslage
	Slide 6: Ausgangslage KfW
	Slide 7: Projektzielbild
	Slide 8: Projektphasen Next Level SOC
	Slide 9: Zielbild
	Slide 10:  Next-Level-SOC  Herausforderungen
	Slide 11: Herausforderungen
	Slide 12: Herausforderungen
	Slide 13: Herausforderung 1: Architektur
	Slide 14: Herausforderung 1: Architektur
	Slide 15: Herausforderung 1: Architektur
	Slide 16: Herausforderung 2: HA on Splunk SOAR
	Slide 17: Herausforderung 2: HA on Splunk SOAR
	Slide 18: Herausforderung 3: Pairing von ES + SOAR
	Slide 19: Herausforderung 3: Pairing von ES + SOAR
	Slide 20:  Next-Level-SOC  Architekturbeschreibung
	Slide 21: PROD-Architektur Splunk IST-Zustand (vor Projektbeginn)
	Slide 22: PROD-Architektur SOLL-Zustand (heutiger IST)
	Slide 23: Zahlen Daten Fakten 
	Slide 24:  Next-Level-SOC  Workflow Beispiel
	Slide 25: Der Phishing Workflow
	Slide 26: Der Phishing Workflow
	Slide 27: Splunk SOAR: Der Phishing Workflow
	Slide 28: Splunk SOAR: Der Phishing Workflow
	Slide 29:  Next-Level-SOC  Ausblick
	Slide 30: Ausblick
	Slide 31: Ausblick
	Slide 32: Vielen Dank. Gerne Fragen.

