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Bedrohungslage
Angriffe auf Banken keine Seltenheit

@ tagesschau Sendung verpasst? (@

Hacker-Angriff
Daten von Tausenden Bankkunden
abgegriffen

Stand: 11.07.2023 14:00 Uhr

Finanzsektor im Fokus der Hacker
Cyberangriffe auf Banken
nehmen zu und moderne

Ein Datenleck bei einem Dienstleister fiir den Kontowechsel trifft nicht nur

Kunden der Deutschen Bank und Postbank. Wie jetzt bekannt wurde, zdhlen
: auch Kunden von zwei weiteren Geldinstituten zu den Opfern des

Abwe h r ISt gefragt Hackerangriffs.

Auch die Direktbank ING und die zur Commerzbank gehérende Comdirect

sind von dem Hackerangriff auf einen Dienstleister fiir den Kontowechsel

betroffen. Das haben beide Hauser heute bestatigt. Die Commerzbank stellte

22.09.2025 - Ein Gastbeitrag von Thomas Gassenbauer - 5 min Lesedauer - []

Banken, Versicherer und IT-Diens . N
im Visier von Cyberkriminellen. P APT28 verantwortlich fir

Ransomware-Gruppen und Ki-ges grofgange]egte Cyberkampagne

verursachen weltweit Schaden in
Sicherheitsarchitekturen wie SOA

he lfen Ri5| ken fru hze|t|g ZUu e rke Ab Ende Dezember 2022 kam es zu einem Cyberangriff von APT28 auf die
’
Sozialdemokratische Partei Deutschlands (SPD). Der Angriff ist Teil einer

groReren Kampagne, in der seit mindestens Marz 2022 eine Schwachstelle

im Microsoft-Windows-Client von Outlook ausgenutzt wurde (CVE-2023-

o A
Hacking Detected

Bundesregierung nun 6ffentlich APT28 zugeschrieben. ix—DeteCted

23397). Die Durchfiihrung dieser Kampagne wurde durch die

Die SPD hatte den Angriff im Juni 2023 6ffentlich gemacht. Die

-~ (= -
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Ausgangslage KfW

Motivation flr Migration

KFW

ArcSight<C SIEM

“in die Jahre gekommen”

Bildet nicht mehr alle funktionalen
Uberwachungsanforderungen ab

Spezielle Use Cases schwierig
umzusetzen

Security Operation
Center

umfassende Markterkundung

IKFW

SOAR The

* End of Live angekiindigt

*  Bisher nur ein komplexer SOAR-Use
Case umgesetzt (Phishing)

* Nicht zukunftssicher

2023

EU-Ausschreibung im offenen Verfahren (Anfang 2024)
2024 Migration von ArcSight Logger zu Splunk IDX Cluster
Zuschlag Computacenter (Ende 2024)

Projektstart 10.12.2024

Erfolgreiches Ende fur Migration zu Splunk ES und SOAR Ende 2025

Seite 6



Projektzielbild K F\'V

Projektauftrag

Austausch der bestehenden Security Systeme ArcSight SIEM und TheHive SOAR durch Splunk Enterprise-
Security (ES) und Splunk SOAR in 2025

v—'

Projektziele

Migration des bestehenden Funktionsumfangs von ArcSight SIEM und The Hive SOAR auf die neue Zielarchitektur
Aufbau einer neuen/angepassten Splunk Infrastruktur ftr Splunk ES und fir SOAR

Portierung samtlicher produktiver eingehender und ausgehender Schnittstellen und Datenlieferstrecken

Bereinigung und Optimierung des SIEM Use Case Bestands

Parallele Implementierung, aber mit Priorisierung:

1. SOAR produktiv bis Mitte 2025 (Fehlender Support Altsystem TheHive 4.0)

2. SIEM OnPrem bis Ende 2025 (Ablaufender Supportvertrag fur ArcSight)

3. SIEM/SOAR in der Cloud: Anbindung MS Sentinel an Splunk ES ,as is“, Weiterentwicklung der Strategie und Umsetzung in
2026 (ggf. frihere Pilotierung falls sinnvoll/nétig)

Schulung der Mitarbeiter (Admins, Analysten, Entwickler)
»  Cut Over von Case Management Migration im Parallelbetrieb Alte/Neue Welt
» Anpassung der Prozesse und der SfO wo nétig sowie der Dienstvereinbarung SOC

YV V V VY V

A\
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Projektphasen Next Level SOC

Kritische Projektphase — Crunchtime

23.9.2025 / 15.12.2025 /

Scope:

* Alarmierung aus ArcSight

¢ SIEM Case Management
mit Splunk ES/MC

* Phishing Workflow mit
SOAR

Scope:

* Umstellung SIEM
Alarmierung aus Splunk
ES/MC

* Deaktivieren ArcSight

Umgebungen f. ES, MC und SOAR "

aufgebaut Endetermin Parallelphase auf Mitte
Dez 2025 verschoben. Migration

restlicher UC (Produktivhahme bzw.
Schulungen " Ubernahme in Pilot). Geplante

Abschaltung Altsystem ist nicht in
SOAR Phishing Workflow & "

Gefahrl!
Responder ‘

Dokumentation Teil 1
(Systemdokumentation)

Dokumentation Teil 2

" Dokumentation Teil 3
(Reporting, Use Case Doku) (Nachziehen SfO)

Produktivchanges

SIEM Use Case Migration

,Parallelphase“ SIEM Alarmierung aus ArcSight, Abschluss ,Projektphase* Ubergang
’ l Case Mgmt. in Splunk ES/MC in den Linienbetrieb SIEM/SOAR

[ ocooc IR o0 N o N scocroer [N ovone I vovoroer N oczomoer [N aua
KF\:V Seite 8




Zielbild
High Level

Splunk SOAR
Security
Automation

Splunk Enterprise Security

SIEM & Security Analytics

Splunk

Mission

Control
Workflow GUI
fur ES + SOAR

KfW eigene
~Apps”
z.B. HPR
Monitoring

Splunk Enterprise Plattform

- Bereits genutzt - Neu beschafft

KFW

IKFW

Andere Apps

Weitere Splunk Produkte

Seite 9
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Herausforderungen

1. Architektur Design

Automatisierter Failover fur Splunk SOAR

onPrem Pairing von Splunk ES + SOAR

Konsolidierung von Projekt Stakeholdern (Orange, KfW, CC, Freelancer, Splunk SE)

Use Case Migration und Konsolidierung inkl. Umstellung auf RBA

Verbesserungen von KPIs (MTTT, MTTR etc.)

~NTo ke W N

SLAs und weitere regulatorische Rahmenbedingungen

KF\V Seite 11



Herausforderungen

1. Architektur Design
2. Automatisierter Failover fur Splunk SOAR

3. onPrem Pairing von Splunk ES + SOAR

KF\V Seite 12



Herausforderung 1: Architektur
Design Herausforderungen

Splunk

Splunk SOAR Mission

Security Control
Automation Workflow GUI
fur ES + SOAR

Splunk Enterprise Security

SIEM & Security Analytics

Splunk Enterprise Plattform

- Bereits genutzt - Neu beschafft

KFW

KfW eigene
~Apps”
z.B. HPR
Monitoring

IKFW

Andere Apps

Weitere Splunk Produkte

Seite 13



Herausforderung 1: Architektur

Design Herausforderungen
9)
S

Dev/Test/Pre
Prod/Prod?

Splunk SOAR Splunk Enterprise Security

Security Automation SIEM & Security Analytics

Splunk Enterprise Plattform

IKFW

KFW

Seite 14



Herausforderung 1: Architektur l(F\V

Design Herausforderungen

@ Entscheidungsgrundlagen

Aktuelle Daten - Performance, Ingest, Storage etc.
(Zukunftige) Anforderungen - Cloud, Automatisierung, Retention, SOC Services, Regularien etc.

VM | Logdbalancer / Blech! SHC(HA) +ES!
Active — Standby!
o T e Splunk SOAR Splunk Enterprise Security
| Security Automation SIEM & Security Analytics
Prod ! Multisite!

Splunk Enterprise Plattform

l( F\V Seite 15



Herausforderung 2: HA on Splunk SOAR I(F\V

Design Uberlegungen

900,
HA-Ausfallzeit gewahrleisten -
Herausforderung v “ _ A - eraton
Automatisierter Failover TP 44,2 o1
BaE:r‘l?:sr'lil _______ . .‘;E
N Splunk SOAR Validated TN sy
Input ﬁ p . \U.r’ RSync .
. Architectures 2.0 A OB ranaaction
= [TCT‘;‘::I] {,’ \\\ TGP 22, 5432
ports) ¢ v
. . RS - ,'f \\\\\\\ C—
— Virtuelle Single Instanzen DN;m-W'it______: et
Balancer
Output | Warm-Standby :
o Primary
autom. Failover 00 bC2
VD
Analyst, Admins
l(F\V Seite 16




Herausforderung 2: HA on Splunk SOAR l(F\V

Automatisierter Failover Prozess
| ¢I Failover Prozess Detail

( X ) [ 1)
I Phantom Server T o : A ¢ V¥
| Standby w Checkifup — | QR | <« Sync— | N &
I —
CE—1) @ g - A
O I ‘ "
‘!_ - Syncronization - ! - Load Balancer Primary Standby
=) ! Ceec==o)
I L]
Phantom Server | ;’ -
Pri il -
- rimary : "Eyent. '-ﬁ' — no Response —»
(Prior Primary) | Y
o= [ Qom==o Load Balancer :
‘g = |~ Syncronization J ‘Q — Primary Standby
[z======-) I [z=====2)
\é‘i : Primary - u - . .‘_?
FE\',‘;‘;{‘ | (Prior Standby) -ﬁ Set as active and Update DNS — | Y\ &
|
.‘_‘! | .‘-? Load Balancer setup warm standby.pyc
o4 —} Syncronization - Lo Stanc_zlby
— | — (now Primary)
- | .
Primary Standby . —
! a . Check if up » |5 H
i
Y Coen=-2)
S&&| <« Sync——
Scripted Failover (SSVA 2.0) Load Balancer o= Standby
- (now Primary)

New Standby Seite 17



Herausforderung 3: Pairing von ES + SOAR l(F\V

native Pairing von on Prem Splunk ES + on Prem SOAR

Splunk SOAR Splunk Enterprise Security

Security Automation SIEM & Security Analytics

l( F\V Seite 18



Herausforderung 3: Pairing von ES + SOAR l(F\V

native Pairing von on Prem Splunk ES + on Prem SOAR

Mitte 2024
Feb 2025 - Okt 2024
Mai 2025 ( Jun 2025

Pairing with Splunk
Enterprise Security*

* This feature will be available when your Enterprise Security stack is upgraded to 8.1.

KF\V Seite 19
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PROD-Architektur Splunk IST-Zustand (vor Projektbeginn) l( F\V

- -
'W' Loadbalancer (LB) '*' Loadbalancer (LB)

ks
|_
=

L:_) =

(98]

o] 13‘: Search Head Cluster —~ Search Head Cluster £ Search Head
n Security (SHC) Non-Security (SHC) [« __\? Cluster Deployer

:ﬁ{: 3 SHs :Eu(- 3 SHs : Pioy

T _p -

= =b Cluster Manager & Indexer Cluster (IDXC) =] Indexer Cluster (IDXC)

';D o H T SHC-Deployer Multi Site == Multi Site % ‘i T Cluster Manager
k= S

GJ l L

©

= i ¥

| ] = L | ] - L ]
'* Loadbalancer (LB) * Loadbalancer (LB)

c

= = ) der (HF)

= = = = = = Heavy Forwarder

5 ‘ T_>’ ‘ §> ‘ :_>’ ‘ T_> J J J J =N Scripted Inputs, DB-Connect-

e - Inputs, Exporte, etc.

o

()

S Universal Forwarder (UF) Quellsysteme ohne Forwarder

T

()]

Geteilte Management-Systeme
Legende — =
] Physisch On-Prem Virtuell VMware ESX License Manager ﬁf‘ Deyployment Server
l( F\v 0S: Linux Suse 0S: Linux Suse o - Seite 21




PROD-Architektur SOLL-Zustand (heutiger IST)

Search Tier

S

Search Head
Cluster Deployer

Loadbalancer (LB)

H T Cluster Manager

Indexing Tier

Universal Forwarder (UF)

Data Collection

KFW

\4

Search Head Cluster
Security (SHC)

3 SHs
SPLUNK
| MISSION
CONTROL

Splunk
SOAR

Loadbalancer (LB)

IKFW

=§ Search Head
"o Cluster Deployer

Multi Site

Indexer Cluster (IDXC)

Data Collection

A

?

'w' Loadbalancer (LB)

Quellsysteme ohne Forwarder

=
=N Search Head Cluster
Non-Security (SHC)
5 3 SHs
Unified Defender
Alarme
= —»

Microsoft Sentinel

Inputs, Exporte, etc.

=3 Heavy Forwarder (HF)
=3 Scripted Inputs, DB-Connect-

Eingesparte Systeme

* IDX CIuster (4 Indexer)

* Je 64Core, TTB RAN
* Tx Cluster Manager
1x Load Balancer

9
X

. Physisch On-Prem

OS: Linux Suse

Legende

Virtuell VMware ESX
OS: Linux Suse

Geteilte Management-Systeme

License Manager

Deyployment Server

Seite 22



Zahlen Daten Fakten
PROD Umgebung

— (=0
—p =
(= O

Dateninput Server
~5TB / Tag 3500+

-

Indexer

30 (2x15)

KFW

L2

Clients

8000+

Local Storage

~2 Petabyte

— "
—

Datenbanken

450+

4N\

Detections

210+

IKFW

Netzwerkinfra.
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o e
Absender
Check Verdachtsmail, nein .

Der Phishing Workflow

High Level Visio o
—
1=

output ouput

Manueller
Prozess

fr
Abzweigung (mit
Ger Inpx

Templaes

Ergebnisse
In-/Output

Phishing
simulstion

ub-Proz
fir MaiFSpit
Szenari

Relevante
Alame

Manuslle
Ansiyse

Mail Versenden
{mesing artfact) Ende )

KFW



Der Phishi ( = -

High Level Vis

KFW

Shapes Erklarung

| Neuver Pri
{Automa

Manueller

Sub-Prozess
fur MaiFSplit
Szenafio

output

‘Anha
der

Verdachtsmail
hand:

URLs Check

output

Anhanglheck
{sandboxing)

input input
input
Verdict = Absender-Verdict
Phishing
Benign S RGation antispam
Tempiste phishing Temptd
simulatiol Template arftispam =

m Templat= Kiean

e Phishing




Splunk SOAR: Der Phishing Workflow

B vetug camm envtromase

cone
Caleulate Phishing

Debug Scenarto

FoRMAT
Format Phishing
Scenarto Taa

Add Phishing Scenario “ -
Tag -

L




CODE
Modify Reporter Emadil
Subject

B

<>

v
-

Email Artifacts =

v
-

Vault Artifacts =

CODE
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-

<>

UTILITY
Debug Scenario

FORMAT
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-
-
UTILITY
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-
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=
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-
-
~
- -
- e
-

-
ACTION ==k

extract Hdec
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UTILITY
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-
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Sender Verdict
-

UTILITY
Debug Sender Verdict L : Prod e ~
Output

UTILITY -
Add Sender Verdict Tag ACTTON
Send Missing Artifact
Mail to Reporter

-

FORMAT
Format Sender Verdict

-
FORMAT
Verdict Gesamt
-

-
-
»
-
FORMAT

Set Email Subject
Wissing Artifact
-

FORMAT
Set Email Body Missing
Artifact

-

O |

-
FORMAT
Modify Email Body
Wissing Artifact
Nonprod

-

-

ACTION

Send Wissing Artifact

Mail to SOAR Admim
-

-
UTILITY
Set Event Status to
Closed

-

FORM
Set |
Mult
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Set |
Mail

-
ACTION
Send Multiple M
Mail to Reporte:
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Ausblick

Cloudstrategie & Ausbau der Automatisierung

* Azure Sentinel Alarme und Unified Defender Alarme werden momentan via Splunk
Azure Security App in die Splunk-Prod Umgebung gesendet und in Mission Control
analysiert

» Verarbeitung findet im Kontext der Splunk ES im Mission Controll statt (wie bei
anderen Usecases, Uber Detections und Findings).

* Mittelfristig ist die Multi SIEM Strategie zu prufen. Abhangigkeit von der KfW
Cloudstrategie

Jo

* SOAR Potential -> Mehr automatisierte SOAR Response Plane /
Automatisierungen auch fur andere Use Cases / Detections!

« Uberwachung von MTTD / MTTT/ MTTR Zeiten in Mission Control

» Automatisierte Eskalationen innerhalb des SOC und den beteiligten IT-Einheiten

KFW

Schédliche
Aktivitat

MTTD
(mean time to detect)

IKFW

splunk>cloud

Splunk
SOAR

=
35

Finding in Investigation Finding
Splunk gestartet abgeschlossen

MTTT
(mean time to triage)

MTTR
(mean time to resolve)

Seite 30



Ausblick

Retention Erweiterung

» Erweiterung bei der Logaufbewahrung von 12 auf 24
Monate fir Security relevante Logs nach BaFin
Hinweisen notwendig

* Abstimmung mit dem GPR erfolgt

* Technische Umsetzung erfolgt auf Basis von Frozen
Buckets.

* Logs werden nach 12 Monaten von Cold in Frozen
Buckets uberfuhrt

* Aufbewahrung in Frozen Buckets flir insgesamt 24
Monate

» Analysten konnen bei Bedarf Uber einen Standard Change

Frozen Logs wiederherstellen lassen (Thawed Buckets)
um weitere Analysen durchfihren zu konnen

KFW

IKFW

Events
Skript zum Ausaltern der Daten
nach 12 Monaten

[Out of volume space or

[Hot Bucket is Full]
too many warms]

v s3
$Cold Path Archivspeicher
[Cheaper Storage] -

[Out of space or Bucket is Old]

$ Home Path

Online Speicher

; : [Explicit User Action \ ’
v $Frozen Path

$Thawed Path or Deleted

Seite 31
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Gerne Fragen.



	Slide 1: Der Sprung ins Next-Level-SOC: Modern, automatisiert, zukunftssicher
	Slide 2:  Next-Level-SOC  Team- und Projektvorstellung
	Slide 3: Vorstellung Speaker
	Slide 5: Bedrohungslage
	Slide 6: Ausgangslage KfW
	Slide 7: Projektzielbild
	Slide 8: Projektphasen Next Level SOC
	Slide 9: Zielbild
	Slide 10:  Next-Level-SOC  Herausforderungen
	Slide 11: Herausforderungen
	Slide 12: Herausforderungen
	Slide 13: Herausforderung 1: Architektur
	Slide 14: Herausforderung 1: Architektur
	Slide 15: Herausforderung 1: Architektur
	Slide 16: Herausforderung 2: HA on Splunk SOAR
	Slide 17: Herausforderung 2: HA on Splunk SOAR
	Slide 18: Herausforderung 3: Pairing von ES + SOAR
	Slide 19: Herausforderung 3: Pairing von ES + SOAR
	Slide 20:  Next-Level-SOC  Architekturbeschreibung
	Slide 21: PROD-Architektur Splunk IST-Zustand (vor Projektbeginn)
	Slide 22: PROD-Architektur SOLL-Zustand (heutiger IST)
	Slide 23: Zahlen Daten Fakten 
	Slide 24:  Next-Level-SOC  Workflow Beispiel
	Slide 25: Der Phishing Workflow
	Slide 26: Der Phishing Workflow
	Slide 27: Splunk SOAR: Der Phishing Workflow
	Slide 28: Splunk SOAR: Der Phishing Workflow
	Slide 29:  Next-Level-SOC  Ausblick
	Slide 30: Ausblick
	Slide 31: Ausblick
	Slide 32: Vielen Dank. Gerne Fragen.

