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Agenda

Wofiir brauche ich MCP (Model Context Protocol)

Splunk Token fur MCP erstellen

Node.js auf dem eigenen Laptop/Macbook installieren
MCP-Konfiguration in Splunk MCP-Server App generieren
Al-Agent (Claude) als MCP-Client konfigurieren
Erfolgreiche Verbindung zu Splunk uberprifen

Use Case Beispiel zur Arbeit mit MCP-Clients

C e

Troubleshooting
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Voraussetzungen

» Was bendtigt wird:
» Eine Splunk Umgebung
* https://www.splunk.com/en_us/download.html
 Die Splunk MCP-Server App (Model Context Protocol)
* https://splunkbase.splunk.com/app/7931

» Einen Claude Account bzw. Lizenz
« https://claude.ai/login
* Node JS
* https://nodejs.org/en/download
 Claude Client

 https://www.claude.com/download
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Splunk MCP Server

MCP Server for Splunk Platform The Mod
standardized two-way communication be

Built by Splunk LLC


https://www.splunk.com/en_us/download.html
https://splunkbase.splunk.com/app/7931
https://claude.ai/login
https://nodejs.org/en/download
https://www.claude.com/download

Wofiir brauche ich MCP (Model Context Protocol)?

« Mittels MCP konnen externe Al-Assistants auf eine Splunk Umgebung zugreifen

Welche Use Cases lassen sich daraus ableiten?

SPL NLP-2-Splunk Information
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Splunk Token fur MCP erstellen

B B Tokens X+

‘ D ¢« > C O & 192.168.178.155:8000/en-US/manager/launc

* Installiere die ,,Splunk MCP Server® App Aok S o L

Tokens
» https://splunkbase.splunk.com/app/7931 .
} 1Token
o ,Settings” -> ,Tokens“ -> ,New Token®

New Token X ‘

« Audience = mcp

You can only create tokens for SAML users if you enable either
attribute query requests or authentication extensions.

o ,Create”

*User admin

User who will receive this token.

 Token aufbewahren!

* Audience

Purpose of the token.

Expiration ‘ Relative Time ~

Token appears here after creation and is no longer

Examples: +10m,+20h,+30d

accessible after you close this window. rsooe > [

Examples: 10m,+20h,+30d

Token

« Wir brauchen den spater! P —,.

accessible after you close this window.
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her/authorization/tokens & % @ g = % @ =

2 Messages v Settings v

| New Token

‘ You can only creste tokens for SAML users if you enable elther
atribute query requests of suthentication extensions.

*User

*Audience

Expiration

Not Before ()

Token

Purpose of the 1oken

Exanples: +10rm,+ 20,4304

Exanpies: +10rm,+20h,4304

Token appears here atter Craaion and IS no longer
acoessible 39 you close this window.



https://splunkbase.splunk.com/app/7931

Node.js auf dem eigenen Laptop/Macbook installieren

» Node.js wird fuir Verbindungsaufbau von [SAIERNCENNG
CIaUde Zu Splunk benétigt Get Node.js® v24.13.1 (LTS) for © mac0s using % nvm with [ npm

. Der nxp Befehl wird von MCP

verwendet

2 curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.40.3/install.sh | bash

* https://nodejs.org/en/download N T e

7

* Nach der reinen Installation glbt es : s N
keine weiteren Schritte .

11 node -v
12

13 # \

14 npm -v

Bash <[> Copy to clipboard

Or get a prebuilt Node.js® for © mac0s runninga ARM64 architecture.

& macOs Installer (.pkg) &y Standalone Binary (.g2)
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https://nodejs.org/en/download

MCP-Konfiguration in Splunk MCP-Server App generieren

Splunk MCP Server

« Innerhalb der Splunk MCP Server App Mfi Splunk MCP Server

kann eine MCP-Konfiguration generiert
werden

MCP Server for Splunk Platform The Mod
standardized two-way communication be

Built by Splunk LLC

* Durch einen Editor lasst sich die
Konfiguration anpassen

» Der Token muss eingefugt werden
(<Your Token>)

* Folgende Zeile sollte in einer Demo
hinterlegt werden
(Keine Zertifikatstiberpriifung)

“enV“: ] "T‘%utl'aorizai’:ion: Bearer eyJraWQiOiJzcGxlbmsuc
"env": {
“ NODE_TLS_REJ ECT_U NAUTHORIZED*: “O* : "NODE_TLS REJECT UNAUTHORIZED": "Q"

}

}

© 2026 Cisco and/or its affiliates. All rights reserved.



Al-Agent (Claude) als MCP-Client konfigurieren

* Nach der Installation von Claude
Desktop kann MCP hinterlegt werden

« Dafur mussen in der Ul die
Einstellungen geoffnet werden
(Datei -> Einstellungen)

Wieder da Einstellungen

* In den Einstellungen auf den Reiter
“Entwickler® wechseln

» Die Konfiguration fiur den Lokalen
MCP-Server bearbeiten

» Hier kann die fertige Konfiguration
eingefugt werden
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Erfolgreiche Verbindung zu Splunk uberprufen

Es ist Zeit fur die ersten Prompts!

Zuerst sollte uberpruft werden, ob auf
Splunk zugegriffen werden kann

Frage: ,Hast du Zugriff auf Splunk“?

Sobald die Verbindung steht, kdnnen
individuelle Prompts genutzt werden

© 2026 Cisco and/or its affiliates. All rights reserved.

Do you have access to splunk?

No, I do not have access to Splunk.

check again the Splunk MCP is running

You're right - let me check what tools I actually have available.
s get_splunk_info

I apologize - you're absolutely correct! I do have access to Splunk through the Splunk MCP
server.

I can see you have a Splunk instance (SplunkLab) running version 10.2.0 on Linux with
multiple server roles including indexer, license master, and KV store.

I can help you with:

Running Splunk queries (SPL)

Getting information about indexes, users, and knowledge objects
Retrieving metadata about hosts, sources, and sourcetypes
Accessing KV Store collections

And more

What would you like to do with Splunk?



Beispiel zur Arbeit mit einem MCP-Client: Datenanalyse

Neuer Chat Verdéchtige Aktivitaten in Firewall-Logs analysieren v

Suchen
Anpassen

Analysiere den index=firewall_fortigate und finde verdachtige Aktivitaten im
Chats Zeitraum 05.01.2025 bis 08.05.2025

Projekte

Artefakte . . " . - -
Ich starte die Analyse des firewall fortigate Index. Lass mich zunachst einen Uberblick

Code liber die Daten verschaffen.

Splunk-Integration-Integration ve

et Ich habe nun alle relevanten Daten gesammelt und kann eine umfassende Analyse erstellen.
Splunk access inquiry

Beste LLM-Modelle fUr Ollama
Vigor DSL-Qualitat in Splunk analy... 4 Sicherheitsanalyse — index=firewall fortigate
MCP-konfigurierte Splunk-Umgeb... Zeitraum: 05.01.2025 - 08.05.2025

Verdachtige Aktivitaten in Firey

Fortigate firewall malicious activit... @ Befund 1: Massiver SSH-Brute-Force | Port-Scanning aus Estland (KRITISCH)

Awtrix-Display fr Sonnenbatteri... Quelle: 2a07:1182:101::104 (Estland) — steht auf der Blacklist der Firewall

Homeassistant Sensarenund Wer... Die weitaus auffalligste Aktivitat im gesamten Zeitraum: Diese einzelne IP-Adresse hat liber

Firewall malicious activity audit 107.500 geblockte Verbindungsversuche erz | ausnahmslos tber Port 22 (SSH),

Tesla BLE Projekt auf M5Stack Na... gerichtet auf zahlreiche interne Zielhosts im Subnetz 2a07:1182:2:f20: :x . Die

ESP Home Tesla BLE Konfiguratio... Antworten

Feiertage und Wochenenden in de...
+ Sonnet 4.6 9

@ Udo Goetzen ¢
Kostenloser Plan = . Claude ist eine Kl und kann Fehler mac
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Beispiel zur Arbeit mit einem MCP-Client:

Dashbo

Neuer Chat
Suchen

Anpassen

Chats
Projekte

Artefakte

\det
Splunk access inquiry

Beste LLM-Modelle fir Ollama

Vigor DSL-Qualitat in Splunk analy...

MCP-konfigurierte Splunk-Umgeb...

Verdachtige Aktivitaten in Fire

Fortigate firewall malicious activit...
Awtrix-Display fUr Sonnenbatteri...

Homeassistant Sensoren und Wer...

Firewall malicious activity audit

Tesla BLE Projekt auf M5Stack Na...
ESP Home Tesla BLE Konfiguratio...

Feiertage und Wochenenden in de...

@ Udo Goetzen &
tenl Plar
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Verdéchtige Aktivitdten in Firewall-Logs analysieren

Ich verstehe — du meinst ein natives Splunk XML

Dashboard, das direkt in Splunk importiert werden

kann. Lass mich zuerst die vorhandenen Daten
und Indizes prifen, um die Panels optimal zu
bauen.

Splunk-Integration-Integratic endet

Gut - ich habe alle nétigen Feldnamen. Jetzt baue
ich das native Splunk XML Dashboard.

Datei erstellt

Hier ist dein natives Splunk XML Dashboard -
direkt importierbar. So gehst du vor:

Import in Splunk:

1. In Splunk - Dashboards -> Create New
Dashboard
Oben rechts auf Edit XML klicken

Den gesamten XML-Inhalt einfligen - Save

Was das Dashboard ent. v (8 Zeilen, 22
Panels):

Sonnet 4.6

ine Kl und kann Fehler machen. Bit

Soc dashboard splunk - XML Kopieren v )

BE34" midColor="#6DB7C6" minColor="#53A051"/>
<scale type="minMidMax" minValue="0"/>
</format>
</table>
</panel>

<panel>
<title>ul Firewall Traffic-Volumen nach Dienst</t
itle>
<chart>
<search>
<query>index=firewall_fortigate sourcetype=f
ortigate_traffic
| stats count by service
| sort - count
| head 10
| rename service as "Dienst", count as "Verbindungen"
</query>
<earliest>$time_range.earliest$</earliest>
<latest>$time_range.latest$</latest>
</search>
<option name="charting.chart">pie</option>
<option name="charting.legend.placement">right
</option>
<option name="charting.drilldown">all</option>
<option name="height">250</option>
</chart>
</panel>

</row>

</form>




splunk achrichte Einstellungen * ctivitat Q Supp enste »

Suche Analysen Datensets Berichte achrichtigungen s > Search & Reporting
§ soc Operations Dashboard w Bearbeiten Exportiereniy
Security Operations Center — Tégliche Ubersicht | FortiGate Firewall + CrowdStrike EDR
Zeitraum
[ Mai 6 — 8, 2025 - m Filter ausblenden
© Geblockte Verbindungen (FW) L. IPS Anomalien (UTM) /#” LSASS Credential Dump Versuche #} Firewall-Regeln geldscht (EDR) M Betroffene Endpoints (EDR) @ Externe Angreifer-IPs (Blacklist)
~ Firewall Event-Trend (geblockt vs. erlaubt) ~/ EDR Alert-Trend nach Event-Typ
2,000,000 50.000
8
=
e 1.000.000 g 25.000
© w
=
) I “I I = L
- - LhL L el L]
00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00 16:00
Di. Mai 6 Mi. Mai 7 Do. Mai 8 Di. Mai 6 Mi. Mai 7 Do. Mai 8
2025 2025
Zeit Zeit
M aiowed M blocked M teardown M sssociateindicator [ FirewalDeleteRule [l HttpRequestDetect [l LsassHandleFromUnsignedModule [l NewExecutableWritten ScheduledTaskModified
® Top Blocked Sources (Firewall) @ Angreifer nach Herkunftsland (extern geblockt) IPS / UTM Anomalien Detail
Quell-IP = Ziel-IP = Port = Dienst = Land Anzahl = Ereignisse
. Feonie Quel-P # Ziel-IP & Anomalie-Typ * s
2a07:1182:101::104 2a07:1182:2:f20::17 22 SSH Estonia 18752 g Kuwait
5 French Guiana 100.95.95.2 100.98.2.3 anomaly: udp_src_session, 5001 > threshold 5000,
2a07:1182:101::104 2a07:1182:2:120::13 22 SSH Estonia 18750 B .
5 Cambodia repeats 354 times
Q
2a07:1182:101::104 2a07:1182:2:£20::11 22 S Estonia 10744 e Cuba 100.95.95.2 100.98.2.2  anomaly: udp_src_session, 5001 > threshold 5000,
T
2207:1182:101::104 2a07:1182:2:F20::14 22 ssh Estonia 10744 M venezuets repeats 338 times
8 Portugal
2a07:1182:101: : 104 2a87:1182:2:20::15 22 SSH Estonia 10742 ; - 100.100.202.202 100.98.2.8 anomaly: tcp_port_scan, 1001 > threshold 1000, 2
E P repeats 79 times
2a07:1182:101: :104 2a07:1182:2:20::19 22 SSH Estonia 10740 [ an s
Saint Vincent ..e Grenadines 100.100.202.202 100.98.2.8 anomaly: tcp_port_scan, 1114 > threshold 1000 2
2a07:1182:101::104 2a07:1182:2:120::16 22 SSH Estonia 10738 0 20.000 40.000 60.000 80.000 100.000 120,000
Land 100.100.202.79 100.98.2.13 anomaly: tcp_dst_session, 5801 > threshold 5000, 2
2a07:1182:101::104 2207:1182:2:120::5 22 SSH Estonia 10732 repeats 1219 times
2207:1182:101::104 2a07:1182:2:20::12 22 SSH Estonia 18726 100.100.202.79 100.98.2.13  anomaly: tcp_dst_session, 5001 > threshold 5000, 2
2a07:1182:101: : 104 2a07:1182:2:F20::18 22 SSH Estonia 10716 LS ik s
10.2.28.17 196.216.245.213 443 HTTPS Reserved 100.100.202.79 100.98.2.13 anomaly: tecp_dst_session, 5@01 > threshold 5000, 2
repeats 2398 times
100.98.2.33 100.95.95.4 53 DNS Reserved
100.100.202.79 100.98.2.13 anomaly: tcp_dst_session, 5001 > threshold 5000, 2

10.2.13.10 20.91.147.72 443 HTTPS Reserved repeats 2929 times




% Scheduled Tasks — Verdéchtige Eintrage T Firewall-Regeln geléscht — nach Host & User ul EDR Event-Verteilung (Top 10 Typen)

Quell-IP = Geloschte Regeln = Hosts +  Benutzer =
Task-Name % Ausfiihrung = InstalledApplication
185.139.252.20 23855 114 ADCS$ CriticalFileAccessed
RunAsTrustedInstaller_BT_Peng_Hwee powershell.exe Administrator SyntheticProcessRollup2
BEG-ENG-WS$
Microsoft\Windows\Offline Files\Background Synchronization EndofProcess
BEG-PGS-OPERATO$ FilelntegrityMonitorRuleMatched
MicrosoftEdgeUpdateTaskMachineCore C:\Program Files BEG-POWER-WS$
(x86)\Microsoft\EdgeUpdate\Mi be1s
DC2%
MicrosoftEdgeUpdateTaskMachineUA C:\Program Files FILES$
(x86)\Microsoft\EdgeUpdate\Mi LOCAL SERVICE
. . e s LSAdmin
Microsoft\Windows\ConsentUX\UnifiedConsent\UnifiedConsentSyncTask ProcessRollup2
MAILS
Microsoft\Windows\Data Integrity Scan\Data Integrity Check And SP$
Scan SQLS
SYSTEM
Microsoft\Windows\EnterpriseMgmtNonCritical\D2397D24-958F-462A- %windir%\system32\deviceenrol WS1-BAFO1$
9E@4-41D3484D6CCA\Queued Schedule created for queued alerts WS1-BAF02S
Microsoft\Windows\EnterpriseMgmtNonCritical\7FC85219-AE7A-405A- %windir%\system32\deviceenrol WS1-BAFO33$
ADBE-FB44925A63F5\Queued Schedule created for queued alerts WS1-BAF@S5S
WS1-BEG@1$
Microsoft\Windows\EnterpriseMgmtNonCritical\D9444A3F-8A36-426B- %windir¥\system32\deviceenrol WS1-BEGO2$
808F-B5FA290D19A3\Queued Schedule created for queued alerts WS1-BEGO3$
1 c 1 . Q] a WS1-BEG@4$
Microsoft\Windows\EnterpriseMgmtNonCritical\794EF25E-8D61-489F- %windir%\system32\deviceenrol
AAB9-878C832153CB\Queued Schedule created for queued alerts WS1-BEGA5S
WS1-FHQO1$
ID 2 3 4 5 6 7 8 Weiter» WS1-FHQ@2$
WS1-FHQ@3s

Q + 1 9O vor2Minuten
WS1-M36501%

WS1-M36502%
WS1-M36503%
WS2-BAFQ1$
WS2-BAF02%
WS2-BAF03$
WS2-BAF@5%
WS2-BEG@1$
WS2-BEG@2%
WS2-BEGO3$
WS2-BEGO5$
W52-M36501%
W52-M36502%
WS2-M36503%
WS3-M36501%
WS3-M36502%
WS3-M36503%
WS4-M36501%
t2adm@1
t2adme2
t2adm@5
t2adm@7

185.139.255.2

9  ADFS$
MAILS
WAPS

2207:1182:2:22::60




Troubleshooting

» Im Konfigurationsbereich lasst sich
der Verbindungsstatus uberprufen

» Ein Fehler-Log kann zum
Troubleshooting verwendet werden

« Zunachst sollte ein
Token/Zertifikatsfehler
ausgeschlossen werden -> Token
expired?

» Andernfalls sollte die Verbindung zur
Splunk Instanz uberpruft werden

* Der Endpoint des MCP Servers
lautet i.d.R. <Splunk
URI>/services/mcp
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Lokale MCP-Server

Config bearbeiten

splunk-mcp-server 2\

splunk-mcp-server -

Befehl

Argumente

Fehler

Server disconnected

Logs anzeigcﬂp
:;___ )




