
Splunk & AI 
Splunk MCP-Server

March 2026

Based on Claude Desktop Agent

Kai-Ping Seidenschnur 
Udo Götzen



© 2026 Cisco and/or its affiliates. All rights reserved.

1. Wofür brauche ich MCP (Model Context Protocol)

2. Splunk Token für MCP erstellen

3. Node.js auf dem eigenen Laptop/Macbook installieren

4. MCP-Konfiguration in Splunk MCP-Server App generieren 

5. AI-Agent (Claude) als MCP-Client konfigurieren

6. Erfolgreiche Verbindung zu Splunk überprüfen

7. Use Case Beispiel zur Arbeit mit MCP-Clients

8. Troubleshooting
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• Was benötigt wird:

• Eine Splunk Umgebung

• https://www.splunk.com/en_us/download.html

• Die Splunk MCP-Server App (Model Context Protocol)

• https://splunkbase.splunk.com/app/7931

• Einen Claude Account bzw. Lizenz

• https://claude.ai/login

• Node JS

• https://nodejs.org/en/download

• Claude Client

• https://www.claude.com/download

Voraussetzungen

https://www.splunk.com/en_us/download.html
https://splunkbase.splunk.com/app/7931
https://claude.ai/login
https://nodejs.org/en/download
https://www.claude.com/download
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• Mittels MCP können externe AI-Assistants auf eine Splunk Umgebung zugreifen

Wofür brauche ich MCP (Model Context Protocol)?

(MCP)
Splunk

Index 1 Index 2 Index N

AI-Agent

Input: Prompt

Output: Splunk Content

Welche Use Cases lassen sich daraus ableiten?
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indexes, Metadata, 

users and KO
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• Installiere die „Splunk MCP Server“ App

• https://splunkbase.splunk.com/app/7931

• „Settings“ -> „Tokens“ -> „New Token“

• Audience = mcp

• „Create“

• Token aufbewahren!

• Wir brauchen den später!

Splunk Token für MCP erstellen

https://splunkbase.splunk.com/app/7931
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• Node.js wird für Verbindungsaufbau von 
Claude zu Splunk benötigt

• Der nxp Befehl wird von MCP 
verwendet

• https://nodejs.org/en/download

• Nach der reinen Installation gibt es 
keine weiteren Schritte

Node.js auf dem eigenen Laptop/Macbook installieren

https://nodejs.org/en/download
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• Innerhalb der Splunk MCP Server App 
kann eine MCP-Konfiguration generiert 
werden

• Durch einen Editor lässt sich die 
Konfiguration anpassen

• Der Token muss eingefügt werden 
(<Your Token>)

• Folgende Zeile sollte in einer Demo 
hinterlegt werden
(Keine Zertifikatsüberprüfung)

MCP-Konfiguration in Splunk MCP-Server App generieren 

“env“: {

“NODE_TLS_REJECT_UNAUTHORIZED“: “0“

}
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• Nach der Installation von Claude 
Desktop kann MCP hinterlegt werden

• Dafür müssen in der UI die 
Einstellungen geöffnet werden
(Datei -> Einstellungen)

• In den Einstellungen auf den Reiter 
“Entwickler“ wechseln

• Die Konfiguration für den Lokalen 
MCP-Server bearbeiten

• Hier kann die fertige Konfiguration 
eingefügt werden

AI-Agent (Claude) als MCP-Client konfigurieren
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• Es ist Zeit für die ersten Prompts!

• Zuerst sollte überprüft werden, ob auf 
Splunk zugegriffen werden kann

• Frage: „Hast du Zugriff auf Splunk“?

• Sobald die Verbindung steht, können 
individuelle Prompts genutzt werden

Erfolgreiche Verbindung zu Splunk überprüfen
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Beispiel zur Arbeit mit einem MCP-Client: Datenanalyse
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Beispiel zur Arbeit mit einem MCP-Client: 
Dashboarderstellung
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• Im Konfigurationsbereich lässt sich 
der Verbindungsstatus überprüfen

• Ein Fehler-Log kann zum 
Troubleshooting verwendet werden

• Zunächst sollte ein 
Token/Zertifikatsfehler 
ausgeschlossen werden -> Token 
expired? 

• Andernfalls sollte die Verbindung zur 
Splunk Instanz überprüft werden

• Der Endpoint des MCP Servers 
lautet i.d.R. <Splunk 
URI>/services/mcp

Troubleshooting


